Submetido em: 02/06/2025
Aprovado em: 30/06/2025

Avaliacado: Double Blind Review e-
ISSN: 2316-7521

CAPITALISMO DE VIGILANCIA E DEVER DE PROTEGAO AOS
DIREITOS FUNDAMENTAIS: UMA ANALISE A LUZ DA PROIBIGAO DE
PROTEGAO INSUFICIENTE

DIGITAL PLATFORMS AND THE DUTY TO PROTECT FUNDAMENTAL
RIGHTS: AN ANALYSIS IN LIGHT OF THE PROHIBITION OF
INSUFFICIENT PROTECTION

ALEXANDRE ATAUALPA SELAYARAN
Mestrando do Programa de Pos-Graduagao Stricto Sensu em Direito da Atitus Educacgao
(Taxista CAPES/PROSUP), linha de pesquisa Dimensdes Juridico-Politicas da
Tecnologia e da Inovagao. Advogado especialista em Direito e Processo do Trabalho.
Membro do grupo de estudo “Direitos Fundamentais, hermenéutica e proporcionalidade:
critica ao desenvolvimento pratico-teérico do dever de protecdo aos Direitos
Fundamentais” e do grupo de estudo “Inteligéncia Artificial e Direito”, ambos da Escola
de Direito da Faculdade Atitus Educagado. Fundo/RS. E-mail: aaselayaran@gmail.com.
Lattes: http://lattes.cnpq.br/5052695502609493; ORC ID: 0009-0007-9715-694X.

FAUSTO SANTOS DE MORAIS
Doutor em Direito. Docente do PPGD Atitus Educagao. Membro Fundador da Assoc.
Ibero Americana de Direito e IA — AIDIA. Editor Chefe da Revista Brasileira de IA e Direito
— RBIAD Head do Grupo de Pesquisa IAJUS TEAM. E-mail: faustosmorais@gmail.com.
ORC ID: 0000-0002-4648-2418.

RESUMO

A pesquisa proposta abaixo centra-se na tematica das plataformas digitais de bens e
servigos, enquanto produtos do capitalismo de vigilancia — as quais extraem dados
massivos de usuarios e moldam os seus comportamentos. Isso, portanto, impde desafios
a proteg¢ao dos Direitos Fundamentais a liberdade, autonomia e privacidade. Assim, no
presente estudo, indaga-se se o capitalismo de vigilancia, que se operaciona por
plataformas digitais algoritmicas, viola o Dever de Prote¢cdo aos Direitos Fundamentais
sob a otica da proibicdo de protecao insuficiente. Entende-se como a permissividade
estatal diante deste fendmeno viola o Dever de Protecdo aos Direitos Fundamentais.
Para fins de desenvolvimento, a pesquisa sera estruturada em dois objetivos especificos.
Primeiro, apresentar o conceito de capitalismo de vigilancia e seus impactos sobre os
Direitos Fundamentais. Posteriormente, apresentar o dever de protecdo a partir da
maxima da proporcionalidade sob o viés de proibicdo de protecao insuficiente. Para tanto,
utiliza-se abordagem fenomenoldgico-hermenéutica e método monografico com
pesquisa bibliografica. Ao final da pesquisa empreendida, confirmou-se a hipotese inicial.
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ABSTRACT

The proposed research outlined below focuses on digital platforms for goods and services
as products of surveillance capitalism—platforms that extract massive amounts of user
data and shape their behavior. This dynamic, therefore, poses significant challenges to
the protection of fundamental rights to freedom, autonomy, and privacy. Accordingly, this
study asks whether surveillance capitalism, as operationalized through algorithmic digital
platforms, violates the State’s Duty to Protect Fundamental Rights from the perspective
of the prohibition of insufficient protection. It is understood that state permissiveness in
the face of this phenomenon constitutes a breach of the Duty to Protect Fundamental
Rights. For development purposes, the research is structured around two specific
objectives. First, it aims to present the concept of surveillance capitalism and its impacts
on fundamental rights. Subsequently, it seeks to examine the duty of protection through
the lens of the principle of proportionality, particularly under the aspect of the prohibition
of insufficient protection. To this end, the study adopts a phenomenological-hermeneutic
approach and a monographic method, based on bibliographic research. At the conclusion
of the research undertaken, the initial hypothesis was confirmed.

Keywords: Surveillance Capitalism; Duty of Protection; Principle of Proportionality.

1. INTRODUGAO

A tematica do presente trabalho é sobre o Dever de Protecdo dos Direitos
Fundamentais — exigido pela Constituicao brasileira — no atual capitalismo de vigilancia,
que € operacionalizado por meio das plataformas digitais algoritmicos.

Essas plataformas digitais de bens e servigos baseiam-se no extrativismo massivo
dos dados de usuarios e no seu processamento via sistemas de inteligéncia artificial a
fim de moldar comportamentos, influenciar comportamentos e predizer decisées.

Nesse contexto, assume-se para o presente trabalho a seguinte problematica: (i)
o capitalismo de vigilancia instrumentalizado por plataformas digitais de bens ou servigos
viola o Dever de Protecao aos Direitos Fundamentais sob a ética da proibigao de protecéo
insuficiente?

Para fins de responder a problematica acima, trabalhar-se-a com a hipotese de

que a permissibilidade Estatal quanto ao capitalismo de vigilancia viola o Dever de
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Protegcdo ante a auséncia de meios efetivos para fins de protegdo aos Direitos
Fundamentais, como, por exemplo, da privacidade, autonomia e liberdade dos usuarios
de tais plataformas.

Por conta disso, pretende-se aqui, de maneira geral, analisar se o capitalismo de
vigilancia instrumentalizado por plataformas tecnoldgicas configura violagado ao Dever de
Protegcao aos Direitos Fundamentais.

A fim de atender ao objetivo geral acima, esse estudo sera desenvolvido sob 2
(dois) objetivos especificos. Num primeiro momento, serdo apresentados os conceitos de
plataformas digitais — ou capitalismo de plataforma — e capitalismo de vigilancia,
destacando, ainda, os impactos aos Direitos Fundamentais. Posteriormente, sera
apresentado o constructo do Dever de Protegdo aos Direitos Fundamentais sob a 6tica
na maxima da proporcionalidade no seu viés de proibicdo de protecao insuficiente.

Para fins de desenvolvimento da pesquisa proposta, utilizar-se-a a abordagem
metodoldgica da fenomelogia-hermenéutiva. Adicionalmente a abordagem metodoldgica
acima, utilizar-se-a o método procedimental monografico que, por meio da técnica de
documentacdo indireta, permitira explorar referéncias bibliograficas a respeito da
tematica em questao.

Em tempo, gize-se que a presente pesquisa se justifica por sua relevancia teérico-
pratica, ao abordar um tema contemporaneo: os impactos do uso de tecnologias de
aprendizado de maquina sobre o dever estatal de protecdo eficiente aos Direitos
Fundamentais. Ademais, a pesquisa se justifica em virtude de sua vinculagao a area de
concentracédo “Direito, Democracia e Tecnologia” do Programa de P6s-Graduagao em
Direito da Faculdade Atitus Educacdo, bem como a linha de pesquisa “Dimensao
Juridica-Politica da Tecnologia e da Inovagao”.

Ao final da pesquisa, confirmou-se a hipétese inicial do trabalho. Isto &, identificou-
se que a permissibilidade Estatal quanto ao modo de operacéo das plataformas digitais
no atual capitalismo de vigilancia viola o Dever de Protecéo aos Direitos Fundamentais,
como, por exemplo, a liberdade, autonomia e privacidade. Isso porque inexiste meios que
protejam esses Direitos Fundamentais frente aos ataques e violagdes praticadas pelas

plataformas digitais.
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2. A ERA DOS DADOS E PLATAFORMAS DIGITAIS

A contemporaneidade € marcada pela reformulacdo significativa da logica
capitalista. No inicio da modernidade, o carvéo representava o grande foco da logica
capitalista. Posteriormente, o principal produto do capitalismo foi o petréleo. Atualmente,
numa terceira fase do capitalismo, o produto central a ser minerado sdo os dados em
escala global (Ruiz, 2021, p. 14 — 18).

Esse novo paradigma da légica do capitalismo reorganiza as dinamicas de
mercado e altera significativamente os modos de existéncias, as subjetividades e as
legislagdes (Ruiz, 2021, p. 14 — 18).

Neste capitulo, portanto, pretende-se apresentar a reconfiguragéo do capitalismo
para um fenbmeno de mercado em que o principal produto € a extracao de dados —
capitalismo de vigilancia -. Utilizar-se-a, para tanto, a construcao teérica desenvolvida por
Shoshana Zuboff. A despeito disso, também serdo apresentados conceitos similares para
tal fenbmeno, os quais sdo desenvolvidos por outros autores, como, por exemplo, o

capitalismo de plataforma.

2.1. A RECONFIGURAGCAO DO CAPITALISMO

Como adiantado acima, na contemporaneidade, o capitalismo conceitua-se como
um modelo econémico focado na extracdo massiva, processamento e difusdo de dados,
0s quais sado gerados por meio de bens e servigos ofertados pelas plataformas digitais
(Morozov, 2018, p. 59).

Esse novo modelo econdmico € denominado como capitalismo de plataforma
(Srnicek, 2018) ou capitalismo de vigilancia (Zuboff, 2019), entre outros termos
construidos por pesquisadores diversos. Gize-se que o capitalismo sempre demandou
uma mudanca tecnoldgica constante a fim de reduzir os custos de produgao em relagao
aos pregos dos produtos (Srnicek, 2018, p. 17). Isso, portanto, ndo foi diferente nessa

nova revolugao.
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De acordo com Srnicek, apdés a crise econdmica de 2008, o capitalismo
reformulou-se a partir da tecnologia, da automatizacdo, da economia compartilhada e,
principalmente, da internet das coisas em 2010. Como refere o autor, essa reformulagao
€ nomeada de diversas maneiras. Alguns denominam como revoluc¢ao industrial, gig
economy, economia sob demanda ou capitalismo de vigilancia (2018, p. 37 — 38).

Como ja adiantado, trabalhar-se-a nesse estudo, todavia, com os conceitos de
capitalismo de vigilancia em paralelo ao conceito adotado por Srnicek como capitalismo
de plataforma, uma vez que ambas as nomenclaturas tratam do mesmo fenbmeno e de
maneira similar.

Nessa senda, plataformas digitais sdo, em regra, corporacdes de altissimo valor
de mercado, que operam como intermediarios on-line em diversos setores, como, por
exemplo, o Facebook, no setor de redes sociais, e a Uber no setor de servigos de
transporte (Caplan, 2018, p. 8). Em outras palavras, essas plataformas digitais s&o sites
e servigcos on-line, as quais hospedam, organizam e divulgam os dados que 0s usuarios
compartilham (Caplan, 2018, p. 8).

Assim, as plataformas digitais desenvolveram-se como um modelo eficiente de
monopolizar, extrair, analisar e utilizar quantidades cada vez maiores de dados
adquiridos mediante a utilizacdo desses sistemas (Srnicek, 2018, p. 45).

As plataformas sao, portanto, estruturas digitais que permitem a interagao de
duas ou mais pessoas. Desse modo, aparecem como intermediarias e permitem reunides
de usuarios, clientes, anunciantes, provedores de servicos, produtores, distribuidores e
inclusive objetos fisicos (Srnicek, 2018, p. 45).

Em sentido similar, Dijck e Poell mencionam que plataformas se afiguram como
uma arquitetura digital programavel com o intuito de permitir interagdes entre usuarios.
Todavia, ndo apenas os usuarios finais, e sim entidades corporativas e 6rgaos publicos.
O principal, por outro lado, € a coleta sistematica de dados, o processamento algoritmico
e, em especial, a monetizagdo de dados dos usuarios (2018, p. 4).

Segundo os autores, a anatomia das plataformas é formada “por dados,
automatizada e organizada por meio de algoritmos e interfaces, formalizada por relagbes
de propriedade orientadas por modelos de negdcios e governada por meio de acordos

com os usuarios.” (2018, p. 9 — 10).
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Ainda, referem que os dispositivos utilizados pelos usuarios para fins de acesso
as plataformas costumeiramente estao equipados com programas e aplicativos capazes
de coletar os dados dos usuarios de maneira automatica. Isto €, a cada clique, a cada
movimento praticado pelo usuario, os seus dados s&o gerados, armazenados, analisados
e processados de maneira automatica (2018, p. 9 — 10).

Por outro lado, gize-se que essas técnicas complexas para fins de mineragao e
processamento desses volumosos dados estdo disponiveis apenas para poucas
corporagdes, como, por exemplo, o Google. Essa técnica envolve a utilizagdo de sistemas
de inteligéncia artificial, mediante aprendizado de maquina, a fim de alcangar conclusbes
preditivas a servigos e decisdes (Morozov; Bria, 2019, p. 180)

Nesse contexto, Zuboff refere que esse sistema capitalista ndo utiliza o uso da
tecnologia como instrumento produtivo. Na verdade, a tecnologia € um fundamento de
mercado no capitalismo de vigilancia, uma vez que este é construido com base na
utilizagdo dessa referida tecnologia (2019, p. 34).

Zuboff aduz que, ao contrario do capitalismo tradicional, essa nova légica capital
nao visa apenas o aperfeicoamento de produtos ou servicos a partir de informacgdes
(dados) dos usuarios. Para além disso, a extragdo e o processamento de dados dos
usudrios sao transformados em mercadoria preditiva (2019, p. 24).

Dessa maneira, esse novo imperativo econémico transforma o mundo, o corpo e
a individualidade a condicdo permanente de objeto (Zuboff, 2019, p. 316).
Consequentemente, as pessoas (usuarias das plataformas digitais) passam de fins em si
mesmas para meios de fins de terceiros (Zuboff, 2019, p. 136).

Por conta disso que os usuarios ndo sado categorizados como clientes das
plataformas digitais. Na realidade, os usuarios sdo o objeto da matéria prima extraida
pelo imperativo econdmico do capitalismo de vigilancia. Isto é, os usuarios s&o os dados,
0s quais sao negociados para empresas que trabalham com base em dados para fins de
comportamentos preditivos (Zuboff, 2019, p. 27 — 29).

Em sentido similar, O’neil destaca que nessa sistematica os usuarios sao
classificados e segmentados a partir de suas preferéncias e padrbées comportamentais,

abastecendo, a partir disso, anuncios publicitarios predatorios (2020, p. 68).
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Além das plataformas digitais possuirem a capacidade de modulagao
comportamental dos usuarios, O’neil afirma que os seus algoritmos fragilizam inclusive a
democracia ao influenciar votos a partir da extracao de dados (2020, 172 — 180).

Essa situagdo condiz com o que Rouvroy denomina de governamentalidade
algoritmica, que € uma hipotese de governo do mundo social, o qual ndo mais € baseado
em normas juridicas ou politicas publicas e sim em decisdes automatizadas com base no
processamento algoritmico de grandes volumes de dados (2020, p. 17).

Em sentido similar, Giovanni de Gregorio afirma que o uso de sistemas de
inteligéncia artificial gera reflexos atinentes a marginalizagédo e enfraquecimento do
principio do Estado de Direito na era digital (2023, p. 2 — 3). Isto é, os autores entendem
que o papel do Estado e da politica & enfraquecido — sendo esvaziado — em vitude da
utilizagcao de processos automatizados por meio de sistemas algoritmicos.

Enfim, verifica-se que essas tecnologias, em especial as mais complexas, nado
apenas repercutem externamente na sociedade. Na verdade, essas novas tecnologias
constituem o modo de ser das pessoas, moldando, assim, subjetividades e praticas
cotidianas (Ruiz, 2021, p. 6 -7).

Em outras palavras, os algoritmos ndo apenas conhecem nosso comportamento.
Eles moldam o nosso comportamento. Portanto, as plataformas tecnolégicas assumem
fungdes normativas e decisoérias automatizadas relevantes, sem, contudo, submeterem-
se, em muitos casos, a padrdes constitucionais (De Gregorio, p. 4).

A modulagdo comportamental por meio de sistemas algoritmicos de aprendizado
de maquina, portanto, marginaliza e, no futuro, aniquilara a reflexdo e deliberagao
humana. Dessa maneira, esses sistemas violam o direito a compreensdo, ao
consentimento e, em especial, a autonomia e a liberdade (Sadin, 2020, p. 24).

Essa nova forma de poder algoritmico torna urgente a reformulacéo de garantias
a fim de proteger a autonomia e liberdade do individuo, os quais, por vezes, pensam estar
tomando decisdes autbnomas, mas, em verdade, n&o estio.

Nesse contexto, exemplificam-se as decisdes tomadas por usuarios em redes
sociais a partir de campanhas de anuncios, as quais, embora parecam resultado de
escolhas autbnomas, sdo, na realidade, influenciadas pelo algoritmo da plataforma, que

determina quais anuncios serdo exibidos ao usuario (Dias, 2022, p. 147).
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Os usuarios, portanto, perdem o controle daquilo que é exibido para si e,
inclusive, de como aparecerao para os outros, figurando, assim, como usuarios passivos
ante a tomada dessas decisdes pelos algoritmos (Cesarino, 2022, p. 75).

Outro exemplo acerca da perversidade envolvida na modulagao comportamental
€ retratado no documentario Privacidade Hackeada (2019), da Netflix. Nesse
documentario, € exposto como os dados pessoais de usuarios do Facebook foram
coletados e processados, sem o devido consentimento, para tragcar perfis
comportamentais e direcionar propagandas eleitorais com o objetivo de influenciar os
resultados das eleigdes.

Também, ilustra-se a modulagdo comportamental nas plataformas de servigos de
transporte, como, por exemplo, a Uber, que € desenvolvida mediante a utilizagado de
algoritmos de aprendizado de maquina. Nesse caso, por exemplo, a Uber, por meio de
seu algoritmo, utiliza de métricas semanais de desempenho dos motoristas a fim de
controlar o comportamento, criando, assim, uma relacdo de vigilancia branda e
engajamento gamificado por meio de sugestdes aos seus usuarios (Rosenblat; Starki,
2016, p. 3776 - 3777).

Isto €, o motorista parceiro da Uber toma decisbes sob a aparéncia de uma
autonomia empreendedora, quando, na verdade, seu comportamento é constantemente
analisado — por meio da extracdo de dados e métricas — e influenciado ou moldado
pelas sugestdes do algoritmo.

Os exemplos acimas demonstram que a tecnologia inerente ao capitalismo de
vigilancia, instrumentalizada por plataformas digitais, revela-se como um poder invisivel
e automatizado a fim de redefinir a conduta humana a partir da extragao, processamento
e categorizagdo do individuo. Esse novo regime viola a autonomia, a liberdade e a
privacidade dos usuarios.

Considerando a necessaria delineagdo acerca das plataformas digitais e do
capitalismo de vigilancia, assim como os riscos aos Direitos Fundamentais, passar-se-a
ao proximo capitulo desse trabalho. Nesse proximo capitulo, apresentar-se-a a teoria

acerca do Dever de Protecao aos Direitos Fundamentais.
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3 DEVER DE PROTEGAO INSTRUMENTALIZADO PELA MAXIMA DA
PROPORCIONALIDADE

As constituicbes democraticas do século XX representam um novo marco
institucional. Qual seja? A Constituigdo como norma juridica diretiva, a qual limita e dirige
a atuagao estatal, bem como limita as liberdades individuais, para fins de proteger os
Direitos Fundamentais (Streck, 2014, p. 114).

Nesse capitulo, portanto, pressupde-se que a Constituicdo Brasileira de 1988
incorporou a concepc¢ao do Dever de Protecao aos Direitos Fundamentais. Como se vera,
o Dever de Protecédo (Schutzpflicht) aos Direitos Fundamentais € desenvolvido na
jurisprudéncia da Corte Constitucional Alema e esta associado a Constituicao Brasileira
ante a sua proposta democratica, dirigente e compromissaria.

Sendo assim, no primeiro topico deste capitulo, apresentar-se-a a teoria do Dever
de Protecdo aos Direitos Fundamentais. Posteriormente, serdo apresentadas as
premissas tedricas basicas para fins de andlise da maxima da proporcionalidade,
especialmente no que se refere a diferenciagédo entre regras e principios. Por fim,
desenvolver-se-a a ideia de instrumentalizagdo do Dever de Protegcdo por meio da
maxima da proporcionalidade, a fim de averiguar a violacdo, ou ndo, da proibicdo de

protecao insuficiente na governamentalidade algoritmica.

3.1 O DEVER DE PROTECAO AOS DIREITOS FUNDAMENTAIS

Neste tdpico, abordar-se-a a teoria do Dever de Protegdo oriunda da
jurisprudéncia da Corte Constitucional Alema. Desse modo, almeja-se apresentar o
surgimento do Schutzpflicht em paralelo com o seu conceito.

A ideia de fundamentalidade dos Direitos esta associada ao surgimento do
Constitucionalismo Contemporaneo, o qual, por sua vez, corresponde aos pos 22 Guerra
Mundial (Novais, 2012, p. 198)

Portanto, é no Constitucionalismo do 2° pés-guerra, especialmente na Alemanha

e lItalia, que os Direitos Fundamentais sdo reconhecidos como verdadeiras normas
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juridicas constitucionais — supremacia constitucional -, autoaplicaveis e vinculantes aos
trés poderes estatais — forga vinculante - (BARROSO, 2013, p. 30 -31).

Essa forga vinculante diz respeito ao reposicionamento de tais normas juridicas
dentre as fontes do Direito, assim como a assungédo normativa da Constituicdo (Mdller,
2011, p. 33). Isto é, Moller aduz que todas as disposi¢cdes Constitucionais — fundadas
neste carater normativo — sdo consideradas como verdadeiras normas juridicas e
capazes de gerar efeitos juridicos (2011, p. 34).

No que tange a autoaplicabilidade das normas Constitucionais, pode-se dizer que
tal caracteristica esta intimamente associada a ideia de forca vinculante da Constituicao
e vice-versa. A Constituicdo é autoaplicavel em fungao da forga vinculante e s existe
forca vinculante quando se tem a aplicagdo direta das disposi¢des Constitucionais
(Moller, 2011, p. 37).

O Dever de Protecdo aos Direitos Fundamentais esta ligado as caracteristicas
acima, uma vez que a Constituicdo e, portanto, os Direitos Fundamentais limitam e
dirigem a atuacao do Estado (brasileiro).

A conceituagédo do Dever de Protegédo aos Direitos Fundamentais € extraida do
primeiro caso julgado pela Corte Constitucional Alema, em 1975, sobre o aborto. Nesse
caso, o Tribunal Constitucional decidiu que os Direitos Fundamentais impdem ao Estado
o Dever de Protecdo a essas, inclusive contra ameacas ou violagdes praticadas por
terceiros (Grimm, 2007, p. 149).

Portanto, no julgamento do indigitado caso, o Tribunal Constitucional entendeu
que os Direitos Fundamentais ndo proibem apenas os ataques estatais (a vida em
desenvolvimento). Mas também impdem ao Estado uma posicao ativa na protecao e
promogao da vida (Grimm, 2007, p. 149).

Para Grimm, a nocdo de Dever de Protecdo aos Direitos Fundamentais esta
calcada na Dignidade da Pessoa Humana, a qual € prevista pela Grundgesetz — Lei
Fundamental/Constituicao Alema -. Esse pressuposto, portanto, impde ao Estado ndo s6
respeitar os Direitos Fundamentais, mas também os proteger (Grimm, 2007, p. 154). Em
sentido similar, no Brasil, identifica-se, no art. 1°, inciso Illl, a Dignidade da Pessoa

Humana como um dos fundamentos do Estado Democratico de Direito (BRASIL, 1988).
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Assim, o Dever de Protegado decorre dos Direitos Fundamentais como uma
protecao a violagdo aos Direitos Fundamentais praticadas por atores privados, “forgas
sociais ou mesmo desenvolvimento sociais controlaveis pela agéo estatal” (Grimm, 2007,
p. 156).

Grimm chama a atencdo, no entanto, para eventuais interpretacdes errbneas
acerca do Dever de Protecdo. Segundo o autor, o Dever de Prote¢cao nao se confunde
com os Direitos Sociais e tampouco é sinbnimo do efeito horizontal dos Direitos
Fundamentais (2007, p. 157 — 159).

Na realidade, essa concepg¢ao apenas ampliou 0 modo de agir do estado frente
aos Direitos Fundamentais. Agora, o Estado nao atua apenas como inimigo e, portanto,
com o dever de abstencdo. A partir da ideia de dever de protegcaéo, o Estado passa
também a ser amigo dos Direitos Fundamentais e, portanto, precisa agir para impedir a
violagao desses direitos por parte dos atores privados (Grimm, 2007, p. 160).

Ainda, refere o autor que o esse dever de proteger vincula todas as esferas do
Estado, mas o principal caminho de efetivagao é por meio da atividade legislativa (Grimm,
2007, p. 150).

Em sentido similar, é a classificagdo realizada por Robert Alexy relacionada a
Direitos a Prestacdo Estatais. De acordo com Alexy, os Direitos a prestacdes estatais
possuem uma “ideia-guia”. Essa “ideia-guia” pode ser apresentada com base no seguinte

enunciado geral sobre Direitos a prestagoes:

Todos os cidadaos possuem Direitos a agdes positivas em fungdo dos Direitos
Fundamentais e tais prestacbées configuram-se de suma importancia e por tal
motivo a deciséo sobre tal tematica ndo podera ser deixada ao alvedrio da maioria
parlamentar simples (2008, p. 450).

Por isso, 0 autor germanico classifica os Direitos a prestagcdes positivas em trés
categorias: (a) Direitos a protegao; (b) Direitos a organizagdo e procedimento; e (c)
Direitos a prestagcdes em sentido estrito (Alexy, 2008, p. 442).

Segundo o autor, tais classificagdes possuem distingdes no que concerne a sua
estrutura. Porém, existe um denominador comum entre ambos. Qual seja? Todos
requerem uma protec¢ao positiva do Estado para a sua concregcéo — Dever de Protecao -
(Alexy, 2009, p. 50).
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No que se refere aos Direitos a protegao, Alexy destaca que as configuram em
Direitos Constitucionais, de titularidade dos cidadaos em desfavor do Estado, para que
este proteja aqueles de eventual interferéncia de terceiros (Alexy, 2009, 52).

Apds a apresentagao da teoria do Dever de Protecao, passar-se-a ao proximo
tépico desse capitulo em que apresentaremos o Dever de Protecido instrumentalizado

pela maxima da proporcionalidade.

3.2 AS PREMISSAS TEORICAS DA MAXIMA DA PROPORCIONALIDADE

Neste topico, serdo apresentadas as premissas teoricas basicas para fins de
desenvolvimento da maxima da proporcionalidade, especialmente no que se refere a
necessaria distingdo entre regras e principios para fins de aplicabilidade da maxima da
proporcionalidade.

A utilizagdo da maxima da proporcionalidade como instrumento de efetivagao do
Dever de Protecado da-se em razao de afigurar-se como elemento indispensavel a nivel
de um Constitucionalismo transnacional na protecdao e concretizacdo de Direitos
Fundamentais (Klatt, 2024).

Alias, a proposta tedrica de Robert Alexy acerca dos Direitos Fundamentais é
reconhecida internacionalmente, uma vez que sua obra € traduzida para idiomas da
lingua inglesa, espanhola e portuguesa. Com amparo em Morais, especula-se que esse
reconhecimento internacional ocorre em razdo da contribuicdo de Alexy em relagéo a
consisténcia e sistematizagédo dos Direitos Fundamentais (2016, p. 35).

Segundo Alexy, o principal estudo no que se refere a estrutura dos Direitos
Fundamentais diz respeito a diferenciagéo entre regras e principios. Essa diferenciagao
configura-se a “base da teoria da fundamentagdo no ambito dos Direitos Fundamentais”
e é elemento essencial na solugéo de problemas relacionados a conflitos — restricoes a
Direitos Fundamentais - (Alexy, p. 2008, 85).

No constructo tedrico de Robert Alexy, os Direitos Fundamentais com natureza
de principios juridicos configuram-se em mandamentos de otimizagao, os quais, para fins

de concretizagdo, demandam a anadlise das condi¢gbes faticas e juridicas. Isto é, os
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principios determinam a concretizagao de algo na maior medida possivel (Alexy, 2008, p.
90).

Por sua vez, os Direitos Fundamentais, com natureza de regras, configuram-se
como normas juridicas que sempre deverao ser aplicadas. Em outras palavras, as regras
possuem uma caracteristica de “tudo ou nada (Alexy, 2008, p. 90).

Infere-se, assim, os principios contém um mandamento prima facie em virtude de
nao possuirem em si a extensao de seu conteudo de maneira pré-estabelecida. Portanto,
a aplicabilidade do principio “X”, por exemplo, podera ser afastada por razdes
principioldgicas distintas (Alexy, 2008, p. 104 — 106).

Ao contrario dos principios, as regras caracterizam-se como razodes (prima facie)
definitivas, ou seja, possuem em si a extensao do seu conteudo (Alexy, 2008, p. 104 -
106). Em resumo, as regras possuem em si as condigdes faticas e juridicas para fins de
aplicabilidade. Se, portanto, a norma € valida, esta deve ser aplicada.

Nesse contexto, Morais entende que a caracterizagdo das regras em Alexy esta
fundamentada na classica visdo da teoria do suporte fatico. Quando a regras
preencherem a sua condi¢ao fatica pré-estabelecida — suporte fatico —, o processo de
aplicagao da consequéncia juridica dar-se-a pela subsungao (Morais, 2016, p. 47 — 48).

Robert Alexy alega que a distingdo acerca de principios e regras € mais bem
evidenciada com casos exemplificativos de colisdes entre principios ou de colisdes entre
regras (2008, p. 91).

A solucao do conflito entre regras dar-se-a com a declaragao da invalidade de
uma das regras conflitantes ou, em alguns casos, com a inser¢do de uma clausula de
excecao que elimine o conflito. Em casos de impossibilidade de insercdo de uma clausula
de excecgéo, a declaragéo de invalidade de uma das regras, ora conflitantes, ocorrera por
meio do uso das regras de antinomias (Alexy, 2008, p. 92 — 93).

Por outro lado, no caso de conflitos entre principios, a solucédo € realizada de
maneira totalmente diversa, pois ocorrera na dimensao de pesos dos principios. Portanto,
na colisao de principios, inexiste a exclusdo de um dos principios colidentes. Apenas, &
feita uma relagao de precedéncia entre os principios, a qual, no entanto, ndo culminara

na exclusao do principio de menor valor (Alexy, 2008, p. 93 — 94).
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Com o intuito de sistematizar a relagao de precedéncia entre os principios, Alexy
desenvolve a “Lei de colisdo”. Essa lei corresponde ao seguinte enunciado: “As
condi¢cbes sob as quais um principio tem precedéncia em face de outro constituem o
suporte fatico de uma regra que expressa a consequéncia juridica do principio que tem
precedéncia” (Alexy, 2008, p. 99).

E a partir da relacéo de precedéncia que Alexy (re)constréi a ideia da maxima da
proporcionalidade. A maxima da proporcionalidade na teorizagado de Alexy corresponde
a caracterizagao dos principios juridicos como mandamentos de otimizagao, eis, pois, a
proporcionalidade em lato sensu objetiva a aplicagdo ao maximo possivel dessas normas
juridicas (Morais, 2016, p. 55).

Conforme Morais, o dever prima facie da proporcionalidade (/ato sensu) sera
realizado de forma gradual em funcdo da relacdo de precedéncia. A relagdo de
precedéncia, por sua vez, ocorrera a partir das aplicabilidades das submaximas da
proporcionalidade (2016, p. 55 — 58).

Desse modo, a utilizagdo da maxima da proporcionalidade requer a analise de
trés submaximas. As submaximas da adequacgao, necessidade e proporcionalidade em
sentido estrito (Morais, 2016, p. 55 — 58).

Tendo em vista a apresentagado das premissas basicas acerca da maxima da
proporcionalidade, na proxima se¢cao apresentar-se-a a maxima da proporcionalidade

sob a dtica da proibicao de protecao insuficiente.

3.3 A PROIBICAO DA PROTEGAO INSUFICIENTE

Neste tdpico, o objetivo € apresentar o desenvolvimento da maxima da
proporcionalidade no seu viés de proibicado de protecao insuficiente. Como se vera, a
maxima da proporcionalidade sob essa o6tica relaciona-se a necessidade da atuagao
Estatal a fim de proteger os Direitos Fundamentais.

O desenvolvimento da proporcionalidade (/ato sensu) ocorre em duas oticas
distintas em virtude da classificacao entre Direitos de liberdade e Direitos de igualdade.

Sendo assim, a proporcionalidade em sentido amplo deve ser entendida como critério de
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aplicagdo dos principios sob o viés da proibicdo de excesso - Ubermassverbot - e
proibicdo de protecao deficiente — Untermassverbot — (Michael, 2010, p.196).

Quando se trata de uma agao negativa por parte do Estado, devera ser analisado
se o Legislador n&o ultrapassou os limites constitucionais. Por outro lado, quando se trata
de uma agao positiva — dever de proteger os Direitos Fundamentais -, analisar-se-a se o
legislador ndo agiu de maneira insuficiente para proteger o Direito Fundamental sob
questao (Grimm, 2007, p. 162).

Assim, a vedacéo de medidas insuficientes configura-se como técnica para fins
de garantir um padrdo minimo de protecdo aos Direitos Fundamentais, os quais
demandam uma atuacgao positiva do Estado. No entanto, em funcéo da discricionariedade
legislativa, a opg&o sobre garantir, ou nao, uma maior protecdo a determinado Direito
Fundamental n&o é violagéo a proibigao de protecéo deficiente (Grimm, 2007, p. 162).

Entdo, a analise da proibicdo de protecao deficiente em relagdo a atuacédo do
Estado ao proteger os Direitos Fundamentais — principios — ocorre mediante a utilizagao
de estrutura argumentativa prépria. A despeito da estrutura ser parecida da com o exame
da proporcionalidade sob a dtica de proibicdo de excesso, a analise da proibicao de
protecao deficiente possui suas peculiaridades (Michael, 2010, p.196).

Inicialmente, a analise ocorre com a verificagao quanto a exigéncia de um meio
de protecdo em atencao a determinada finalidade.

Isto &, este exame inicial associa-se a verificagao da existéncia de um dever de
o Estado atuar para alcangar determinado objetivo. Assim, o objeto de andlise é a ordem
constitucional para empregar determinado meio (Michael, 2010, p. 197). Aqui, observa-
se que o Estado possui um dever de atuacdo na protegdo a autonomia, privacidade e
liberdade dos cidadaos nesse novo marco do capitalismo.

Posteriormente, a analise da-se em relagdo a idoneidade. Esse exame da
adequagao/idoneidade nada mais € do que verificar se 0 meio empregado pelo Estado &
adequado para concretizar a ordem Constitucional (fim). Caso o meio seja inadequado
ou se acarretar violagdes de outras finalidades, sera considerado deficiente (Michael,
2010, p. 197).

Apds, verificar-se-a se o Estado empreendeu os meios necessarios para o Direito

Fundamental em questdo. Segundo Michael, devera ser escolhido 0 meio menos gravoso
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e com 0 mesmo resultado na protegao do Direito Fundamental-Social (Michael, 2010, p.
197).

Portanto, nessa fase é analisada a escolha do meio mais efetivo e mais
moderado na interferéncia de outros Direitos Fundamentais ora colidentes. Enfim, esta
terceira analise refere-se a submaxima da proporcionalidade em sentido estrito ou
ponderacgao.

Gize-se que na fase da proporcionalidade em sentido estrito ha de se observar a
lei substantiva de sopesamento: (i) “Quanto maior for o grau de n&o-satisfagdo ou de
afetagdo de um principio, tanto maior tera que ser a importéncia de satisfagdo de outro”
(Alexy, 2008, p. 167).

De igual maneira, impde-se a observagao da lei epistémica de sopesamento:
“Quanto mais pesada for a intervencdo em um direito fundamental, tanto maior tera que
ser a certeza das premissas nas quais essa intervencéo se baseia” (Alexy, 2008, p. 617).

Para Michael, apdés a terceira fase da maxima da proporcionalidade, faz-se
necessaria a analise do exame relacionado a conveniéncia da prote¢ao. De acordo com
o autor, a revisdo da conveniéncia do meio e a alternativa escolhida pelo Estado somente
ocorre quando existente outro meio unico, igualmente idéneo, porém mais efetivo. Nao
sendo assim, a atuagao do Estado estaria embasada numa discricionariedade em funcao
de uma prognose constitucional-legislativa (Michael, 2010, p. 198).

De acordo, portanto, com o constructo tedrico do Dever de Proteg¢ao, sob a dtica
da proibicao de protecao insuficiente, percebe-se que o Estado ainda ndao empreendeu
um meio idoéneo a fim de proteger as finalidades constitucionais — Direitos Fundamentais
— referentes a autonomia individual, liberdade e privacidade frente a exploracao
econdmica praticada pelas plataformas digitais no capitalismo de vigilancia.

Consequentemente, o Estado viola o seu Dever de Protecdo aos Direitos
Fundamentais, inclusive sob o viés de proibicdo de protecao deficiente inerente a maxima
da proporcionalidade. Isto €, o Estado ndo atua positivamente a fim de elaborar
legislagbes e procedimentos a fim de impedir a modulagdo comportamental, que é

implementada pelas plataformas digitais no capitalismo de vigilancia.
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4 CONCLUSAO

A pesquisa realizada demonstrou que as plataformas digitais em posse de
poucas corporagdes denominadas, em regras, de big techs provocaram por meio de
tecnologias algoritmicas a reconfiguragéo do imperativo econémico do capitalismo.

Essa reformulacdo denominou-se de acordo com o constructo tedrico utilizado
como capitalismo de vigilancia, no qual as plataformas digitais — de bens e servigos —
operam na coleta massiva de dados dos usuarios e processam esses dados por meio de
sistemas algoritmicos de aprendizado de maquina (inteligéncia artificial).

Tudo isso com o intuito de ndo apenas conhecerem os comportamentos dos
usuarios, mas sim de moldarem e condicionarem o comportamento dos usuarios. Essa
acao, todavia, € tao eficaz a ponto de permitir a ilusdo dos usuarios de que estdo
decidindo por conta propria.

Esse imperativo econémico do capitalismo de vigilancia se coaduna com o
fendbmeno denominado por governamentalidade algoritmica, na qual as decisdes sao
tomadas por sistemas algoritmicos.

Portanto, constatou-se que o capitalismo de vigilancia, operacionalizados por
meio de plataformas digitais, impacta diretamente no gozo de Direitos Fundamentais a
liberdade, privacidade e autonomia individual dos usuarios.

Consequentemente, o Estado (brasileiro), ao se omitir diante da coleta massiva
e do perfilhamento com base nos dados dos usuarios, viola o Dever de Protecdo aos
Direitos Fundamentais.

Tal conclusédo da-se em virtude da proposta tedrica adotada na pesquisa, pela
qual se evidencia que a Constituicdo brasileira, a semelhanca a tradicao constitucional
alema, impde ao Estado (/ato sensu) ndo apenas o dever de abstencédo aos Direitos
Fundamentais. A Constituicdo, pelo contrario, impde o dever do Estado em tomar medias
efetivas (suficientes) a fim de proteger os Direitos Fundamentais contra as ameacas e
violagdes praticadas por terceiros.

Assim, a partir da maxima da proporcionalidade sob a o6tica da proibicido de
protecao deficiente, entende-se que a atuacao Estatal (brasileira) € insuficiente ante a

auséncia de acgdes positivas idbneas para enfrentar as ameacas aos Direitos
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Fundamentais dos usuarios das plataformas digitais. Isto é, ha a violagdo do Dever de
Protecao aos Direitos Fundamentais dos usuarios frente a exploragdo econdmica

praticada pelas plataformas digitais.
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