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RESUMO

Visa-se a analise de questdes controvertidas e polémicas da protecdo de
dados e da inteligéncia artificial, tais como a insuficiéncia ou ineficacia do
consentimento do titular dos dados, e ubiquidade e opacidade da inteligéncia artificial,
relacionados por sua vez ao direito a explicacdo e a inteligéncia artificial explicavel.
Trata-se de verificar como se daria uma efetiva protecao dos direitos fundamentais

envolvidos diante da insuficiéncia e fragilidade das bases legais da LGPD — Lei Geral
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de Protecdo de Dados, em especifico do consentimento, e a necessaria adocao
complementar de principios, procedimentos e novos mecanismos, com destaque para
as “privacy enhancing technologies” (pets) e para o principio da “accountability”.

Diante da caixa preta e dos vieses nos modelos de “machine learning”, e da
insuficiéncia neste aspecto das atuais regulamentacdes previstas no Brasil e na Unido
Europeia, revela-se essencial a mudanca de paradigma nesta seara, passando-se do
foco no titular dos dados para as empresas e responsaveis pelo tratamento de dados,
envolvendo o design responsavel dos programas de computacgéo, ou seja, a adocdo
de procedimentos e de mecanismos para uma efetiva protecdo dos dados e demais
direitos fundamentais envolvidos.

Por derradeiro, visa-se desenvolver uma analise de tais tematicas a partir de
um modelo constitucional de Direitos e garantias fundamentais, envolvendo o estudo
da Teoria dos Direitos Fundamentais, essencial para uma melhor compreensao e
protecdo dos direitos fundamentais envolvidos, bem como dos principios da
proporcionalidade e razoabilidade, previstos tanto na LGPD como no Regulamento

Geral de Protecéo de Dados da Unido Europeia e na jurisprudéncia.

OBJETIVO DO TRABALHO

Visa-se analisar a protecdo de dados e a utilizacdo de inteligéncia artificial a
partir de um modelo constitucional de Direitos e garantias fundamentais, envolvendo
0 estudo da Teoria dos Direitos Fundamentais, essencial para uma melhor
compreensdo e protecdo dos direitos fundamentais envolvidos. Em um segundo
momento trata-se de analisar, especificamente a problematica da insuficiéncia do
consentimento, uma das bases legais da LGPD, e a necessidade da mudanca de
paradigma, voltando-se para a complementaridade da adocédo de procedimentos e de
Nnovos mecanismos para uma adequada e efetiva protecdo dos direitos fundamentais

envolvidos.
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METODOLOGIA UTILIZADA

A metodologia e as técnicas de pesquisa irdo conjugar pesquisa teorica e
pratica, j& que envolve analise de jurisprudéncia e do direito comparado, por meio,
pois, do dialogo entre os diversos campos do saber. A fundamentacéo epistemoldgica
revela-se a partir do reconhecimento da necessidade da interdisciplinaridade para
uma cognicdo mais aprofundada das questbes complexas objeto da pesquisa,

contribuindo para uma andalise critica.

RESULTADOS OBJETIDOS OU ESPERADOS

Pretende-se contribuir para a analise de alternativas complementares para a
protecao dos direitos fundamentais envolvidos no tratamento de dados e na utilizagéo
da inteligéncia artificial, diante da insuficiéncia das bases legais da LGPD, bem como
contribuir para uma analise critico-constitucional de tais tematicas, por meio da
postulacdo de uma Teoria Fundamental do Direito Digital, ou seja, a luz da nova
hermenéutica constitucional, dos principios da proporcionalidade e da dignidade

humana.

TOPICOS CONCLUSIVOS

Conclui-se pela necessidade da mudanca de paradigma para a protecdo de
dados e dos demais direitos fundamentais envolvidos quando do tratamento de dados,
diante da fragilidade e ineficacia da base legal do consentimento, sendo este
raramente livre e informado. Tal problematica € agravada por serem os termos de
servico ou de uso verdadeiros contratos de adeséo, com a vulnerabilidade da parte
aderente (sem a possibilidade de alteracdo das clausulas). Além disso, temos a
guestdo dos dados anénimos poderem ser revertidos em dados pessoais, permitindo
a identificacao do titular dos dados, através do cruzamento de dados, ndo abrangidos

pelas politicas de privacidade, portanto, inexistindo o consentimento.
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Por conseguinte, verificou-se a importancia da adocdo de medidas
complementares, através de procedimentos e de novos mecanismos de auto-
regulamentacdo, em face da insuficiéncia do modelo de autogerenciamento baseado
no consentimento. Assim, torna-se essencial que sejam tomadas outras medidas
como o modelo de privacy self-management, isto €, a adocdo de praticas institucionais
de gestédo da privacidade, com a obrigacéo de oferecer informacdes claras, e de facil
leitura e compreensao, no ambito de um design de interface, a observancia de um
parametro minimo para que ocorra a real compreenséo das informagdes e efetividade
da autodeterminacéo informativa ou liberdade informatica. Neste sentido a adocéo de
normas de protecado de dados com base no principio da accountability, ou seja, ndo
mais com foco no controle pelo titular e no seu consentimento, mas com foco nos
agentes que lidam com o tratamento de dados, com a necessaria observancia da
responsabilidade e ética digital, e da prestacao de contas.

Passa-se do paradigma da autodeterminacdo informativa com foco no
consentimento, para uma arquitetura de gerenciamento dos riscos no tratamento de
dados, destacando-se como exemplos de novos mecanismos: relatérios de impacto,
auditorias de algoritmos (art. 20, 8§ 2° da LGDP), codigos de boas condutas,
certificacdes e programas de governanca. Fala-se em privacy by design (privacidade
na concepcao, desde a concepcéo), privacy by default (por valor, padréo predefinido,
protecdo maxima de forma automatica) e privacy by business model, como deriva¢cdes
do principio da accountability, envolvendo prestacdo de contas, responsabilizacéo,

fiscalizacdo e controle social.
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