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RESUMO

O tema-problema da pesquisa que se pretende desenvolver é como o
escandalo Cambridge Analytica trouxe a preocupacdo com a manipulacado de dados
de usuérios na internet e até qual ponto empresas privadas podem invadir a
privacidade individual e violar direitos fundamentais. A empresa Cambridge Analytica,
através da coleta de dados individuais do Facebook, “transformou cliques em votos”
(LAPOWSKY, 2018). Assim, algumas questdes foram levantadas ap0s o advento da

associacdo do Facebook e da Cambridge Analytica, questionamentos esses
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principalmente sobre a legalidade das acbes de ambas as corporacdes. Durante
muitos anos, o acesso de dados dos amigos de um usuario era permitido pelos termos
de uso do Facebook. Esta foi uma brecha explorada pela Cambridge Analytica no
contexto do Brexit, por exemplo. Ademais, para Debord, (1968), o individuo moderno
€ um espectador e um consumista dos produtos e noticias, vivendo em uma
submisséo alienante ao império da midia. Ao longo do século XX e principio do século
XXI, a midia migrou do impresso para o digital, mas o homem ainda é bombardeado
com publicidade e propaganda — ainda mais na era digital do que em gualquer outra,
com empresas como Cambridge Analytica usando dos artificios das redes sociais para
atingir uma massa de individuos com publicidade especialmente direcionada a eles.
Logo, em uma sociedade em que a maioria dos individuos € usuario constante de
redes sociais, publicando informacdes pessoais e privadas na web, a tematica da
manipulacdo de dados torna-se de enorme importancia, principalmente quando
influencia na esfera politica. Por isso, o escandalo se torna um dos alicerces para o
despertar sobre indagac6es sobre a privacidade nas redes sociais, e, também, sobre
seus impactos socioeconémicos. O problema objeto da investigacdo cientifica
proposta é: quais as consequéncias do uso dos dados individuais e invasdo da
privacidade no escandalo Cambridge Analytica? A partir das reflexdes preliminares
sobre o tema, é possivel afirmar inicialmente que, sob a luz dos eventos relacionados
a empresa Cambridge Analytica e sua participacdo na campanha presidencial de
Donald Trump em 2016, os usuarios do Facebook foram manipulados através de
publicidade na rede para, de tal forma, beneficiar determinado candidato.
Consequentemente, supde-se que esse escandalo foi o despertar de uma discusséo
sobre seguranca digital e manipulacdo de dados durante eleicdes com intuito de
favorecer determinadas figuras politicas. O objetivo geral do trabalho é analisar como
a empresa Cambridge Analytica utilizou dados de uma pequena parcela de individuos
para atingir milhdes de usuarios da rede social, bem como investigar a forma de
manipulacdo das discussfes em rede. A pesquisa que se propde pertence a vertente
metodoldgica juridico-sociologica. No tocante ao tipo de investigacéo, foi escolhido,
na classificacdo de Witker (1985) e Gustin (2010), o tipo juridico-interpretativo. O
raciocinio desenvolvido na pesquisa sera predominantemente dedutivo. De acordo
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com atécnica de analise de conteldo, afirma-se que se trata de uma pesquisa tedrica,
0 que sera possivel a partir da analise de contetdo dos textos doutrinarios, normas e
demais dados colhidos na pesquisa. A partir do exposto, conclui-se preliminarmente
gue o escandalo Cambridge Analytica agravou as discussdes sobre a manipulacdo de
dados, uma vez que a empresa foi uma das responsaveis pela publicidade nas redes
sociais que contribuiu para grandes decisdes politicas e sociais ao longo dos ultimos
anos. Além disso, na esteira dos acontecimentos supracitados, normas de protecao
aos dados dos usuérios como a Cloud Act (EUA) e a Lei Geral de Protecdo de Dados

(Brasil), foram criadas e no momento passam pelo teste de eficacia juridica e social.

PALAVRAS CHAVE: direito a tecnologia; manipulacdo de dados; escandalo

Cambridge Analytica; redes sociais; internet.
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