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OBJETIVOS DO TRABALHO

O objetivo geral do trabalho € analisar como ocorrem as acbes nao
regulamentadas dentro do lado “obscuro” da internet. Neste, procura-se evidenciar
todo o sistema funcional da plataforma e como os problemas gerados por esta podem
ser solucionados a partir de uma regulamentacéao forense.

Como objetivos especificos do trabalho, apresentam-se 0s seguintes
elementos: a) verificar as acdes de criminalidade; b) constatar como ocorre a acéo
juridica em determinado espaco virtual; ¢) evidenciar a verdadeira identidade do
mundo da Deep Web; d) avaliar como sua estrutura pode favorecer a pratica
criminosa; e) correlacionar programas especificos como o TOR e o “submundo” da
web; f) expor o anonimato de materiais ilegais e dos usuarios dentro deste espaco; g)

expor a funcionalidade e praticidade na relacdo entre tecnologia e criminalidade.
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A partir de tais elementos, observa-se a importancia do tema na necessidade
de regimentar o universo virtual a fim de promover relacbes mutuas respeitando o

direito alheio bem como o progresso tecnoldgico.

METODOLOGIA UTILIZADA

A pesquisa que se prople pertence a vertente metodoldgica juridico-
sociologica. No tocante ao tipo de investigacdo, foi escolhido, na classificacdo de
Witker (1985) e Gustin (2010), o tipo juridico interpretativo. O raciocinio desenvolvido
na pesquisa sera predominantemente dedutivo.

Quanto a natureza dos dados, serdo fontes primérias: informacdes de
arquivos. Serdo dados secundarios: artigos, artigos de revistas, teses e dissertacdes
especializadas sobre o tema.

De acordo com a técnica de analise de conteudo, afirma-se que trata-se de
uma pesquisa tedrica, o que sera possivel a partir da analise de contetudo dos textos

doutrinarios, normas e demais dados colhidos na pesquisa.

REVISAO DE LITERATURA

A Convencdo de Budapeste, também conhecida como convencdo do
cibercrime, ocorrida no ano de 2001 em Budapeste na Hungria, foi responsavel por
gerar um tratado internacional cujo principal objetivo foi o estabelecimento de regras
claras e coordenadas que promovessem uma harmonia entre as legislagcoes penais e
processuais dos Estados sobre os cibercrimes. Os signatarios do tratado criado foram
apenas 54 paises, dos quais 42 o ratificaram e apenas 17 regulamentaram sua lei.
Destes, é importante ressaltar a falta de participacéo brasileira.

Mohamed Chawki é conselheiro de Estado do Egito, pesquisador do Instituto

de Ciéncias Criminais e Criminologia (Universidade Paul Cézanne Aix-Marseille Ill),
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ex-assessor do ministro egipcio da Producéo Militar, e ex-assessor do presidente da
autoridade de mercados financeiros no Egito, e Mohamed S. Abdel Wahab, um dos
principais profissionais de arbitragem e financiamento de projetos do Egito, possuidor
de vasta experiéncia em arbitragem internacional, direito internacional privado, lei de
TI, resolucdo de disputas online, gestdo de hotéis e contratos FIDIC, juntos,
constituiram o ensinamento acerca da Convencédo de Budapeste que sera o marco

tedrico do presente trabalho:

[...] persiste a necessidade de estabelecer normas globais e padrdes para
reger a conduta e comportamento no mundo virtual. Apesar da necessidade,
as politicas nacionais e regionais podem colidir com essa normatizacéo
global. Isto exige regulamenta¢éo universal ou global considerando o impacto
transnacional e arrebatador inerente do cybercrime. Apesar da dificuldade
intrinseca na harmonizacdo ou unificacdo de politicas criminais e penais,
sendo uma manifestacdo de poder soberano e autoridade, as participacdes
no ciberespaco tém instigado os Estados a trilharem por uma nova época de
cooperacdo em matéria de direito penal e publico territério irregular e
vacilante. [...] O objetivo principal da Convencgdo é harmonizar a legislacéo
penal material e procedimentos de investigac@o internas. Eram duas as
principais preocupacdes dos redatores da Convencdo: a primeira era
assegurar que as definicdes fossem flexiveis a ponto de se amoldar aos
novos tipos de crimes e seus métodos e a segunda era manter-se sensivel
aos regimes juridicos dos Estados-nacdo. Estas preocupacdes foram
especialmente desafiadoras na area de direitos humanos, porque os estados
tém diferentes valores morais e culturais. Por exemplo, os paises europeus
tém um grau muito mais elevado de protecdo da privacidade do que os
Estados Unidos (CHAWKI; WAHAB, 2006). (traducdo nossa).

O espaco virtual em sua estrutura completa € analogo a imagem de um
iceberg. A parte visivel deste € denominada de Surface Web enquanto sua parte
imersa simboliza a Deep Web, representando diversos aspectos que diferenciam o
ciberespaco. Um exemplo dessa discrepancia se da nos navegadores especificos
usados para ambos. Softwares conhecidos como o Google Chrome e o Firefox,
enquanto especificos da Surface Web, ndo conseguem captar o conteudo da Deep
Web em que séo utilizados navegadores como o TOR. Michael K. Bergman, criador

do termo Deep Web fala de sua dimenséao:
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A Deep Web é cerca de 500 vezes maior do que a Surface Web, com, em
média, cerca de trés vezes mais alta qualidade com base em nossos métodos
de pontuacdo de documentos em uma base por documento. Em uma base
absoluta, a qualidade total da Deep Web excede a da Surface Web por
milhares de vezes. O numero total de sites na Deep Web provavelmente
excede 200.000 hoje e esta crescendo rapidamente. O contetdo na Deep
Web tem significado e importancia para cada buscador e mercado de
informacdes. Mais de 95% das informacdes da Deep Web aestédo acessiveis
sem restricdo. A Deep Web também parece ser o componente de informacao
gue cresce mais rapidamente na Web (BERGMAN, 2001). (tradugéo nossa).

Dadas as suas medidas, ressalta-se que estas séo possibilitadoras de atos
ilicitos. A exemplo disso, o autor Leonardo Andrade, especializado em investigacdes

de cibercrimes, traz em seu artigo as seguintes afirmacdes sobre a Deep Web:

Na Deep Web encontra-se de tudo. E possivel, por exemplo, contratar
assassinos de aluguel, comprar cartdes de créditos roubados e/ou furtados,
€ onde se abrigam os maiores exploradores de pornografia infantil, sites de
venda de 6rgdos humanos, armas quimicas e de uso exclusivo das forcas
armadas, com destaque para o comércio de drogas que é altamente
estruturado, difundido e rentavel, grupos terroristas articulam-se nos féruns
secretos, grupos que discutem técnicas para matar pessoas por meio de
praticas satanicas e dos mais variados tipos de parafilias (ANDRADE, 2015).

Ainda segundo o especialista, 0s crimes cibernéticos chegam ao grau maximo
de complexidade do Direito Virtual quando sédo oriundos da Deep Web, pois, ndo
deixam sequer rastros de suas a¢des. Desse modo, criminosos virtuais aproveitam da
fragilidade das leis, a auséncia de fronteiras e da tecnologia para se manterem nas
praticas delitivas. De modo que surge a necessidade de novos operadores da era
digital (ANDRADE, 2015).

Tal necessidade de novos operadores na area do Direito virtual € comprovada
guando Leonardo Bueno de Melo, perito da Policia Federal, em uma entrevista feita
pelo portal Consultor Juridico, deixa claro que o sucesso de tais acdes a serem
praticadas no mundo virtual é devido também a caréncia de procuradores, juizes e
promotores a terem conhecimento sobre como agir em tal area. Pois, quando nao
possuem muito conhecimento desta tecnologia ficam mais inseguros por medo de

cometer algum ato abusivo em relagao ao direito de privacidade (MELO, 2008).
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RESULTADOS OBTIDOS OU ESPERADOS

Dados todos os elementos possiveis de investigacao cientifica, a base de toda
pesquisa desenvolve-se a partir da ideia de como deve ser uma empregada uma
regulamentacgéo juridica adequada no espaco virtual considerando as dificuldades
guanto as diferentes legislacdes de cada Estado, dimenséo do espaco cibernético, e
ao anonimato conferido aos usuarios do submundo virtual.

O questionamento sobre até que ponto a contraposicdo entre necessidade
de regulamentacéo do direito virtual e os interesses empregados pelos Estados, que
podem influenciar na progressédo do uso dos meios cibernéticos de modo seguro e
eficiente denotam que, indubitavelmente, a seguranca das sociedades € pouco
considerada em favor de meras inclinagbes politicas com pouca ou nenhuma
importancia quanto as garantias de resguardo e protecao das pessoas.

Desse modo, é importante remeter-se a criacdo do ambiente da Deep Web.
Esta, que surge em um contexto militar, tem sua formacdao iniciada a partir da Marinha
americana como uma forma de veiculo de informacdes sigilosas. Tal conhecimento
permite a reflexdo sobre a responsabilidade estatal neste processo, que ao criar um
meio capaz de veicular informacg@es variadas, deveria procurar adequa-lo para um uso
de forma segura e eficiente promovendo boas relacdes juridicamente. As
necessidades de criacdo de leis especificas que completem o ordenamento juridico
podem ser evidenciadas ainda mais pela ambiguidade e falta de suporte que os
operadores do Direito tém em julgar acfes delituosas o que acaba por nao promover
a justica que deve ser buscada para as vitimas de tais crimes.

Além disso, a falta de controle sobre o submundo virtual é capaz de promover
sentimentos humanos responsaveis por euforia e sensacdo de inatingibilidades
suficientes para condutas ilicitas que expressam a ideia de sucesso das ac¢des. Estas
devem ser cessadas com o estabelecimento de limites que tracem pontos aos quais

0S usuarios podem atingir sem desrespeitar o direito alheio.

168



Percurso - ANAIS DO VII CONBRADEC vol.01, n°.20, Curitiba, 2017. pp. 164-170

(Congresso Brasileiro de Direito Empresarial e Cidadania)

DOI: 10.6084/m®9.figshare.5873892

Personalidade Académica Homenageada:
Caio Augusto Souza Lara

(Professor da Escola Superior Dom Helder Camara - MG)

TOPICOS CONCLUSIVOS

A partir das reflexdes sobre o tema, é possivel observar as dificuldades de
didlogo entre diferentes legislacdes e interesses empregados tanto na Deep Web
como em todo meio cibernético, baseando-se nas divergéncias entre as politicas dos
Estados, seus interesses e nas ideias repassadas sobre a criacdo do “submundo”
virtual. E valido ressaltar também, que o anonimato resguardador das acdes
criminosas e de seus executores neste ambiente é um dos principais dificultadores
para normatiza-lo possibilitando acfes que fogem do controle juridico, visto todas as
oportunidades que essa plataforma pode proporcionar ao utente.

A falta de um regimento adequado é prejudicial ao desenvolvimento do
ambiente virtual e do acesso as informagdes de forma adequada principalmente por
seu lado positivo, ja que esta plataforma conta com grandes bancos de dados que
contem livros e enciclopédias raras, artigos cientificos e revistas, que devem ser
repassadas ao publico para engrandecimento da cultura e de pesquisas.

Portanto evidencia-se que a regulamentacado forense adequada é capaz de
promover a aquisicdo de conhecimentos importantes, combater e punir condutas
ilicitas e garantir a seguranca dos usuarios gerando assim, o desenvolvimento da

rede.
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