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RESUMO:

A partir do privilégio a dignidade da pessoa humana concedido na Constituicdo de
1988, a repersonalizacdo do sujeito nas relacdes privadas marca uma despedida a
valorizagédo do patriménio sobre a vida. Nesse contexto, 0 sujeito torna-se o centro de
protecdo no ordenamento juridico brasileiro, cujo axioma ressoa no direito a
privacidade. Na contemporaneidade, os dados pessoais tornaram-se um ativo
financeiro imprescindivel, de modo que as discussdes relacionadas a protecéo de
dados pessoais ganharam notoriedade. A indevida instrumentalizacdo de dados
pessoais tem demonstrado riscos para grupos em situacdo de vulnerabilidade, de
modo que a lei de protecdo de dados pessoais do Brasil detém principios
antidiscriminatérios e valoriza a autonomia do sujeito sobre sua vida. Assim, este
trabalho adiciona a discussao as especificidades do tratamento de dados soroldgicos,
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pelas empresas responsaveis por ambientes clinicos de testes laboratoriais, de
pessoas que vivem com HIV, ressaltando a gravidade e os prejuizos da violacdo da
privacidade do dado sorolégico que possa identificar alguém como uma pessoa que
vive com HIV. Isso demonstra a imprescindibilidade da privacidade sorolégica como
instrumento para a consecucado da dignidade da pessoa humana do sujeito que vive
com o virus do HIV.

Palavras-chave: HIV e Protecdo de Dados; Protecdo de Dados; Ambientes Clinicos
de Testes Laboratoriais; Dignidade da Pessoa que Vive com HIV; Dados Sensiveis.

ABSTRACT:

Based on the privilege to the dignity of the human person described in the 1988
Constitution, the repersonalization of the subject in private relationships marks a
farewell to the appreciation of heritage over life. In this context, the subject becomes
the center of protection in the Brazilian legal system, whose axiom resonates with the
right to privacy. In contemporary times, personal data has become an essential
financial asset, so that discussions related to the protection of personal data have
gained notoriety. The undue instrumentalization of personal data has demonstrated
risks for groups in vulnerable situations, so that Brazil's personal data protection law
contains anti-discriminatory principles and values the subject's autonomy over their
life. Thus, this work adds to the discussion the specificities of the treatment of
serological data, by companies responsible for clinical laboratory testing environments,
of people living with HIV, highlighting the seriousness and harm of violating the privacy
of serological data that could identify someone as a person living with HIV. This
demonstrates the indispensability of serological privacy as an important instrument for
achieving human dignity for individuals living with the HIV virus.

Keywords: HIV and Data Protection; Data Protection; Clinical environments for
laboratory tests; Dignity of People Living with HIV; Sensitive Data.

1 INTRODUCAO

As preocupacfes contemporaneas relacionadas a violacdo da protecédo de
dados pessoais e seus impactos prejudiciais levaram o Brasil a estabelecer a Lei N°
13.709, de 14 de agosto de 2018. A utilizacdo indevida de dados, que em varias
ocasioes fortaleceu situacfes discriminatodrias, tornou a protecado de dados no Brasil
uma prioridade. Isso resultou na implementacédo de procedimentos mais rigorosos —
com penalidades —, na criagdo de uma autoridade responsavel pela fiscalizacdo e
regulamentacdo, bem como na introducdo de principios antidiscriminatérios e de
participagéo do titular no tratamento de seus dados.

A Lei Geral de Protegcdo de Dados do Brasil vincula as empresas como
responsaveis pelo cumprimento da protecdo de dados pessoais. Os impactos da

LGPD afetam as atividades empresariais de maneira diversa. Por exemplo, as
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empresas responsaveis por ambientes clinicos de exames laboratoriais precisam lidar
com uma gama de dados de saude, considerados sensiveis pela LGPD.

Considerando os diversos processos de marginalizagdo enfrentados por
pessoas que vivem com HIV, que tornam a privacidade sorolégica um instrumento
indispensavel para a dignidade humana desses individuos, € importante ressaltar que,
em uma economia movida por dados, deve haver uma preocupacdo maior com a
protecdo dos dados sorolégicos, exigindo um tratamento mais cauteloso. A Lei Geral
de Protecédo de Dados Pessoais (LGPD) e a Autoridade Nacional de Protecdo de
Dados (ANPD) possuem diversas disposicfes especificas sobre a protecao de dados
relacionados a saude, bem como dados que possam oferecer riscos de cerceamento
de outros direitos fundamentais.

A Lei Geral de Protecdo de Dados vincula as empresas na protecao e no
tratamento dos dados pessoais. Nesse contexto, as pessoas que vivem com HIV tém
uma rotina distinta, submetendo-se regularmente a exames em clinicas laboratoriais.
As necessidades especificas das pessoas que vivem com HIV podem gerar dados
sorologicos primérios, com a deteccdo imediata do virus HIV, e também dados
sorologicos secundarios, presumidos a partir da frequéncia de um titular na realizacao
de exames solicitados com maior frequéncia para alguém que vive com HIV. Portanto,
as empresas responsaveis por ambientes clinicos laboratoriais precisam adequar-se
a Lei Geral de Protecdo de Dados (LGPD) e aos direcionamentos da Autoridade
Nacional de Protecdo de Dados (ANPD).

2 PROTECAO DE DADOS PESSOAIS, DIGNIDADE DA PESSOA QUE VIVE COM
HIV E NOVAS TECNOLOGIAS

Carolina Mendes Franco (2009) argumenta que, a medida que a coleta de
dados se expande, surge a preocupagao com a protecao dos dados pessoais — a
sociedade percebe a necessidade de um direito na auséncia deste. As dinamicas de
coleta de dados envolvem uma légica de apropriacdo na qual o sujeito € privado de
sua propria identidade (SILVA; NASCIMENTO, 2023). Esta perspectiva, inserida em
um contexto juridico que busca constitucionalizar-se (COSTA, 2019), como € 0 caso
do Brasil, apresenta um dilema a ser enfrentado. Em outras palavras, enquanto as

l6gicas de apropriagéo de dados representam uma mercantilizagéo da vida do sujeito
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(SILVA; NASCIMENTO, 2023; SILVA; NASCIMENTO; COSTA, 2023), a
constitucionalizacédo do Direito, e sua consequente gama de Direitos Fundamentais,
sugere a necessidade de desmercantilizar ou repersonalizar 0 sujeito nos ambitos
privado, publico e social (NETO, 2023; BORGES, 2007; LAFER, 1988).1

No cenario discutido, ressalta-se que a protecdo de dados pessoais se
compromete com o livre desenvolvimento da personalidade do sujeito (SILVA,
NASCIMENTO; COSTA, 2023). A medida que relacbes de poder tentam alienar o
sujeito de si mesmo, desviando-o do controle de sua propria vida (SILVA,
NASCIMENTO; LIMA, 2024), a protecdo de dados pessoais busca reavivar a ideia de
gue o sujeito € o dono de si mesmo e precisa assumir o controle de sua propria
existéncia (BORGES, 2007). Dessa forma, “[...] o direito a intimidade visa
salvaguardar do conhecimento alheio e sinais mais profundos do ser, da vivéncia e
dos sentimentos, e se encontra em risco diante da circulagdo de dados pessoais”
(BELTRAO; MENEZES, 2019, p. 1413).

Segundo Silvio Romero Beltrdo (2013, p. 208), “os direitos da personalidade
sdo absolutos em face do seu carater erga omnes, em que a sua atuacao se faz em
toda e qualquer direcdo, sem a necessidade de uma relacao juridica direta para se
respeitar este direito”. Essa caracteristica pode ser vista em dois momentos. No
primeiro momento, a partir do artigo 1° da Lei Geral de Protecdo de Dados, quando
deixa claro que um dos objetivos da lei é assegurar o livre desenvolvimento da
personalidade, justificando sua inclusdo como principio norteador da protecédo de
dados pessoais no art. 2°, VII. E, no segundo momento, a concepc¢ao de Beltrdo (2013)
é reforcada pelo surgimento da Emenda Constitucional n® 115/2022 como indicativo
do compromisso com a constitucionalizacdo da protecdo de dados pessoais,
vinculando todos os agentes no cumprimento do Direito a Privacidade (SILVA;
NASCIMENTO; COSTA, 2023; SILVA; NASCIMENTO; ROSA, 2023). Assim, um
instituto que era tradicionalmente tratado °“[...] nos cddigos privados (familia,

propriedade, etc.) passaram a serem disciplinados também nas constituicdes

1 Ainda que Eugénio Facchini Neto (2013) ndo tenha se referido diretamente a constitucionalizagdo da
protecdo de dados pessoais, mas sim a constitucionalizagdo do direito privado, um trecho de um de
seus artigos mais notaveis pode ser interpretado, ainda que de forma extemporanea, a luz do contexto
apresentado. Nas palavras do autor, a constitucionalizagdo do direito privado pode ser vista como a
“[...] repersonalizagao do direito civil, ou visto de outro modo, a despatrimonializagédo do direito civil. Ou
seja, recoloca-se no centro do direito civil o ser humano e suas emanacées” (NETO, 2013, p. 26).
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contemporaneas (...) € o fendmeno chamado por alguns doutrinadores de relevancia
constitucional das relagdes privadas” (NETO, 2013, p. 29).

Com a introducdo de tecnologias de informacédo e comunicacdo, os dados
pessoais se tornaram um importante ativo financeiro (SILVA; NASCIMENTO;
ALMEIDA, 2023; SILVA; NASCIMENTO; LIMA, 2024), e a catalogacdo dos corpos
ganhou notabilidade (SILVA; NASCIMENTO, 2023), sugerindo existéncias ainda mais
vulneraveis e distantes da dignidade humana (art. 1°, Ill, CRFB/88). A reducado da
pessoa humana a um mero dado representa uma ameaca ao principio da dignidade
humana e do livre desenvolvimento da personalidade, direitos que reconhecem o
sujeito em sua completude, diversidade e subjetividade (FRANCO, 2009). Segundo
Schreiber (2014, p. 139-140), “toda a complexidade da pessoa humana, em sua
singular individualidade, fica reduzida a insercdo em uma ou outra “categoria’”, como
fruto da sua representacdo virtual a partir de dados coletados de modo autorizado ou
nao”.

Os direitos sorologicos surgem na descoberta das restricdes de direitos
impostas pela sociedade, pelo Estado e outras instituicbes, que desconhecem a
pessoa que vive com HIV como sujeito de direito (PAIVA; PUPO; BARBOZA, 2006).
As pessoas que vivem com HIV, conhecidas por serem mais vulneraveis devido ao
forte estigma da sociedade, que resulta em agressivos processos de marginalizacéo
contra esses corpos, precisam de atencao legal especial. Assim, houve a necessidade
de implementacdo de discriminacdes positivas e politicas publicas de prevencéo e
tratamento (PAIVA; PUPO; BARBOZA, 2006).

Vera Paiva, Ligia Rivero Pupo e Renato Barboza (2006) afirmam que um dos
principais desafios enfrentados pelas pessoas que vivem com HIV é a inser¢do no
mercado de trabalho. Segundo Rosana C. M. Ferreira e Marco Antonio de C.
Figueiredo (2006, p. 593), “ ainda que a transmissao do HIV seja (...) dificil nos locais
de trabalho, esse fato tem sido usado por empregadores como um pretexto para
demitir ou ndo admitir trabalhadores com HIV/aids”. Na esfera social da vida, as
pessoas que vivem com HIV “[...] convivem com a exclusdo e com as barreiras
interpostas pela sociedade, o que dificulta um retorno ao ambiente de trabalho”
(FERREIRA; FIGUEIREDO, 2006, p. 592). Nesse contexto, ante a gravidade do
cenario, algumas medidas sdo tomadas, como a Sumula 443 do Tribunal Superior do
Trabalho (TST), que presume como sendo discriminatéria a dispensa do trabalhador

gue vive com HIV, sendo assegurado o seu direito de reingresso com estabilidade. Da
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mesma forma, o teste de HIV ndo pode ser exigido na admissao do trabalhador, uma
vez que o art. 1°, caput, da Lei 9.025/95 — que dispOe sobre praticas discriminatorias
para efeitos admissionais ou de permanéncia da relagdo juridica de trabalho —
descreve que “é proibida a adogéo de qualquer pratica discriminatoria e limitativa para
efeito de acesso a relacéao de trabalho, ou de sua manutencao, por motivo de sexo,
origem, raca, cor, estado civil, situacao familiar, deficiéncia, reabilitacdo profissional,
idade, entre outros [...]".

O art. 2°, caput, da Lei n° 14.289/2022, estabelece vedagao a divulgagao “[...]
de informacdes que permitam a identificacdo da condicdo de pessoa que vive com
infecgdo pelo virus da imunodeficiéncia humana (HIV) [...]". A vista disso, percebe-se
que o ordenamento juridico brasileiro estabelece o sigilo acerca de informacgfes
sorologicas que possam identificar um sujeito como alguém que vive com o virus do
HIV.

O estigma do HIV faz com que o sujeito seja cerceado de viver uma vida com
dignidade, sem obter sucesso em segmentos da vida dos quais a maioria das pessoas
consegue pelo simples fato de viver sem o virus. A pesquisa conduzida por Vera Paiva
et al. (2011) demonstra como o estigma do virus cerceia o planejamento familiar,
trazendo a discussao, inclusive, o papel dos médicos “[...] que, por muito tempo,
esterilizaram as mulheres portadoras [sic.]? ou que continuaram interpretando o
desejo de ter filhos dos portadores [sic.] como inadequado” (PAIVA et al., 2011, p.
4208).

Atualmente, com os tratamentos antirretrovirais, a pessoa que vive com HIV
pode exercer plenamente todos 0s aspectos da sua vida, inclusive sem transmitir o
virus. Ela pode gestar um bebé sem transmitir o virus tanto para o bebé como para o
parceiro sexual. No Brasil, o tratamento necessario para a saude da pessoa que vive
com HIV é fornecido pelo Sistema Unico de Salde (art. 198, CRFB/88), mas ainda
assim tais politicas sofrem ameacgas de ordem ideoldgica, que comprometem a
continuidade da prestacéo de servicos, como cortes de verbas para o tratamento da
AIDS (COSTA, 2022) e politicas de abstinéncia sexual promovidas pelo Ministério de
Direitos Humanos (PARAGUASSU, 2020). Nos ultimos anos, o Brasil tratou as

pessoas que vivem com HIV como inimigas do Estado, com politicas extremamente

2 O termo “portador” para se designar a alguém que vive com HIV é considerado uma forma
desatualizada de tratamento. Isso porque, o termo “portador de HIV” sugere que a pessoa € mero
recipiente do virus. A pessoa que vive com HIV é um sujeito que deve ser valorizado, sem distingdo
com relagéo aos outros sujeitos.
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agressivas. Conforme Evandro Alves Barbosa Filho e Ana Cristina de Souza Vieira
(2021, p. 144):

Desde 2019, o Ministério da Salde também apagou todas as redes sociais
do Programa de HIV/Aids, concentrando as informagdes no site do Ministério
da Saude e desmontou a equipe de comunicagdo que, por décadas, se
dedicou a producédo de campanhas e programas considerados de referéncia
internacional. Dentro da nova estrutura organizacional que apaga, nao
apenas no plano formal, as respostas ao HIV/Aids, os recursos humanos e
financeiros terdo quer ser compartilhados com outras equipes e patologias,
criando mais vulnerabilidade em um pais em que anualmente a Aids faz
milhares de vitimas.

A protecédo da pessoa que vive com HIV surge indubitavelmente do axioma da
Constituicao de 1988, momento em que h&d uma maior preocupacao com a dignidade
da pessoa humana. Segundo Clara Angélica Goncgalves Cavalcanti Dias e Raquel
Torres de Brito Silva (2020, p. 03): “ com a influéncia do Constitucionalismo hodierno,
os direitos fundamentais ganham proporcbes incomensuraveis e de forte
relevancia no contexto patrio, sobretudo buscando-se garantir a dignidade da
pessoa humana’.

O Supraprincipio da Dignidade da Pessoa Humana € a pedra filosofal de todo
o ordenamento juridico brasileiro, sendo todos os outros direitos fundamentais
imbuidos em sua esséncia (BELTRAO; MENEZES, 2018). O Estado brasileiro deve
obedecer a dignidade da pessoa humana, pois é o fundamento que valida a Republica
Federativa do Pais. Dessa forma, viver com dignidade é um direito da pessoa que vive
com HIV, estando todos os agentes, publicos ou ndo, obrigados a cumpri-lo. Nao é
diferente com relacdo a privacidade da pessoa que vive com HIV, uma vez gque,
conforme Clara Angélica Gongalves Cavalcanti Dias e Bricio Luis da Anunciacao Melo
(2023, p. 52), “ a dignidade da pessoa humana permeou a constru¢cao dos direitos
humanos, hoje ndo apenas reconhecidos em ambito internacional, como também no
ordenamento juridico patrio por meio dos direitos fundamentais e da personalidade.

Entre os direitos da personalidade, destaca-se a privacidade [...]".

3 DUPLA DIMENSAO DA PRIVACIDADE DA PESSOA QUE VIVE COM HIV

Lucas Gongalves da Silva, Jefison de Andrade das Chagas e Gabriela de

Menezes Santos (2023, p. 1125), ao abordarem a relacdo da Protecdo de Dados
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Pessoais com o Direito a Privacidade, estabelecem que “a Lei Geral de Protecéo de
Dados vem (...) estabelecer regras e principios para concretizacdo do direito a
privacidade e outros direitos ja amparados pelo ordenamento juridico patrio”. Segundo
Schreiber (2014), ha uma dupla dimensao da privacidade, abrangida por aspectos
formais e substanciais. Na dimenséao formalista da privacidade, fala-se do devido
tratamento de dados pessoais, ou seja, se 0 tratamento de dados foi realizado
conforme os procedimentos estabelecidos pela Lei Geral de Protecdo de Dados
Pessoais. Quanto a dimenséo substancial, esta esta relacionada aos objetivos que se
tém com o “[...] uso (...) do dado pessoal, o que implica, muitas vezes, em violagdes
a outros direitos da personalidade” (SCHREIBER, 2014, p 140). As se¢des abaixo se
ocupardo em compreender as dimensdes formal e substancial do direito a privacidade
da pessoa que vive com HIV e da sensibilidade do dado relativo a satde. Segundo
Beltrdo e Menezes (2019, p. 1415), “ambas as dimensdes interessam para a analise

dos dados presentes nos processos clinicos”.

3.1. DEVIDO TRATAMENTO DE DADOS SOROLOGICOS E SUA NATUREZA
SENSIVEL

Schreiber (2014, p. 140) afirma que “a dimensao procedimental da privacidade
se exprime, em primeiro lugar, na coleta da informacéo pessoal. A coleta clandestina
ou desautorizada de informacdes pessoais deve ser repelida”. E nesse contexto que
surge a necessidade do devido tratamento de dados pessoais, ou seja, que a coleta,
gestao e descarte de dados pessoais sejam realizados conforme preconiza a Lei Geral
de Protecdo de Dados Pessoais.

Numa sociedade de controle, ha uma demanda por categorias juridicas que
possam oxigena-la, assegurando valvulas de escape de liberdade para que os sujeitos
possam viver com plenitude. A privacidade, caracterizada como uma liberdade
individual, encontra em seu aspecto formal instrumentos que possam assegurar ao
sujeito recursos juridicos que o defendam de descontroles informacionais cometidos
pelas esferas publica, privada e social, pois a lei estabelece uma obrigacédo formal
guanto ao processamento de dados, abrangendo desde a coleta até a exclusao,
identificando os agentes envolvidos nesse processo.

Consoante Negri e Korkmaz (2019, p. 74) "o dado pessoal sensivel é

delimitado por intermédio de eixos de fattispecie, ou seja, através de um esquema
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taxativo e, portanto, limitado de situagdes juridicas objetivas”. Dessa forma, os dados
sensiveis “[...] estdo associados as opgdes e caracteristicas fundamentais da
pessoa humana, de forma a se destacarem pela aptiddo de gerar situacOes de
discriminagao e desigualdade”(NEGRI; KORKMAZ, 2019, p. 67). Se um dado sensivel
€ um recorte imprescindivel da personalidade de determinado sujeito (FRANCO,
2009), exige-se um maior rigor com a sua protecdo (NEGRI; KORKMAZ, 2019).

Através do rol da LGPD, o dado sorologico do titular que vive com HIV é
considerado um dado sensivel nos termos do art. 5°, Il, da LGPD, porque sao dados
relativos a saude e vinculados a pessoa natural. Dessa forma, vé-se “[...] o
estabelecimento de um regime juridico diferenciado com institutos proprios, voltado a
essa categoria especifica de dados” (NEGRI; KORKMAZ, 2019, p. 73). Dessa forma,
a secao Il, capitulo I, da LGPD, oferece um regime especifico para o tratamento de
dados pessoais sensiveis. Assim, segundo o art. 11, |, da LGPD, o tratamento dos
dados pessoais podera ocorrer quando o titular do dado pessoal consentir, de forma
especifica e destacada, para finalidades especificas, com a coleta do dado pessoal.

Além disso, a LGPD dispensa o consentimento para as hipéteses discriminadas
no art. 11, Il, da LGPD. Todavia, ndo basta que o dado se enquadre nas hipéteses do
inciso Il do artigo 11, a fim de que o consentimento seja ignorado, € preciso que o
agente de tratamento demonstre a indispensabilidade daquele dado para a situacéo
analisada. Ou seja, suponha-se que determinada coleta de dados servira para uma
pesquisa, em psicologia, sobre as causas do TDAH, dispensando o consentimento
conforme a alinea “c” do inciso Il do art. 11 da LGPD. Nesse interim, o formulario
perguntava aos candidatos se estes viviam com HIV ou ndo, o que, na hipGtese
elencada, ndo tem relagcdo com a finalidade da pesquisa: TDAH. O dado de HIV, no
caso em questdo, mesmo sendo um dado de saude e estando coletado dentro de uma
pesquisa, € dispensavel, porque ndo serve para atingir as finalidades da pesquisa, ou
seja, ndo serve para estudar as causas do TDAH. Logo, ele é dispensavel — ao invés
de indispensavel — e deve obedecer ao inciso | do art. 11 da LGPD, sendo
desclassificado das bases das alineas do art. 11, Il, da LGPD.

As alineas “c” e “f’ doinciso Il do art. 11 da LGPD merecem atengao especial.
Na alinea “c”, observa-se 0 regime extraordinario de protecdo de dados para
pesquisas (NASCIMENTO; COSTA, 2023). Dessa forma, quando a coleta de dados
serve para realizacdo de estudos por orgdo de pesquisa, ela nédo precisa do

consentimento do titular do dado pessoal, embora seja necessario perguntar ao
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candidato se ele deseja ou nao participar da pesquisa envolvendo seu corpo
(NASCIMENTO; COSTA, 2023), por questdes relacionadas a ética na pesquisa. Na
hipotese da alinea “c” do art. 11, observar-se-a que os dados deveréo ser, quando
possivel, anonimizados (NASCIMENTO; COSTA, 2023).

Nesse diapasao, a alinea “f” do inciso |l do art. 11 da LGPD descreve que nao
€ necessario obter o consentimento para a tutela da saude, exclusivamente, em
procedimentos realizados por profissionais de saude, servicos de saude ou
autoridades sanitarias. Apesar de 0 consentimento ndo ser necessario nessas
ocasifes, o0 gestor de dados devera proceder com o tratamento dos dados coletados
(NASCIMENTO; COSTA, 2023).

Por fim, o 8 4° do art. 11 da LGPD destaca que nao pode haver a
mercantilizacao dos dados relativos a saude, vedando-se, assim, a comunicacao e o
compartilhamento para tais finalidades. Da mesma forma, as operadoras de plano de
saude ndo podem utilizar os dados de saude dos sujeitos para avaliar riscos no
momento da contratacdo pelo pretenso usuario, nem para excluir determinado
beneficiario (art. 11, 85°, da LGPD).

3.2. DIREITO “ANTI-SOROFOBICO” DE DADOS

O dado de saude em si, conforme mencionado anteriormente, é classificado
como sensivel, merecendo uma atenc¢ao especial em ambientes clinicos laboratoriais
devido ao potencial de gerar situacfes demasiadamente prejudiciais. Todavia, 0S
dados que revelam o diagndstico de HIV de determinado titular possuem a capacidade
de causar o cerceamento de diversos direitos, quando os dados expostos conseguem
identificar seu titular. Vale ressaltar que “[...] a protegao integral da pessoa se faz, na
atualidade do ordenamento juridico brasileiro, por intermédio da clausula geral de
tutela da pessoa humana, que situa o seu fundamento ontolégico na dignidade”
(NEGRI; KORKMAZ, 2019, p. 79).

A exposicao do dado HIV reagente ou indetectavel de um sujeito certamente
vulnerabiliza ainda mais a sua existéncia na sociedade. A expressdo “Quase
Indetectaveis” contida no titulo deste artigo, reflete a realidade de que, embora uma
pessoa que vive com HIV possa viver e exercer com plenitude todos os aspectos da
vida — sem qualquer distingdo em comparagcdo com uma pessoa que vive sem 0 Virus,

devido aos tratamentos antirretrovirais que reduzem as cargas virais até o virus se
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tornar indetectavel e, portanto, intransmissivel—, ela pode ter sua intimidade soroldgica
exposta pelo vazamento dessa informacdo. Isso pode acarretar uma série de
problemas para esse sujeito, considerando o nivel de desenvolvimento da sociedade
em relacdo ao assunto.

A sociedade esta altamente desqualificada para tratar com dignidade a pessoa
gue vive com HIV. A sorofobia presente na sociedade restringe a pessoa que vive com
HIV de viver sua vida com a mesma seguranga que uma pessoa HIV-negativa
(BARBOSA,; VIEIRA, 2021). O compartilhamento indevido de dados soroldgicos tem
a possibilidade de gerar situacdes discriminatorias, capazes de criar desigualdades
sociais para grupos vulnerabilizados (NEGRI; KORKMAZ, 2019). Nesse caso, ‘o
destino da pessoa humana acaba decidido ndo com base na sua real personalidade,
mas com base na representacgao virtual que € construida a partir de dados pessoais
coletados [...]” (SCHREIBER, 2014, p. 140).

Ademais, é importante mencionar os instrumentos de defesa a fim de preservar
a privacidade sorolégica. A Resolugcdo CD/ANPD n° 1, de 28 de outubro de 2021,
estabelece a peticdo do titular. Assim, quando o titular dos dados pessoais solicitar
informacdes sobre o tratamento de seus dados (conforme o artigo 9°, caput, da LGPD)
e o controlador ndo fornecer tais informacdes, caberd ao titular comunicar tal
ocorréncia a Autoridade Nacional de Protecdo de Dados (ANPD) (conforme o inciso
V do Artigo 4° da Resolu¢cdo CD/ANPD n° 1). Esse instrumento € indispenséavel, pois
uma vez a pessoa que vive com HIV indagando o agente de tratamento acerca dos
dados pessoais e 0 agente de tratamento ndo respondendo a tal indagacéo, cabera a
este sujeito peticionar para a Autoridade Nacional de Protecdo de Dados (ANPD).
Cabe ressaltar que a peticao, feita pelo titular a ANPD e ao agente responsavel pelo
tratamento, tramitara em carater de sigilo, considerando as disposi¢cdes do art. 5°,
caput, da Lei 14.289/2022.3

Além das disposi¢cdes mencionadas, a Lei Geral de Protecdo de Dados

Pessoais e a Autoridade Nacional de Protecdo de Dados (ANPD) contemplam

8 A violagdo do dado sensivel que identifique um sujeito como alguém que vive com HIV pode gerar
danos de naturezas patrimonial e extrapatrimonial. Na situagdo aventada, € possivel vislumbrar o
ajuizamento de agbes com o objetivo de reparar os danos ocasionados pela divulgagao ou vazamento
de dados pessoais. Assim, é preciso ressaltar que em tais processos judiciais “[...] devem ser providos
0s meios necessarios para garantir o sigilo da informagao sobre [...] 0 virus do HIV ( art. 5° da Lei 14.
289/2022), devendo o processo constar em segredo de justica (art. 5°, § 2°, Lei 14.289/2022). Ademais,
os danos causados em virtude da exposi¢cdo de um sujeito como alguém que vive com HIV devem ser
fixados em dobro, considerando o que dispbe o Art. 6°, paragrafo Unico, inciso Il, da Lei 14.289/2022.
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dispositivos que se ocupam da privacidade em sua dimensédo substancial, com o
principio antidiscriminatério de dados pessoais (art. 5°, Xl, da LGPD) e o direito de
acesso de informacdes pelo titular acerca do tratamento de dados pessoais (art. 9°,
caput, da LGPD).

Estes dispositivos ndo estdo relacionados exatamente ao cumprimento do
devido tratamento de dados pessoais, mas sim em impedir consequéncias da violagao
da privacidade, freando sua instrumentalizacdo para fins discriminatorios e
assegurando ao titular do dado pessoal o poder de vigilancia sobre o tratamento de

dados pessoais. Segundo Beltrdo e Menezes (2019, p. 1414):

Sob 0 mesmo viés protetivo dos bens intrinsecos a moralidade do paciente,
mostra-se de grande relevo se sustentar que a protecéo de dados pessoais
apresenta uma nova faceta do direito a privacidade, indo além da imposi¢éo
de abstencdo alheia de ingeréncia, mas, dotando o seu titular de garantia
ativa para comandar a gestdo e o acesso das suas informagoes.

4 A DEVIDA GESTAO DE DADOS SOROLOGICOS EM AMBIENTES CLINICOS
LABORATORIAIS

A Lei Geral de Protecdo de Dados (LGPD) demonstra preocupacdo com o
estabelecimento de boas préticas na gestédo de dados pessoais. A legislacao brasileira
dedicou um capitulo exclusivo para tratar sobre boas praticas e seguranc¢a na protecao

de dados pessoais. Segundo o artigo 46 da LGPD:

0s agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nhao
autorizados e de situagfes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou
ilicito.

O agente de tratamento deve criar um ambiente seguro para o tratamento de
dados pessoais, a fim de estabelecer um perimetro que distinga quais acessos sao
autorizados e quais nao sao (conforme o artigo 46 da LGPD). O Glossario de Protecao
de Dados Pessoais e Privacidade da Autoridade Nacional de Protecdo de Dados
(ANPD, 2023, p. 11) descreve o controle de acesso como uma “medida técnica para
garantir que os dados sejam acessados somente por pessoas autorizadas, que

consiste em processos de autenticacao, autorizagao e auditoria”.
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Segundo a LGPD, o agente de tratamento consiste na figura do controlador e
do operador (artigo 5°, IX, da LGPD). O agente de tratamento tem uma importancia
peculiar, uma vez que é considerado o “infrator” para as penalidades previstas na Lei
Geral de Protecao de Dados (IV do Artigo 2° da Resolucdo CD/ANPD N° 4, de 24 de
Fevereiro de 2023). O controlador, neste caso, é a pessoa responsavel pelas decisdes
relacionadas ao tratamento de dados no ambiente de testes clinicos laboratoriais,
conforme o artigo 5°, VI, da LGPD, que define o controlador como “[...] a pessoa
natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais”. Por outro lado, o operador é
responsavel pelo tratamento de dados pessoais em nome do controlador (artigo 5°,
VII, da LGPD). Nesse sentido, 0os agentes de tratamento devem seguir as diretrizes
estabelecidas pela Autoridade Nacional de Protecdo de Dados (ANPD), pois € ela
qguem interpreta a Lei de Protecdo de Dados do Brasil.

Considerando essas informacdes, € importante que as empresas que operam
servicos em ambientes clinicos laboratoriais adotem um programa de adaptacéo das
praticas empresariais & LGPD, a fim de reduzir as chances de violagdo de dados
pessoais (artigo 49 da LGPD). Segundo Silvio Romero Beltrdo e Renata Oliveira
Almeida Menezes (2019, p. 1413):

O direito a intimidade é espécie de direito da personalidade, e que para ser
titular desse direito basta ser pessoa, € evidente que o fato de alguém ser
acometido de doenca nédo lhe nega a sua titularidade, de modo que se pode
afirmar que os pacientes sdo sujeitos dos direitos da personalidade, e que
principalmente a intimidade deve ser respeitada em ambito clinico [...].

Além disso, o agente de tratamento deve ter cuidado ao adotar tecnologias
adequadas para um tratamento de dados seguro, certificando-se de sua utilidade para
manter um ambiente seguro (artigo 49 da LGPD). O artigo 2°, inciso VI, da Resolucéo
CD/ANPD Np° 4, considera boas praticas como “[...] normas e processos internos que
assegurem o cumprimento abrangente da legislacao de protecdo de dados pessoais,
estabelecidos e implementados pelo agente de tratamento [...]°. Nesse interim, o

caput do art. 50 da LGPD menciona que:

Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associagées,
poderéo formular regras de boas préticas e de governanca que estabelegam
as condi¢Bes de organizacéo, o regime de funcionamento, os procedimentos,
incluindo reclamacdes e peticdes de titulares, as normas de seguranca, 0s
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padrdes técnicos, as obrigacdes especificas para os diversos envolvidos no
tratamento, as a¢des educativas, os mecanismos internos de superviséo e de
mitigagéo de riscos e outros aspectos relacionados ao tratamento de dados
pessoais.

No que diz respeito a protecdo dos dados sorologicos, de acordo com 0
paragrafo 2°, inciso I, do artigo 50 da LGPD, “[...] o controlador, observados a
estrutura, a escala e o volume de suas operagdes, bem como a sensibilidade dos
dados tratados e a probabilidade e a gravidade dos danos para os titulares dos
dados”, pode “implementar programa de governanga em privacidade”. Com base
nessas disposicles, € importante ressaltar que ndo basta que o dado seja sensivel, é
necessario que o controlador estabeleca que alguns dados possuem um potencial
lesivo maior do que outros, como € o caso dos dados soroldgicos capazes de
relacionar determinado titular com o virus do HIV.

Assim, 0 agente de tratamento deve ter em mente que o ambiente de testes
clinicos laboratoriais lida com dados considerados de alto risco, ou seja, cuja hatureza
pode causar o cerceamento de diversos outros direitos fundamentais (ANPD, 2023).
Esses dados, considerados mais gravosos, demandam um tratamento mais
cuidadoso, o que a ANPD classifica como “Tratamento de Dados Pessoais de Alto
Risco”. A Resolugdo CD/ANPD n° 2, de 27 de janeiro de 2022, dispde de um capitulo
especifico para a categorizacédo de um tratamento como sendo de alto risco. O artigo
4° da Resolugdo CD/ANPD n° 2 estabelece que sera considerado de alto risco o “[...]
tratamento de dados que possa afetar significativamente interesses e direitos
fundamentais dos titulares”, quando ha  utilizacao de dados pessoais sensiveis [...]".

Dessa forma, o dado sorolégico e sua capacidade de revelar o virus do HIV,
considerando as restricdes de ordem discriminatoria feitas pela sociedade e pelas
instituicbes aos sujeitos que vivem com HIV, tém a capacidade de violar diversos
direitos fundamentais das pessoas que vivem com HIV, com potencial de cercear a
liberdade, o pleno desenvolvimento da personalidade, a igualdade e, sobretudo, a
dignidade da pessoa humana. Assim, é importante estabelecer a premissa de que
todo tratamento de dados realizado em ambientes clinicos de testes laboratoriais seja
considerado um tratamento de dados pessoais de alto risco, conforme estipulado pelo
§ 2° do Artigo 4° da Resolugdo CD/ANPD N° 2. Segundo o 8§ 2° do Artigo 4° da
Resolucdo CD/ANPD N° 2, serd possivel vislumbrar tal tratamento quando: “[...]

atividade de tratamento puder impedir o exercicio de direitos ou a utilizacdo de um
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servico, assim como ocasionar danos materiais ou morais aos titulares, tais como
discriminagao, violagao a integridade fisica, ao direito a imagem e a reputacgéo [...]".

Para garantir a conformidade com a LGPD e sua fiscalizagao pelos cidadaos,
€ essencial que o agente responséavel pelo tratamento de dados em ambientes clinicos
de testes laboratoriais estabeleca um canal entre o titular dos dados pessoais € 0
responsavel pelo tratamento desses dados. Esse intercambio € facilitado pela figura
do encarregado, definida pela Lei Geral de Protegcdo de Dados como sendo “pessoa
indicada pelo controlador e operador para atuar como canal de comunicacao entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados
(ANPD)” (art. 5°, VII, da LGPD).

A pessoa juridica responséavel pelo ambiente clinico de testes laboratoriais
também precisa lidar com a possibilidade de vazamento dos dados pessoais,
considerando o principio da prevencao expresso no art. 6°, inciso VIII, da Lei Geral de
Protecdo de Dados. Assim, o agente de tratamento de dados pessoais deve
estabelecer politicas prévias para a contencao de danos em caso de vazamento.

E importante ressaltar que toda violagcdo aos dados soroldgicos que revele o
virus do HIV, expondo o titular correspondente, é automaticamente considerada uma
infracdo grave conforme a Lei Geral de Protecdo de Dados Pessoais. Isso porque,
segundo o 8§ 3°do artigo 8° da Resolugdo CD/ANPD N° 4, de 24 de Fevereiro de 2023,
sao consideradas graves as violagdes que gerem riscos aos direitos fundamentais e
envolvam dados sensiveis.

Todavia, dependendo da violacdo dos dados da pessoa que vive com HIV, é
possivel enquadra-la como sendo uma infracdo permanente, conforme |11 do Artigo 2°
da Resolugcdo CD/ANPD N° 4, de 24 de Fevereiro de 2023. A titulo exemplificativo,
considere-se que o Banco de Dados de uma determinada rede de clinicas de exames
laboratoriais tenha seus dados vazados para o dominio publico da internet. Os
individuos que vivem com HIV serdo expostos e suas informacdes soroldgicas serao
do conhecimento de todos os membros da sociedade. Dessa forma, néo € possivel
apagar as memoarias das pessoas acerca do fato de que determinado sujeito exposto
vive com HIV. Essas pessoas terdo que conviver com continuos constrangimentos na
sociedade e no mercado de trabalho.

E imperioso ressaltar que as penalidades da LGPD, nos casos que envolvam

vazamento de dados pessoais da pessoa que vive com HIV e que possam identifica-
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las como tal, deverao ser aplicadas em dobro pela ANPD, considerando o que dispde
0 art. 6°, paragrafo unico, inciso |, da Lei 14.289/2022.

Por fim, o dado sorolégico que pode identificar alguém como um sujeito que
vive com HIV é considerado uma informacéo sigilosa, cuja divulgacédo é vedada por
lei (Art. 1° c/c art. 2°, da Lei 14.289/2022). A divulgacéo da informacédo soroldgica de
um sujeito publicamente, o diagnosticando com HIV, constitui crime de sorofobia
punivel com recluséo, de 1 (um) a 4 (quatro) anos, e multa (art. 1°, inciso V, da Lei
12.984/2014). Assim, os agentes envolvidos no tratamento de dados que podem
identificar alguém como HIV+ podem ser responsabilizados penalmente em caso de

vazamento de dados pessoais.

5 CONSIDERACOES FINAIS

E necessario que as empresas responsaveis por ambientes clinicos
laboratoriais considerem a importancia de respeitar a Lei Geral de Protecao de Dados,
especialmente diante do cenario de mercantilizacdo da privacidade vivenciado
contemporaneamente, no qual o sujeito deixa de ser uma pessoa respeitada em sua
humanidade para ser tratado como uma mera “coisa”, desprovida de qualquer
protecdo. Ademais, a violacdo dos dados de uma pessoa que vive com HIV pode
acarretar custos significativos para a empresa em termos de penalidades,
especialmente considerando que as sancdes previstas na LGPD, nesse contexto,
serdo aplicadas em dobro.

E imprescindivel que os dados que possam revelar e vincular um sujeito a
condicdo de HIV+ recebam maior atencdo, especialmente pelos danos
incomensuraveis que podem causar, uma vez que a sociedade é permeada por
estigmas que resultam em processos discriminatdrios contra pessoas que vivem com
HIV+, como restricbes de empregabilidade no mercado de trabalho.

A Lei Geral de Protecdo de Dados e a Autoridade Nacional de Protecéao de
Dados se ocupam tanto da dimenséao procedimental quanto da dimensao substancial
da privacidade, estabelecendo procedimentos para o devido tratamento de dados
pessoais, considerando particularidades e categorizando dados que sdo mais

danosos do que outros e que implicam na possibilidade de violagéo de outros direitos

Administragcdo de Empresas em revista unicuritiba.
o Vol.4, n.37|e-6898 | p.01-20 |Outubro/Dezembro 2024.
Esta obra esta licenciada com uma Licenga Creative Commons Atribuicdo-NdoComercial 4.0 Internacional.



http://creativecommons.org/licenses/by-nc/4.0/
http://creativecommons.org/licenses/by-nc/4.0/

Submetido em: 17/05/2024
Aprovado em: 10/11/2024

inistracao de Empresas em revista unicuritiba P ———

ISSN: 2316-7548

fundamentais a partir dos postulados da ANPD, da Lei Geral de Protecédo de Dados
Pessoais e da Constituicdo Federal de 1988.

Cabe as empresas responsaveis por ambientes clinicos de exames
laboratoriais estabelecerem, de maneira responsavel, praticas que promovam a nhao
discriminacao e respeitem a dignidade da pessoa humana daqueles que vivem com
HIV. Nesse sentido, as empresas precisam adotar boas préaticas de governanca e
seguranca, bem como seguir o devido tratamento de dados pessoais sensiveis,
conforme estabelecido na LGPD e nas interpretacbes da Autoridade Nacional de
Protecdo de Dados.

Por fim, sugere-se que outros pesquisadores analisem as situacdes envolvendo
a protecdo de dados pessoais de pessoas que vivem com HIV em ambientes clinicos
de testes laboratoriais, que sdo de responsabilidade da Administracdo Publica.
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