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RESUMO

Objetivo: discorrer acerca da compatibilidade entre a fungéo social da empresa e o
direito digital. A sua problematica consiste na indagacdo quanto ao efetivo
cumprimento, pelas empresas componentes do setor bancario, da Lei Geral de
Protecdo de Dados.

Metodologia: a pesquisa faz uso dos métodos analitico e dedutivo, valendo-se de
percepcao doutrindaria constante em obras e artigos cientificos

Resultados: concluiu-se quanto a necessidade de melhorar a eficacia da Lei Geral
de Protecdo de Dados ante desnivelamentos entre direitos e deveres que possam
estar ocorrendo na rela¢do usuarios/instituicdes financeiras.
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Contribuicdes: a titulo de contribuicdo, o presente estudo traz ao debate dois temas
recentes como a funcéo social da empresa e o direito digital.

Palavras-chave: Funcdo social da empresa; Lei Geral de Protecdo de Dados;
Controle, armazenamento e protecdo de dados; Setor bancario.

ABSTRACT

Objective: to discuss the compatibility between the social function of the company and
digital law. Its problem consists of the question regarding the effective compliance, by
the companies that make up the banking sector, with the General Data Protection Law..

Methodology: the research makes use of analytical and deductive methods, making
use of doctrinal analysis constant in works and scientific articles.

Results: it was concluded that there is a need to improve the effectiveness of the
General Data Protection Law in the face of unevenness between rights and duties that
may be occurring in the relationship between users and financial institutions.

Contributions: as a contribution, this study brings to the debate two recent themes
such as the social function of the company and digital law.

Keywords: Social function of the company; General Data Protection Law; Data
control, storage and protection; Banking sector.

1 INTRODUCAO

Falar em “funcéo social da empresa”, para mais que uma mera concepcao
utilitarista, envolve definir o qudo presente uma empresa esta na sociedade (isto €, de
que forma ela interage no processo de fruicdo de direitos e deveres com outras
empresas, usuarios e com o Estado). O direito digital, em complemento, define regras
basicas de utilizacdo de plataformas eletrbnicas, incluindo negoécios juridicos
praticados on-line, ética nas redes, servi¢o de atendimento ao usuario/consumidor etc.
Bem por isso, o presente estudo tem como objetivo geral discorrer quanto a
compatibilidade entre a funcéo social da empresa e o direito digital. Entende-se que
tal tematica, genérica, contempla interessante “pano de fundo” para as discussoes
gue se seguirao.

Ato continuo, a indagacéo que representa o ponto de partida para o estudo &
a seguinte: as empresas integrantes do setor bancario tém cumprido com suas

obrigacdes, tal como disposto na Lei Geral de Protecdo de Dados, em atencdo a sua
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funcado social-digital? Com efeito, a LGPD - Lei Geral de Protecdo de Dados (Lei n®
13.709/2018) promoveu substanciais inovacdes no ordenamento juridico patrio, ao
modificar o foco da abordagem quanto ao tratamento de dados pessoais. Até entéo,
a questdo era majoritariamente pensada por otica extrapatrimonial, dentro do trinbmio
privacidade/intimidade/sigilo; apds a edicdo do diploma, o vetor quantitativo passou a
(também) se fazer presente, tendo em vista a tomada de consciéncia de que os dados
(também) tém valor patrimonial agregado. A opc¢ao pelas instituices bancérias, neste
compasso, se da porque tais aglutinam (muito) mais que dados financeiros, mas,
também, dados pessoais de seus clientes/correntistas.

Para responder a problemética apresentada neste artigo, pormenorizou-se 0
objetivo geral em dois objetivos especificos. Como primeiro objetivo especifico,
pretendeu-se agrupar os elementos doutrinarios suficientes para demonstrar que a
eficacia social das atividades empresariais também deve se fazer presente nos meios
digitais. Falou-se, neste prumo, da “naturalizagdo” das relagdes digitais, dos fluxos de
dados cotidianos, dos riscos quanto a mercantilizagdo indevida de informacées, da
sociedade do consumo, dentre outros.

Finalmente, como segundo objetivo especifico, procurou-se ressaltar a
necessidade de aprimorar os mecanismos de controle, armazenamento e protecao de
dados pelas instituicbes financeiras ante as obrigac6es constantes da Lei Geral de
Protecéo de Dados. Isto, pois, nos termos do art. 5°, da LGPD, considera-se dado
pessoal a informacéo relacionada a pessoa natural identificada ou identificavel (inciso
I); dado pessoal sensivel aquele sobre origem racial ou étnica, convic¢ao religiosa,
opinido politica, filiacdo a sindicato ou a organizacéo de carater religioso, filosoéfico ou
politico, dado referente a saide ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural (inciso Il); banco de dados o conjunto estruturado de
dados pessoais, estabelecido em um ou em varios locais, em suporte eletrénico ou
fisico (inciso IV); e titular a pessoa natural a quem se referem os dados pessoais que
sao objeto de tratamento (inciso V). Deste modo, a normativa em evidéncia nao deixou
margem de duavidas quanto a necessidade de superprotecdo de todo tipo de
informacéo individualizada ou individualizavel sobre a qual possa pairar algum valor
mercadologico. Neste prumo, trabalhou-se o caso das instituigcdes financeiras dada a
sua peculiar condicdo, qual seja, a de instituicbes que armazenam informacdes

tipicamente patrimoniais (como investimentos, dinheiro etc.) e informacdes nao
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tipicamente patrimoniais (como os dados pessoais de um cliente que contraiu um
financiamento).
A pesquisa fez uso dos métodos analitico e dedutivo, valendo-se de

percepcao doutrindria constante em obras e artigos cientificos.

2 A FUNGAO SOCIAL DA EMPRESA E O DIREITO DIGITAL

O direito digital surge e se consolida como ramo especifico da ciéncia juridica
a medida que a vida digital passa a “rivalizar” com a vida real'. Empresas, pessoas e
o Estado tendem a “encurtar distancias” se valendo da revolugdo tecnoldgica do novo
milénio. Da celebracdo de negocios juridicos, a préatica de crimes, ao processo de
fruicdo de direitos e deveres, tudo se mostra possivel no ambito digital>. Como

pondera Patricia Peck Pinheiro (2021, p. 26), entretanto:

E importante compreender que a ressaca tecnoldgica traz uma relacdo de
dependéncia, atingindo pessoas, empresas, governos e instituicdes. As
relagBes comerciais migram para a Internet. Nesta janela, a possibilidade de
visibilidade do mundo atual traz também os riscos inerentes a acessibilidade,
tais como seguranca da informacao, concorréncia desleal, plagio, sabotagem
por hacker, entre outros. Assim, na mesma velocidade da evolucdo da rede,
em virtude do relativo anonimato proporcionado pela Internet, crescem os
crimes, as reclamacdes devido a infracdes ao Cddigo de Defesa do
Consumidor, as infracdes a propriedade intelectual, marcas e patentes, entre
outras.

Isso cria, por certo (e por consequéncia), novas demandas e novos desafios.
Em primeira abordagem, o elevado fluxo de dados percorrendo os mais variados
caminhos (da pessoa fisica “A” a empresa “B” ou ao Governo do Estado “C”, por
exemplo). Em segunda abordagem, a necessidade de utilizagdo racional de tais
dados, sobretudo quanto ao seu armazenamento e controle (exemplificativamente, se
a empresa “D” detém dados dos individuos “E”, “F” e “G”, certamente tera condi¢cdes
de definir um padrdo de consumo para tais pessoas que a empresa “H”, que nao os

possui, ndo terd). Em terceira abordagem, a quantificacdo/objetificacdo dos dados

1 Também: BECK, 2018, p. 188.

2 Em complemento: “A era digital corresponde ao periodo histérico em que a vida social, as relages
de trabalho e boa parte das interagbes humanas passam a estar determinadas por ‘algoritmos’ e
‘operacgdes digitais’. A emergéncia da era digital impde novos desafios ao Direito. Desta forma, a Teoria
do Direito ndo pode permanecer estatica diante destes novos desafios” (BITTAR, 2019, p. 938).

Revista Juridica Unicuritiba.
Vol. 1, n. 81 | p. 263 — 277 | janeiro a margo — 2025

Esta obra esta licenciada com uma Licenga Creative Commons Atribuicdo-Nado Comercial 4.0 Internacional.



http://creativecommons.org/licenses/by-nc/4.0/
http://creativecommons.org/licenses/by-nc/4.0/

Submetido em: 03/07/2024

° ’ ° A d :5/11/2024
- VI Sta J u rl d ! ca u n y 4 Avaliaggo;‘;ul?l:’;/ind Reviewe

- | - = Pt~ p—4-

ISSN: 2316-753X

coletados e tratados (a empresa “I” pode desenvolver fonte alternativa de receitas se
negociar/compartilhar seus dados com a empresa “J”, ilustrativamente)3.

O trabalho em lume, como j& dito, desenvolve-se tendo por prisma o ponto de
vista da empresa*. Se hoje tem-se como pacifico que as relacbes empresariais,
tipicamente econdmicas, devem ser acompanhadas (também) pelo postulado da
funcao social, inegavel é o fato de que tal funcéo social também se faz presente no
meio digital. Como bem posto por André Ramos Tavares (2013, p. 105), além de
garantir empregos, o bom funcionamento empresarial arrecada fundos para o Estado
(por meio de tributos), presta servigos a comunidade, mobiliza a economia de mercado
e contribui (em maior ou menor escala) para o desenvolvimento nacional. Entretanto,

prossegue o autor (2013, p. 106):

Para além dessa visao positiva e protetora da empresa, a fungao social impoe
as empresas, também, algumas responsabilidades e deveres. Isso, pois, em
uma interpretagdo ampla, o bem-estar do coletivo e o interesse geral
(almejados pela fungao social) ndo podem ser sobrepujados completamente
pelos interesses particulares. Portanto, o mero funcionamento da empresa e
da correspondente atividade empresarial nao é suficiente para garantir que
sua fungao social seja atingida. Em outras palavras, existem limites a
liberdade econdémica e de busca pelo lucro - 0 que é salutar, diga-se de
passagem, mesmo em uma economia de mercado. O que se impde é que a
empresa concilie - no que se tem um delicado convicio - seus interesses
particulares com interesses coletivos ou sociais constitucionalmente
avalizados. E possivel afirmar que a fungéo social da empresa, portanto, se
espraia para diversos outros deveres.

Deste modo, ainda que existam como pessoas juridicas, pontua-se que as
empresas devem “ter consciéncia” de sua dindmica social. Isso, por dbvio, vale para

empresas que atuam exclusivamente em ambito digital, para empresas que conciliam

8 Acerca da questdo, interessante a comparagao entre “dados brutos” e “petroleo bruto”: “Nas
discussodes publicas, os dados digitais sdo muitas vezes metaforicamente descritos como uma espécie
de petroleo bruto da sociedade moderna. Por um lado, isto pretende ilustrar a importancia dos dados
para a economia e a sociedade. Por outro lado, a comparacao alude a diversidade de usos possiveis
tanto do petréleo quanto dos dados. Ao mesmo tempo, sdo apontadas as enormes possibilidades
tecnoldgicas, econdmicas, politicas, sociais, dentre outras, decorrentes da disponibilidade dessas
‘matérias-primas’, geralmente ligadas a mudancas em diversas areas sociais. A comparacdo com o
petréleo bruto destina-se especialmente a ilustrar o potencial presumivelmente ainda maior dos dados
digitais. [...] Os dados digitais ndo s&o visiveis ao olho humano devido a sua desmaterializa¢éo, ao
contrario do petréleo. O fluxo e a utilizagdo dos dados nado €, portanto, visivel a terceiros ou apenas
com esforgo técnico especial. O valor agregado a ser ganho com o0 processamento e uso pode ser
igualmente invisivel. Isso facilita que as empresas escondam esse valor agregado e quaisquer lucros
gue dele possam advir, por exemplo, das autoridades fiscais. Isso também aumenta o potencial de
lucro. As caracteristicas especiais dos dados digitais e a forma como séo tratados, como ilustrado desta
forma, séo pontos de referéncia para sua particular importancia econémica, mas também politica,
cultural, ecoldgica e social em muitas areas da vida social” (HOFFMANN-RIEM, 2022, p. 47-48).

4 Também: FRAZAOQ, 2018, s/n.
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sua atuacao fisica com a digital e para empresas que tém atuacao fisica, mas pensam
em migrar para o ambiente digital. Falar em funcéo sociodigital da empresa, portanto,
remete a inUmeras possibilidades, que remontam - dentre outros - a preservacgéo do
meio ambiente digital (como o combate a desinformacdo e a qualquer tipo de
preconceito), a consciéncia de que nem todo consumidor se encontra em um cenario
digitalmente incluido (ha muitas pessoas que ainda lidam com grandes dificuldades
em transacdes eletrdnicas de todo o tipo, por exemplo) e ao respeito a salubridade
em ambientes de trabalho on-line (o fato de uma empresa digital autorizar regime de
trabalho home office a seus funcionarios ndo implica, por exemplo, jornadas de
trabalho extenuantes pelo simples fato de “se trabalhar de casa”)®.

Como se ndo bastasse, tal questao fica ainda mais evidente quando se analisa
a fungdo social-digital da empresa na dindmica de uma sociedade de consumo.
Conforme exposto por Mariana Ribeiro Santiago e Livia Gaigher Bdsio Campello
(2017, p. 176):

Se a légica da mercadoria predomina, ao regular a cultura inteira, desde os
processos de trabalho a questdo da sexualidade, isso requer uma atividade
socialmente muito mais responsavel por parte da empresa. Pode-se afirmar,
nessa linha, que a atividade empresarial que néo é socialmente responsavel,
no contexto da sociedade de consumo, pode induzir ou contribuir para que se
instaure uma era da alienacéo radical, o que muito além de significar um
desvio de funcéo social, ofende o principio da solidariedade social. Tais
questbes de sustentabilidade social, assim como o0s casos de
sustentabilidade econémica e ambiental, estdo ligadas a empresa, mas ndo
tecnicamente sob o viés da funcdo social, esta correlata aos direitos
fundamentais de segunda dimensdo. Na realidade, trata-se de matéria
referente ao principio da solidariedade social, de magnitude constitucional,
por abarcar o aspecto do interesse das geracfes futuras e aspectos
transnacionais, mais amplos, conexos aos direitos fundamentais de terceira
dimensao.

Ato continuo, concluem as autoras (2017, p. 178):

A funcéo social obriga os contratantes a ndo se afastarem das “expectativas
sociais” referentes a um dado negdcio, ndo se desviando para propositos
inGteis ou contrarios a coletividade, sob pena de se observar a interferéncia
estatal na readequacédo do negécio. Impde, assim, as partes, uma postura
negativa de ndo desrespeitar a sociedade.

Observa-se, deste modo, que com a digitalizacdo da atividade empresarial,

naturalmente migram para tal ambiente as obrigacbes decorrentes da funcao social

5 Também: PUJOL; RYNDACK, 2021, s/n.
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da empresa (com as devidas adaptacoes, € claro). Isso gera, como consequéncia, um
dever de complemento as finalidades lucrativas da empresa, agregando vetores
éticos, morais (enfim, axiol6gicos) nos mais diversos tipos de transac¢fes eletronicas.
Trata-se, inclusive, de respeito a concepc¢édo disposta no art. 170, caput e incisos, da
Constituicdo Federal, quando tal normativa aglutina “em um sé bloco” nogdes como
livre iniciativa, valorizacdo do trabalho humano, justica social, livre concorréncia,
defesa do consumidor, dentre outros®.

Postas tais consideracdes, no topico a seguir far-se-4 a delimitacdo dos
estudos para um tipo especifico de empresa (no caso, aquelas componentes do setor
bancario), analisando a questédo da funcéo sociodigital a luz da Lei Geral de Protecéo
de Dados.

3 A LEI GERAL DE PROTEGAO DE DADOS NO SETOR BANCARIO

Logo de inicio, pontua-se que a necessidade de proteger dados se insere no
contexto dos novos direitos humanos.
Consoante as oportunas palavras de Ulrich Beck (2018, p. 187) acerca do

tema:

O direito de proteger a privacidade combinado com o dever de protecdo de
dados é o supremo direito humano internacional. E encontrado na Declarac&o
Universal dos Direitos Humanos da ONU, de 1948 (artigo 12), e sua forma
legal é encontrada no Pacto Internacional da ONU sobre Direitos Civis e
Politicos de 1966 (artigo 17, 1). Esses direitos implicam que dados pessoais
pertencem ao cidaddo, ndo ao Estado ou a empresas privadas.

Como se observa, pois, a protecao de dados guarda total compatibilidade com
a caracteristica da historicidade dos direitos humanos. Conforme tal adjetivacao, os
direitos humanos s&o fruto de um processo evolutivo, a maior ou menor
velocidade/intensidade, de modo que necessidades protetivas podem gerar a
consubstanciacdo de novas garantias. Isso reflete em normativas paradigmaticas,
como a Convencédo n°® 108 e a Convencao n° 108+ (ambas oriundas do Conselho da
Europa), e o Regulamento Geral de Protecdo de Dados (oriundo da Unido Europeia).

6 “Na esteira dessas consideragdes, além de observar os regramentos juridicos infraconstitucionais, a
empresa nao pode operar sem zelar pelos bens coletivos constitucionalmente previstos” (TAVARES,
2013, p. 106).
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Consequentemente, tal tematica ressoa na forma como os ordenamentos dos
paises democraticos de direito lidam com a questéo.

No ambito patrio, conforme o primeiro dispositivo da Lei Geral de Protecdo de
Dados (Lei n°® 13.709/2018) - diploma que contempla normas gerais sobre resguardo
de informacdes pessoais -, dispde-se sobre o tratamento de dados, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural’. Observa-se, desta
maneira, que o diploma em evidéncia nada mais faz que adequar o ordenamento
nacional a um movimento que tem ocorrido no ambito do direito internacional dos
diretos humanos - sendo, veja-se: primeiro, 0 sistema de protecdo europeu
desenvolve as primeiras balizas acerca da questdo; em seguida, tem-se uma
ressignificacdo da ideia de protecdo de dados na geopolitica da Unido Europeia;
finalmente, a Republica Federativa do Brasil busca se manter atual no processo de
protecdo de direitos e deveres humanos.

Ato continuo, o setor bancério é (naturalmente) um grande aglutinador de
dados. Todos os dias, pessoas realizam operacfes financeiras, contratam seguros,
abrem e encerram contas, viabilizam o “sonho” da casa propria através de instituicdes
financeiras. E natural, nesse processo, que o setor em evidéncia detenha dados
capazes de definir sensivelmente um padrdo de comportamento de seus titulares®.

Neste sentido, mister se faz que os principios relacionados ao tratamento de

dados pessoais sejam estritamente observados. Consoante o art. 6°, da Lei n°

7 “Nao é demais lembrar que os dados tutelados pela lei em comento sdo dados pessoais, ou seja, ndo
sdo quaisquer dados que podem ser captados, mas tdo somente aqueles inerentes a pessoa fisica,
tais como nome, endereco, e-mail, sexo, profissdo ou aqueles que possam levar a identificacdo da
pessoa, tais como IP (Internet Protocol; em portugués, Protocolo de Internet), CEP e quaisquer outros
dados que, de alguma forma, levem a identificagdo de um unico individuo” (TEIXEIRA; GUERREIRO,
2022, p. 12).

8 Que fique claro que os dados financeiros e bancarios ndo devem ser compreendidos como “dados
pessoais sensiveis”. Conforme o art. 5°, I, da LGPD, por dado pessoal sensivel deve-se entender: “[...]
dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou
a organizacao de carater religioso, filoséfico ou politico, dado referente a satde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural; [...]". Nada se fala acerca de dados
financeiros ou bancarios, pois. Entretanto: “Embora os dados pessoais bancarios e financeiros nao
sejam tecnicamente enquadrados como dados sensiveis pela LGPD, merecem tratamento e cuidados
especiais, pois possuem protecao juridica propria relacionada ao direito a intimidade, bem como tém o
potencial de vulnerar dados pessoais sensiveis assim definidos, além, é claro, da observancia dos
sigilos fiscal e bancario. Conclui-se que tais dados ndo séo classificados como sensiveis, mas devem
ter um tratamento diferenciado e ser classificados em uma categoria extralegal intermediaria: a dos
dados criticos” (CASTRO; MANO, 2021, s/n).
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13.709/2018, ha normativas em torno do manuseio de dados pessoais que envolvem,
dentre outros, a finalidade para tanto (isto €, um propoésito legitimo devidamente
informado ao seu titular), a adequacéo (isto €, a pertinéncia entre o tratamento e a
razdo informada ao titular dos dados) e a seguranca (isto é, o uso de medidas técnicas
e administrativas aptas a proteger os dados pessoais de acessos nao autorizados e
de situacfes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacao ou
difuséo).

N&do que antes da LGPD as instituicbes financeiras jA& ndo estivessem
obrigadas a protecéo de seus usuarios/clientes. Annette Martinelli de Mattos Pereira,

Fabricio da Mota Alves e Pedro Henrique Pessanha Rocha (2021, s/n) pontuam:

A protecdo de dados pessoais € inerente ao setor bancério. O tratamento, o
sigilo e a gestédo de informagdes sempre foram pilares da atividade financeira
e junto a universalizacdo e digitalizacdo dos servicos, se tornaram pecas
fundamentais. Desde 1964, com a publicacdo da Lei n® 4.595, posteriormente
aprimorada pela Lei Complementar n® 105/2001, as instituices financeiras
observam estritas regras sobre sigilo bancario, além de outras legislagdes e
normas emitidas pelos 6rgdos reguladores do Sistema Financeiro Nacional.
De uma forma ou de outra, elas tangenciam o tratamento e a prote¢do dos
dados pessoais e também se relacionam com a protecéo do interesse publico
e a seguranca da sociedade, como as normas sobre lavagem de dinheiro e
financiamento ao terrorismo e combate a corrupgao.

Entretanto, a LGPD reafirmou propositos, estabeleceu parametros
regulatorios, consolidou entendimentos e pacificou divergéncias que serviram para
aumentar o padrdo qualitativo acerca da necessaria protecédo de dados. Isso tanto é
verdade que, posteriormente, o art. 5°, da Constituicdo Federal, ganhou um novo
direito fundamental explicito, no inciso LXXIX, no sentido de ser assegurado, nos
termos da lei, o direito & protecdo dos dados pessoais, inclusive nos meios digitais
(redacdo dada pela EC n° 115/2022)°.

Tal questao ganha importancia ainda mais sensivel na medida em que o setor
bancério representa, naturalmente, “objeto de cobi¢a” de criminosos de todo o tipo,
inclusive os que agem no ambiente virtual. Eis uma decorréncia do processo de

protecdo da privacidade digital - que é obrigacao intransponivel das instituicbes

° De modo complementar: “Ha que se mencionar que a LGPD é um divisor de aguas na relagéo entre
os clientes e as instituicGes financeiras, por deixar claro que o cidadao é o proprietario de seus dados,
adquirindo direitos até entdo sem protecdo. E o caso do direito de exclusdo (ou direito ao
esquecimento), pelo qual o cliente pode solicitar que seus dados sejam excluidos da base de dados da
instituicdo pela qual manteve relacionamento” (ALMEIDA; FUJITA, 2021, p. 283-284).

Revista Juridica Unicuritiba.
Vol. 1, n. 81 | p. 263 — 277 | janeiro a margo — 2025

Esta obra esta licenciada com uma Licenga Creative Commons Atribuicdo-Nado Comercial 4.0 Internacional.



http://creativecommons.org/licenses/by-nc/4.0/
http://creativecommons.org/licenses/by-nc/4.0/

Submetido em: 03/07/2024
Aprovado em: 5/11/2024

Avaliagdo: Double Blind Reviewe
ISSN: 2316-753X

financeiras desde o momento em que passaram a investir na virtualizacao de suas

atividades. Segundo Maria Eugenia Finkelstein e Claudio Finkelstein (2019, p. 290):

Conforme ja mencionado, a cada vez que o usuario trafega na Rede, para
gue possa usufruir de seus beneficios, devera preencher formularios virtuais,
nos quais informa seus dados pessoais, seus habitos de consumo e, as
vezes, seus dados patrimoniais e preferéncias. Dessa forma, os sites que se
dedicam ao comércio eletrdnico organizam verdadeiros bancos de dados
acerca de seus usuarios, cuja utilizacdo encontra-se numa zona cinzenta,
uma vez que nem o usuario nem o Poder Publico sabem exatamente a forma
da utilizacdo destas informacdes.

Pode-se dizer que além dos valores propriamente monetarios manuseados
pelo setor bancério, outros valores, ndo propriamente monetarios, também ganham
importancia mercadologica quando se fala no comércio ilegal no ambiente virtual.
Atualmente, o setor bancario precisa investir em protecéo duplice, tendo em vista que
0os dados de seus usuarios sédo tdo valiosos quanto os valores movimentados nas
contas correntes Brasil afora®®.

Neste sentido, inclusive, € possivel falar em responsabilidade civil (e até
mesmo criminal, caso haja conduta deliberada, individualizada e identificada de
alguém gque tinha a missao de proteger/conservar/armazenar) do setor bancario pelo
vazamento indevido de dados de seus usuarios. Entende-se que, enquanto relacédo
de consumo, tal responsabilidade independe da efetiva comprovacédo de culpa,

bastando a demonstracédo de uma conduta, um dano e um nexo de causalidade??.

10 “E inegavel a importancia dos dados para o setor financeiro, como a capacidade de captagao, as
condicbes de armazenamento seguro e em grande escala e, mais recentemente, a capacidade de
processar, aplicar inteligéncia e de alavancar dados como ativo para gerenciar riscos e trazer maior
eficiéncia e seguranca ao sistema e aos clientes, além de gerar negécios e oferecer produtos mais
adequados para cada perfil de consumidor. Essas séo questdes que estdo em debate entre os setores
bancario e de pagamentos e bancos centrais de todo 0 mundo que tendem a se intensificar cada vez
mais com devida importancia que a protecdo de dados pessoais vem ganhando em todo o mundo. Os
investimentos de bancos com tecnologia aumentaram 48% em 2020. O orgcamento total do setor chegou
a R$ 24,6 bilhdes no dltimo ano, segundo a Pesquisa Febraban de Tecnologia Bancéria; canais digitais
foram responsaveis por 63% das transacfes no ano passado. Cada vez mais, os clientes também
pagam suas contas e fazem transferéncias de valores pelos canais digitais. Um levantamento realizado
pela empresa de seguranca da informacéo Kaspersky mostrou que o Brasil foi 0 pais mais atingido por
tentativas de roubo de dados pessoais ou financeiros na internet, pratica denominada em inglés de
phishing. De acordo com a companhia, entre fevereiro e margo do ano passado, o nimero de ataques
cresceu 120% no pais” (PEREIRA; ALVES; ROCHA, 2021, s/n).
11 Muito embora a responsabilizacéo seja possivel, pensa-se que a LGPD deve ser compreendida mais
pelo viés protetivo que pelo viés punitivo. Em mesmo sentido: “A lei, no entanto, ndo deve ser
considerada como uma forma de punicdo agressiva, mas sim como uma norma que traz um marco de
mudanca ao Direito Brasileiro e vem para reforcar um universo que ja € predominante nas relacdes
entre individuos e empresas, a relacdo digital” (ALMEIDA; FUJITA, 2021, p. 298).
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Ante todo o exposto, conjugando o argumentado neste capitulo com a defesa
(anteriormente feita) da existéncia de uma funcéo sociodigital da empresa, bem como
respondendo & problematica posta na parte introdutoria do trabalho, traz-se o
entendimento de que as instituicbes financeiras representam valioso campo de
experimentacdo para a formacdo de uma triade envolvendo participacdo social,
protecdo de dados e possiveis responsabilizacdes em caso de vazamentos indevidos.

Diz-se, no ambiente mercadoldgico, que os bancos representam importante
“termdmetro social”, a medida em que movimentam valores, facilitam as transacdes e
estimulam o crédito e a economia'?. Entretanto, é preciso ter em mente que toda
movimentacdo financeira traz consigo uma personalizacdo de dados.
Exemplificativamente, se um usuéario contratara um seguro residencial com um banco,
deverd, além dos custos da operagdo, compartilhar onde mora, seu registro de
identidade e seu cadastro de pessoa fisica; noutra ilustracdo, € comum que
instituicdes financeiras promovam rotineiras atualizacdes de dados de seus clientes,
como eventuais mudancas de endereco, telefone e e-mail. Fica cristalino, com isso,
que a percepc¢ao de dados manuseados pelas instituicdes bancérias envolve (muito)
mais que a circulacao de informacfes monetarias.

Agir conforme os designios da funcdo social da empresa, neste prisma,
representa conservar adequadamente informacdes de clientes, ndo compartilhar
desnecessariamente dados pessoais, agir com transparéncia acerca dos motivos que
justificam a coleta e o armazenamento de informacées, dentre outros!3. E 6bvio que
tais medidas implicam novos custos, sobretudo em tecnologia e em seguranca da
informacé&o; mas, tais custos devem ser diluidos naqueles envolvendo contratacdo de
produtos/servi¢cos e nas tarifas normalmente pagas pelos usuarios. Em outros termos,
ainda que se reconheca (e se defenda) que as instituicdes financeiras visem a
lucratividade de suas operagfes, pontua-se que estas ndo podem se dar a mercé de

uma consciéncia social-digital.

4 CONSIDERACOES FINAIS

12 Também: ABRAO, 2019, p. 542-544.
13 Também: LISBOA; VILHENA, 2020, p. 89-90.
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O presente estudo serviu para reforcar a importancia da protecédo de dados
na sociedade da informacao, tomando como ponto de referéncia a relacéo entre a Lei
Geral de Protecao de Dados e o setor bancério.

Valendo-se de metodologia analitica e dedutiva, pincou-se o caso das
instituicdes financeiras dada a sua peculiar condicdo, a saber, a de instituicbes que
armazenam informacdes tipicamente patrimoniais (como investimentos, dinheiro etc.)
e informagdes n&o tipicamente patrimoniais (como os dados pessoais de um cliente
gue contraiu um financiamento). Ambas as informacdes possuem elevado potencial
mercadoldgico, o que faz com que o setor bancéario seja naturalmente alvo de
criminosos de todo o tipo em busca de tais dados.

Bem por isso, mister se faz reafirmar os propositos, fundamentos e principios
da Lei Geral de Protecdo de Dados, dada a relacdo discrepante entre quem fornece
os dados (os clientes das instituicbes financeiras, naturalmente hipervulneraveis
guanto ao controle das informacdes compartihadas) e quem o0s
armazena/controla/utiliza (as instituicdes financeiras propriamente ditas, com seus
avancados sistemas de armazenamento). Assim, a fim de que haja um processo de
equiparacdo de direitos, ressalta-se a necessidade constante de fiscalizacdo e
controle, com vistas a evitar compartilhamentos e obtencdes indevidas de tais
informacdes.

Em sintese, reafirmando algo que foi dito no final do capitulo anterior, ainda
que se reconheca (e se defenda) que as instituicdes financeiras visem a lucratividade
de suas operacdes, pontua-se que estas ndo podem se dar a mercé de uma

consciéncia social-digital.
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