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RESUMO

Objetivo: O presente trabalho visa fazer uma reflexdo sobre os possiveis riscos a
violacédo do principio da dignidade da pessoa humana, com a adocao da saude digital.
Propbe-se, como contribuicdo, repensar a necessidade de observar os deveres
institucionais, exigindo, na configuracdo dos sistemas digitais de saude, ndo soé
seguranca técnica, mas também a administrativa e uma base juridica sélida, de modo
a adequar o sistema as boas praticas de governanca responsavel.

Metodologia: A presente pesquisa valeu-se do método dedutivo por meio de revisédo
bibliografica.

Conclusdo: O uso da telemedicina durante a crise causada pelo coronavirus
impulsionou a criacdo de instrumentos legais que contribuiram para o avanco da
regulamentacao da telessaude no Brasil. Muito embora as tecnologias avancem de
maneira positiva para aumentar a produtividade com eficiéncia e eficcia, o risco da
confiabilidade de dados é um fator preocupante que a telessaude pode enfrentar, caso
nao haja a observancia integral das normativas e diretrizes legais atinentes ao
sistema/banco de dados de informacfes que ndo seja utilizado de maneira
sustentavel.

Palavras-chave: telessaude; dignidade da pessoa humana; confidencialidade.
ABSTRACT

Objective: This work aims to reflect on the possible risks of violating the principle of
human dignity, with the adoption of digital health. It is proposed, as a contribution, to
rethink the need to observe institutional duties, requiring, in the configuration of digital
health systems, not only technical security, but also administrative security and a solid
legal basis, in order to adapt the system to good practices of responsible governance.

Methodology: This research used the deductive method through a literature review.
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Conclusion: The use of telemedicine during the crisis caused by the coronavirus
boosted the creation of legal instruments that contributed to the advancement of
telehealth regulation in Brazil. Even though technologies are advancing in a positive
way to increase productivity with efficiency and effectiveness, the risk of data reliability
is a worrying factor that telehealth may face, if there is not full compliance with the
regulations and legal guidelines relating to the system/bank. information data that is
not used sustainably.

Keywords: telehealth; dignity of human person; confidentiality
RESUMEN

Objetivo: Este trabajo tiene como objetivo reflexionar sobre los posibles riesgos de
vulnerar el principio de dignidad humana, con la adopcién de la salud digital. Se
propone, como aporte, repensar la necesidad de observar los deberes institucionales,
exigiendo, en la configuracién de los sistemas digitales de salud, no sélo seguridad
técnica, sino también seguridad administrativa y una base juridica sélida, para adecuar
el sistema a las buenas practicas de gobernanza responsable.

Metodologia: Esta investigacion utilizé el método deductivo a través de una revision
de la literatura.

Conclusion: El uso de la telemedicina durante la crisis provocada por el coronavirus
impulsé la creacion de instrumentos legales que contribuyeron al avance de la
regulacion de la telesalud en Brasil. Si bien las tecnologias avanzan de manera
positiva para aumentar la productividad con eficiencia y eficacia, el riesgo de
confiabilidad de los datos es un factor preocupante que puede enfrentar la telesalud,
si no se cumple plenamente con las regulaciones y lineamientos legales relacionados
con el sistema/banco. datos de informacion que no se utilizan de forma sostenible.

Palabras clave: telesalud; dignidad de la persona humana; confidencialidad.

1. INTRODUCAO

O mundo atual viveu uma crise geral (universal) uma Pandemia oriunda do
coronavirus e no laboratorio juridico visualizando o passado e vivendo o presente
constatamos as grandes mudancas de vulto tanto juridicas como sociais com a
contribuicdo da tecnologia e muito tem contribuido para a sociedade e a Ciéncia. Uma
das mudancas que ao longo dos ultimos anos, que tem sido provocada, com o uso de
tecnologias da informacgéo e comunicacéo, diz respeito ao fornecimento de servicos de
saude. Embora as transformacgfes digitais dos cuidados de saude possam provocar
apreensdes e riscos, muitos paises ja as utilizam ha muito tempo e comprovam o

melhoramento no atendimento aos diagndsticos e tratamentos médicos da populacao.
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Nesse sentido, a Organizacdo Mundial da Saude, enfatiza que os dados de
salude sdo classificados como dados sensiveis e que exigem alto padrdo de
seguranca e protecdo. De tal modo, ndo s6 a saude digital deve ser parte das
prioridades da area da salude, mas também que todo o ecossistema de salude seja
desenvolvido observando-se principios de transparéncia, acessibilidade,
escalabilidade, interoperabilidade, privacidade, seguranca e confidencialidade.
Sendo, portanto necessario uma forte base estrutural juridica e regulamentar que
garanta governanca ética (WHO, 2021).

Assim, com base em pesquisas bibliografica e documental, o presente
trabalho tem por objetivo, fazer uma reflexado relacionando o uso da telessaude com
0os principios da dignidade da pessoa humana, bem como a seguranca e a
confidencialidade dos dados. Finalmente, propde-se, como contribuicdo, repensar a
necessidade de observar os deveres institucionais, ja que o respeito a dignidade se
subentende o dever de guarda das informacfes transmitidas pelas partes. Nao se
deve esquecer, contudo, que, em se tratando de recursos tecnoldgicos, outros atores
também atuam, como os engenheiros eletrdnicos, programadores e operadores do
sistema, 0s quais terdo acesso a esses dados, exigindo ndo s seguranca técnica,
mas também a administrativa de modo a adequar o sistema as boas praticas de

governanca.

2. SOCIEDADE DA INFORMACAO E PRESTACAO DE SERVICOS DE
TELESSAUDE

O advento das tecnologias da informacgéao e da comunicacéao (TIC) inaugurou
uma nova economia, assim como esta dissolvendo as grandes estruturas
centralizadas da sociedade industrial, em um longo processo, ainda em curso.

Entre os anos de 1970 e 1980, quando os computadores pessoais ganharam
escala comercial, juntando-se a uma pléiade de eletroeletrnicos domeésticos, cada
vez menores e mais baratos, como o videocassete, ja se vislumbrava que, apos um
par de séculos de industrializacdo, o novo sistema de producdo poderia transferir

grande parte dos empregos das fabricas e dos escritérios de volta para os lares:
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Apart from encouraging smaller work units, apart from permitting a
decentralization and de-urbanization of production, apart from altering the
actual character of work, the new production system could shift literally
millions of jobs out of the factories and offices into which the Second Wave
swept them and right back where they came from originally: the home. If this
were to happen, every institution we know, from the family to the school and
the corporation, would be transformed. Watching masses of peasants
scything a field three hundred years ago, only a madman would have dreamed
that the time would soon come when the fields would be depopulated, when
people would crowd into urban factories to earn their daily bread. And only a
madman would have been right. Today it takes an act of courage to suggest
that our biggest factories and office towers may, within our lifetimes, stand half
empty, reduced to use as ghostly warehouses or converted into living space.
Yet this is precisely what the new mode of production makes possible: a return
to cottage industry on a new, higher, electronic basis, and with it a new
emphasis on the home as the center of society. (Toffler, 1980, p. 210).

Assim, Alvin Toffler anteviu que a sociedade seria centralizada, ou
“recentralizada”, em torno do lar, transformado em uma “cabana eletrénica”. Mas,
além do teletrabalho, as novas tecnologias trariam muitos outros impactos,
principalmente para o consumo de produtos e servigos.

Nesse sentido, Toffler (1980, p. 282-283) também sugeriu que havia a
tendéncia de que o consumidor consumiria o que ele proprio produz, no lar. A
proposito, o fendmeno é ilustrado, de maneira muito simbdlica, na medicina, por testes
de gravidez vendidos em farmacias, do tipo “faga vocé mesmo”, e na concepgao em
geral de que as pessoas podem e devem adotar o autocuidado, realizando exames
diversos, como a afericdo da pressao sanguinea, e até mesmo pequenas cirurgias em
casa, o que reduziu drasticamente a quantidade de visitas e estadias nos hospitais.

Hoje em dia, além de manter em casa um verdadeiro ambulatorio, com o
monitoramento de dados e o tratamento eficaz de muitas doencas, o paciente passou
a procurar diagndésticos prévios e a ter informacdes, até entdo restritas aos
profissionais antes da Internet, através de grupos de discussao publicos e privados,
redes sociais, sitios eletronicos especializados e, sobretudo, em mecanismos de
buscas, popularizando expressdes como o “Dr. Google”, que diz respeito a busca por
um diagnéstico instantaneo.

Mais recentemente, a pandemia do novo coronavirus (SARS-CoV-2) e o
reconhecimento do estado de calamidade publica criou mais desafios ao campo da
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saude, ao catapultar a demanda por servicos ambulatoriais, hospitalares e exames
laboratoriais.

Como se ndo bastasse, o isolamento social, adotado como uma das medidas
para reduzir o contagio da doenca, colocou em xeque o préprio sistema tradicional de
saude presencial.

Portanto, muitas mudancas ja se encontravam em curso ha sociedade mesmo
antes da COVID-19, porém foram catalisadas, exigindo novas solucdes,
interdisciplinares, para tentar resguardar a integridade e a renda das pessoas.
(QUEIROZ, 2020, p. 232-236).

A par das pesquisas para a criacdo de vacinas eficazes, na saude, o campo
juridico forneceu também respostas imediatas e igualmente importantes, como a
criacdo de normas com o objetivo de resguardar as solucdes dos problemas
emergenciais.

Para aumentar o acesso a prestacdo de servicos médicos e evitar a
proliferacéo do coronavirus, a Lei n°® 13.989, de 15 de abril de 2020, autorizou 0 uso
da “telemedicina” durante a crise no Brasil, em carater emergencial.

A Lei n® 13.989/2020 definiu a telemedicina como “o exercicio da medicina
mediado por tecnologias para fins de assisténcia, pesquisa, prevencado de doencas e
lesbes e promogéo de saude”.

A prestacdo do servico de telemedicina deveria obedecer aos mesmos
padrées normativos e éticos usuais do atendimento presencial, o que inclui o dever
do sigilo profissional do médico, como meio de se resguardar, em especial, o principio
da dignidade da pessoa humana.

N&o obstante o fim do estado de emergéncia em saude publica, causado pelo
coronavirus, a Lei n° 14.510, de 27 de dezembro de 2022, passou a autorizar e
disciplinar a pratica da telessaude em todo o territério nacional, de maneira
permanente, revogando a Lei n° 13.989/2020.

Acrescenta-se que o uso do termo telessalde! é mais apropriado para a

definicdo da prestacéo desse servico a distancia, porquanto denota uma abrangéncia

1 A nivel internacional, a Organizacdo Mundial da Saude, quando da elaboracao do Global Strategy on
Digital Health, optou pela expressdo Saulde Digital (Digital Health), compreendendo ndo apenas os
recursos da Tecnologia da Informacdo e Comunicagdo (TIC), mas também abrangendo todos os
avancos tecnolégicos, como as redes sociais, a Internet das Coisas (IoT), a Inteligéncia Atrtificial, o
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maior do que telemedicina. O atendimento de saude é realizado ndo apenas por
meédicos, mas por um numero consideravel de profissionais da saude, como
atendentes hospitalares, biomédicos, enfermeiros, farmacéuticos, fisioterapeutas,
nutricionistas, odontoélogos e psicélogos.

Apesar da inovacao legislativa recente no Brasil, a telessaude, ou seja, a
assisténcia mediada, ndo é exatamente nova nem desconhecida.

Na literatura, por exemplo, Gabriel Garcia Marquez (2009, p. 488) narra em
El amor en los tiempos del célera a comunicacao de doengas por meio de bandeiras
distintas hasteadas nas embarcacgdes: “Asi que el Nueva Fidelidad zarp6 al amanecer
del dia siguiente, sin carga ni pasajeros, y con la bandera amarilla del célera flotando
de jubilo en el asta mayor”. (ANTES DE 1990, Moore, 1999).

Observa-se que, tanto as primeiras experiéncias da telessalde quanto a
regulamentagao no Brasil foram, em comum, motivadas para potencializar o acesso
aos servicos médicos ou providenciar cuidados de emergéncia.

Mas, até o comeco da popularizacdo da Internet, a partir da década de 1990,
a telessalde ndo apresentou um processo de crescimento linear, ao passo que
dependia de avancos tecnolégicos para que a consulta fosse minimamente
apropriada, bem como da reducdo dos custos dos equipamentos e Servicos
necessarios para realiza-la, por exemplo, a videoconferéncia.

Apesar disso, Carlos André Aita Schmitz e outros (2020, p. 7-8) nos recorda
que a consulta remota ndo é necessariamente realizada por video, ao classifica-la,
pelo tipo de midia, em texto, audio, imagem, video e 4udio e combinadas.

Nesta esteira, a transformacdo digital na area da saude foi aos poucos
incorporadas pelas legislacdes ja existentes, preservando a com a Lei n® 12.965/2014,
denominada como marco civil da internet, cuja premissa fortaleceu o direito a
informacdo como fundamental para o exercicio da cidadania, preconizado no artigo

220 da Constituicao Federal de 1988: “Art. 220 - A manifestacdo do pensamento, a

atendimento virtual, utilizagcdo do blockchain, o uso de big data, diferentes plataformas e outras
ferramentas que permitem a captura de dados, a troca de informacdes, o armazenamento de dados e
o compartilhamento dos conhecimentos. Tais estratégias permitem ndo apenas melhorar o diagnostico
e o tratamento médico, como possuem potencial para disseminar conhecimentos, aptiddes e
competéncias baseados em evidéncias para que os profissionais apoiem os cuidados de salude. No
entanto, no presente trabalho optou-se por utilizar a expressao “telessaude” por ser esta utilizada pela
mais recente legislacdo a respeito no Brasil.
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criacdo, a expressdo e a informacéao, sob qualquer forma, processo ou veiculo, ndo
sofrerdo qualquer restricdo, observado o disposto nesta Constituicdo”. (grifo nosso)

Destaca-se, ainda, como importantes instrumentos legais que contribuiram
para o avanc¢o da regulamentacéo da telessaude no Brasil, a saber: a Resolu¢cdo CFM
n°® 1.821/2007, que aprovou as normas técnicas concernentes a digitalizacéo e uso
dos sistemas informatizados para a guarda e manuseio dos documentos dos
prontuéarios dos pacientes, autorizando a eliminagcéo do papel e a troca de informacéo
identificada em saudde, a Lei n°® 13.709/2018, que dispbe sobre protecdo de dados
pessoais (LGPD), aLein®13.787/2018, que dispde sobre a digitalizacao e a utilizacéo
de sistemas informatizados para a guarda, o armazenamento e 0 manuseio de
prontudario de paciente; a Lei n°® 13.989/2020, que impulsionou o uso da telemedicina
durante a crise causada pelo coronavirus (SARS-CoV-2), a Resolu¢cdo do CFM n°
2.299/2021, que passou a regulamentar, disciplinar e normatizar a emissao de
documentos médicos eletrénicos; a Resolucdo CFM n° 2.311/2022, que regulamenta
a cirurgia robética no Brasil.

Insta consignar, que 0s principios éticos norteadores dos respectivos
conselhos profissionais da area da saude devem ser cuidadosamente observados
para garantir a seguranca juridica na relagdo médico-paciente, que trataremos a

seguir, especificamente no que tange ao sigilo médico profissional e a privacidade.

3. SIGILO PROFISSIONAL MEDICO E DIGNIDADE DA PESSOA HUMANA

Eu juro, por Apolo médico, por Esculdpio, Higia e Panacéia, e tomo por
testemunhas todos os deuses e todas as deusas, cumprir segundo meu poder
e minha razdo, a promessa que se segue: estimar, tanto quanto a meus pais,
aquele que me ensinou esta arte; fazer vida comum e, se necessario for, com
ele partilhar meus bens; ter seus filhos por meus proprios irméos; ensinar-
Ihes esta arte, se eles tiverem necessidade de aprendé-la, sem remuneragéo
e sem contrato escrito; fazer participar dos preceitos, das licbes e de todo o
resto do ensino, meus filhos, os de meu mestre e os discipulos inscritos
segundo os regulamentos da profissdo, porém, s0 a estes. Aplicarei os
regimes para o bem do doente segundo o meu poder e entendimento, nunca
para causar dano ou mal a alguém. A ninguém darei por comprazer, nem
remédio mortal nem um conselho que induza a perda. Do mesmo modo nao
darei a nenhuma mulher uma substancia abortiva. Conservarei imaculada
minha vida e minha arte. N&o praticarei a talha, mesmo sobre um calculoso
confirmado; deixarei essa operacao aos praticos que disso cuidam. Em toda
a casa, ai entrarei para 0 bem dos doentes, mantendo-me longe de todo o
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dano voluntério e de toda a sedugao, sobretudo longe dos prazeres do amor,
com as mulheres ou com os homens livres ou escravizados. Aquilo que no
exercicio ou fora do exercicio da profissao e no convivio da sociedade,
eu tiver visto ou ouvido, que néo seja preciso divulgar, eu conservarei
inteiramente secreto. Se eu cumprir este juramento com fidelidade, que
me seja dado gozar felizmente da vida e da minha profisséo, honrado
para sempre entre os homens; se eu dele me afastar ou infringir, o
contrario aconteca. (grifo nosso) Juramento de Hipdcrates proferido em
todas as solenidades de formatura das Faculdades de Medicina no Brasil.

Hipocrates, médico grego (Cés — Asia Menor), viveu conforme os registros
histéricos no periodo entre 460 a.C. e 377 a.C., é considerado o pai da Medicina por
ser referéncia na Antiguidade e precursor na observacao clinica.

O termo sigilo em conformidade com Oxford Laguages é substantivo
masculino e significa “o que permanece escondido da vista ou do conhecimento;
segredo”, ou seja, “coisa ou fato que nao se pode revelar ou divulgar.” E complementa
afirmando que sigilo profissional “trata de uma informacgao a ser protegida, impde uma
relacédo entre privacidade e publicidade, cujo dever profissional se estabelece desde
a se ater ao estritamente necessario ao cumprimento de seu trabalho, a ndo informar
a matéria sigilosa.”

Ocorre que, com o avanco da tecnologia e a pandemia, mais atendimentos
visando a preservacdo de todas as pessoas envolvidas, médicos, pacientes,
atendentes, dentre outros, e a diminuicdo da circulagdo de pessoas, surgiu como
resposta imediata a telemedicina (voltada para servicos complementares as praticas
médicas). A telemedicina é uma categoria da medicina dentro da telessaude, que é
mais abrangente.

Em todas as formas de atendimento o sigilo médico € um dever legal essencial
para o exercicio profissional da medicina e € regrado pela Constituicdo Federal de
1988, Codigo Penal Brasileiro, Codigo de Etica Médica e regulamentado pelo
Conselho Federal de Medicina, tendo como objetivo proteger a intimidade dos
pacientes, impedindo assim, a divulgacdo de informacdes pessoais a terceiros sem
permissao.

A Constituicdo da Republica Federativa do Brasil de 1988 em seu art. 1°
(fundamentos do Estado Democratico de Direito), inciso Ill, menciona a dignidade da

pessoa humana, norteador do ordenamento juridico patrio. E, conforme ensina Celso
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Bastos: “0 que o legislador esta a indicar € que um dos fins do Estado € propiciar as
condigbes para que as pessoas se tornem dignas”. (BASTOS, 1988, p.425).
O principio da dignidade da pessoa humana € um
conceito filoso6fico e abstrato que determina o valor inerente da moralidade,
espiritualidade e honra de todo o ser humano, independente da sua condicédo

perante a circunstancia dada. E um principio fortemente influenciado pelo
pensamento iluminista dos séculos XVII e XVIII. (PROJURIS, 2023).

O principio da dignidade humana compreende a autonomia e o direito de
escolha.

No que tange a autonomia, em conformidade com o conceito bioético do
principio de autonomia de Beauchap e Childress (1994) utilizado em seu livro
“Principles of Biomedical Ethics” a pessoa deve ter capacidade de autodeterminacao
e deve estar livre de influéncias externas ou influéncias internas. Impacto, como
restricbes pessoais que o impedem de fazer escolhas. Desta forma, o individuo
autbnomo age livremente de acordo com sua escolha, entendendo o que é melhor
para si.

Em relacdo a bioética de principios criada por Beauchap e Childress (1994),
0 consentimento deve ser livre e esclarecido, sendo preciso respeitar e estabelecer a
vontade do paciente em sua escolha, em seus préprios cuidados, decidindo o que
fazer e 0 que néo fazer.

Resumindo, temos no contexto da inviolabilidade da intimidade, a protecao
constitucional do direito a privacidade e intimidade, art. 5° incisos X e XIV, conforme
segue:

Art. 5°. Todos sao iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, & igualdade, a seguranca e a
propriedade nos termos seguintes: X. sdo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurando o direito a
indenizacéo pelo dano material ou moral decorrente de sua violacéo; (grifo

nosso) XIV. é assegurado a todos o acesso a informacéo e resguardado o
sigilo da fonte, quando necessario ao exercicio profissional; (grifo nosso)

Em ambito legislativo ordinario ha disposicéo especifica no Cadigo Civil no

gue tange a inviolabilidade da intimidade. Vejamos:
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Art. 216. Fardo a mesma prova que 0s originais as certidfes textuais de
gualquer peca judicial, do protocolo das audiéncias, ou de outro qualquer livro
a cargo do escrivao, sendo extraidas por ele, ou sob a sua vigilancia, e por
ele subscritas, assim como os traslados de autos, quando por outro escrivao
consertados. (grifo nosso)

Em ambito legislativo ordinario também temos o disposto no Cdodigo de
Processo Civil: “Art. 404. A parte e o terceiro se escusam de exibir, em juizo, o
documento ou a coisa de: IV. sua exibicdo acarretar a divulgagdo de fatos a cujo
respeito, por estado ou profissdo, devam guardar segredo.” (grifo nosso)

No Cdédigo Penal, crimes de violacdo de segredo profissional e violacdo de

sigilo profissional conforme segue:

Crimes de Violacdo de segredo profissional (art. 154) Art. 154 - Revelar
alguém, sem justa causa, segredo, de que tem ciéncia em razao de fungéo,
ministério, oficio ou profissdo, e cuja revelacdo possa produzir dano a outrem.
Pena - detencéo, de trés meses a um ano, ou multa de um conto a dez contos
de réis. Paragrafo Unico - Somente se procede mediante representagao.
Invasdo de dispositivo informatico Art. 154-A. Invadir dispositivo informatico
de uso alheio, conectado ou ndo a rede de computadores, com o fim de obter,
adulterar ou destruir dados ou informacdes sem autorizacdo expressa ou
tacita do usuério do dispositivo ou de instalar vulnerabilidades para obter
vantagem ilicita. Pena — reclusdo, de 1 (um) a 4 (quatro) anos, e multa § 1°
Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput. § 2° Aumenta-se a pena de 1/3 (um terco) a 2/3
(dois tercos) se da invasédo resulta prejuizo econdmico. § 3° Se da invasao
resultar a obtencdo de conteddo de comunicacdes eletrbnicas privadas,
segredos comerciais ou industriais, informacgdes sigilosas, assim definidas
em lei, ou o controle remoto ndo autorizado do dispositivo invadido Pena —
reclusdo, de 2 (dois) a 5 (cinco) anos, e multa. § 4° Na hipotese do § 3o,
aumenta-se a pena de um a dois tercos se houver divulgagao,
comercializagdo ou transmisséo a terceiro, a qualquer titulo, dos dados ou
informacgBes obtidas. § 5° Aumenta-se a pena de um terco a metade se o
crime for praticado contra: | - Presidente da Republica, governadores e
prefeitos; Il - Presidente do Supremo Tribunal Federal; Ill - Presidente da
Cémara dos Deputados, do Senado Federal, de Assembleia Legislativa de
Estado, da Camara Legislativa do Distrito Federal ou de Camara Municipal,

IV - Dirigente maximo da administragdo direta e indireta federal, estadual,
municipal ou do Distrito Federal. Acdo penal Art. 154-B. Nos crimes definidos
no art. 154-A, somente se procede mediante representagéo, salvo se o crime
€ cometido contra a administracao publica direta ou indireta de qualquer dos
Poderes da Unido, Estados, Distrito Federal ou Municipios ou contra
empresas concessionarias de servigos publicos. Crimes de Violagéo de sigilo
profissional (art. 325) Art. 325 - Revelar fato de que tem ciéncia em razédo do
cargo e que deva permanecer em segredo, ou facilitar-lhe a revelacdo. Pena
- detencao, de seis meses a dois anos, ou multa, se o fato ndo constitui crime
mais grave. 8§ 1 2Nas mesmas penas deste artigo incorre quem: | - permite
ou facilita, mediante atribui¢céo, fornecimento e empréstimo de senha ou
gualquer outra forma, o acesso de pessoas ndo autorizadas a sistemas de
informacdes ou banco de dados da Administracdo Publica; 1l - se utiliza,
indevidamente, do acesso restrito. § 2 2Se da a¢éo ou omisséo resulta dano
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a Administracdo Publica ou a outrem: Pena - reclusao, de 2 (dois) a 6 (seis)
anos, e multa. (grifo nosso)

Em relac@o exclusivamente aos meédicos, importante estudar e memorizar o
Cédigo de Etica Médica, Resolucdo 2217/2018, resultado mais de dois anos de
reflexdes e discussbes que trata da tematica do sigilo profissional em diversos

capitulos. Vejamos:

Principios fundamentais: Ill. Para exercer a medicina com honra e
dignidade, o médico necessita ter boas condi¢cbes de trabalho e ser
remunerado de forma justa; (grifo nosso) IV. Ao médico cabe zelar e
trabalhar pelo perfeito desempenho ético da medicina, bem como pelo
prestigio e bom conceito da profissdo. (grifo nosso) VI. O médico guardara
absoluto respeito pelo ser humano e atuara sempre em seu beneficio, mesmo
depois da morte. Jamais utilizara seus conhecimentos para causar sofrimento
fisico ou moral, para o exterminio do ser humano ou para permitir e acobertar
tentativas contra sua dignidade e integridade; (grifo nosso) XI. o médico
guardara sigilo a respeito das informag¢fes de que detenha conhecimento no
desempenho de suas fun¢des, com excecéo dos casos previstos em lei;

De acordo om o Capitulo IX - Sigilo Profissional do Cédigo de Etica Médica, é

vedado ao médico: (arts. 73 a 79)

Art. 73. Revelar fato de que tenha conhecimento em virtude do exercicio de
sua profissdo, salvo por motivo justo, dever legal ou consentimento, por
escrito, do paciente. (grifo nosso) Paragrafo Unico. Permanece essa
proibicdo: a) mesmo que ofato seja de conhecimento publico ou o paciente
tenha falecido; b) quando de seu depoimento como testemunha (nessa
hipétese, o médico comparecera perante a autoridade e declarar4 seu
impedimento); ¢) na investigacdo de suspeita de crime, o médico estara
impedido de revelar segredo que possa expor 0 paciente aprocesso penal.
(grifo nosso)Art. 74. Revelar sigilo profissional relacionado a paciente
crianca ou adolescente, desde que estes tenham capacidade de
discernimento, inclusive a seus pais ou representantes legais, salvo quando
a ndo revelagdo possa acarretar dano ao paciente. (grifo nosso)

No que tange a criancas e adolescentes, a Organizacdo Mundial de Saude
(OMS) considera a adolescéncia dos 10 aos 19 anos, e a Sociedade Brasileira de
Pediatria (SBP) recomenda a adoc¢&o do conceito da OMS, o que é corroborado pelo
Ministério da Saude do Brasil.

Importante destacar que o Estatuto da Crianca e do Adolescente (ECA) em
seu art. 3° dispbe que todas as criangas e adolescentes gozam de todos os direitos

N

fundamentais inerentes a pessoa humana, sem prejuizo da protecdo integral.
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Complementando, o legislador no art. 15, disp6e que a crianga e o adolescente tém
direito a liberdade, ao respeito e a dignidade como pessoas humanas em processo de
desenvolvimento e como sujeitos de direitos civis, humanos e sociais garantidos na
Constituicdo Federal e nas leis infraconstitucionais.

No art. 17 do Estatuto da Crianca e do Adolescente, o legislador destaca o
direito ao respeito e este consiste na inviolabilidade da integridade fisica, psiquica e
moral da crianca e do adolescente, abrangendo a preservacdo da imagem, da
identidade, da autonomia, dos valores, das ideias e crencgas, dos espacos e objetos
pessoais.

No Estatuto da Crianca e do Adolescente (ECA) o termo “intimidade” aparece
em dois momentos: no art. 100, paragrafo Unico, inciso V, quando diz que o “respeito
pela intimidade, direito a imagem entre os principios que devem orientar a aplicacao
de medidas especificas de protegao”; e no art. 190-E, com o objetivo de assegurar a
intimidade em acdes de infiltracdo de agentes policiais na internet para investigacao
de crimes contra a dignidade sexual deste grupo, porém em nenhum momento
menciona o exercicio de autonomia no tocante a decis6es médicas, ou a direito de
uma relacao de sigilo médico-paciente.

Podemos destacar, a partir desta analise que ha uma lacuna no que tange a
capacidade dos adolescentes para a tomada de decisdo (capacidade decisoria) nas
guestBes de salude e na protecdo ao direito fundamental de autonomia e intimidade.

Nesta medida, o art. 21 do ECA (Estatuto da Crianca e do Adolescente)
determina que o consentimento informado sempre deverd ser obtido de ambos
genitores, a ndo ser que um deles esteja afastado judicialmente desse direito. Logo,
o consentimento informado € um dever do médico previstos nos arts. 22, 23, 31 e 34
do Codigo de Etica Médica.

A rigor, somente o paciente pode ter acesso ao prontuério, contudo, se for
menor de idade ou incapaz podera ser solicitada a copia por meio do
representante legal. E importante ressaltar que nem todo parente pode ter
acesso as informacgbes sigilosas, antes, é preciso analisar o grau de
parentesco e a capacidade do paciente de consentir com 0 acesso. Aqui, vale
contar com a sensibilidade do médico em identificar o interesse do parente
na informacao secreta. O que o profissional da saude deve fazer quando o
filho pedir copia do prontuario de seu genitor idoso e capaz? Essa é uma
situacéo relativamente comum nos corredores dos hospitais e arriscada para
0 médico, que podera revelar informacéo sigilosa a pessoa nao querida pelo
paciente ou respeitar o sigilo e ndo orientar o familiar do doente. A principio,
o familiar ndo tem legitimidade para solicitar cépia, uma vez que o paciente é
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civilmente capaz de decidir e solicitar copia. De todo modo, o melhor cenério
decorre da analise pessoal do médico decorrente da verificagdo da confianca
do familiar na relacdo com o idoso. A situacéo se modifica quando o paciente
for menor de 16 anos, porque nesta hipotese o representante legal pode ter
acesso as informacdes, independentemente da concordancia do menor, em
razéo de ser o responsavel legalmente (art. 3° do CC). Os maiores de 16 e
menores de 18 anos podem expressar concordancia e impor limite na
divulgacao da informacéo (art. 4° do CC). (SOUZA, 2022).

Até que ponto o sigilo profissional ndo pode acarretar uma responsabilidade
meédica ao profissional no que tange dar ciéncia/conhecimento ao representante da
crianga o adolescente?

Neste sentido, as recomendacfes do Departamento de Bioética e de
Adolescéncia da Sociedade de Pediatria de Sdo Paulo 2para os profissionais devem
integrar uma avaliacao alicercada nos preceitos éticos, juridicos e cientificos balizados
no melhor interesse e protecao integral da crianca e do adolescente.

Cumpre salientar também que a formalizacdo do termo de consentimento livre
e esclarecido como constituinte do prontuario do paciente é obrigatéria para aplicacéo
de tratamentos inovadores, ndo padronizados, com riscos e beneficios indefinidos em

conformidade com a Resolu¢éo n°. 196/96, do Conselho Nacional de Saude.

Art. 75. Fazer referéncia a casos clinicos identificaveis, exibir pacientes ou
imagens que o0s tornem reconheciveis em anlncios profissionais ou na
divulgacao de assuntos médicos em meios decomunicagdo em geral, mesmo
com autorizac¢do do paciente. (grifo nosso)

Importante ler e refletir sobre a tematica deste acordao do Conselho Regional

de Medicina Sao Paulo:

EMENTA: PROCESSO ETICO-PROFISSIONAL. RECURSO DE
APELACAO. PRELIMINAR. NULIDADE RELATIVA. NAO PREJUDICIAL DO
MERITO. AUSENCIA DE FUNDAMENTACAO. REJEICAO.INFRACAO
AOSARTIGOS18, 75, 111 E 112 DO CEM DE 2009(RESOLUCAO CFM N°
1.931/09): E VEDADO AO MEDICO: 18 - DESOBEDECER AOS

ACORDAO: ACORDAOS E AS RESOLUCOES DOS CONSELHOS
FEDERAL E REGIONAIS DE MEDICINA OU DESRESPEITA-LOS. 75 -
FAZER REFERENCIA A CASOS CLINICOS IDENTIFICAVEIS, EXIBIR
PACIENTES OU SEUS RETRATOS EM ANUNCIOS PROFISSIONAIS OU
NA DIVULGACAO DE ASSUNTOS MEDICOS, EM MEIOS DE
COMUNICACAO EM GERAL, MESMO COM AUTORIZACAO DO
PACIENTE. 111 -PERMITIR QUE SUA PARTICIPACAO NA DIVULGACAO
DE ASSUNTOS MEDICOS, EM QUALQUER MEIO DE COMUNICACAO DE

2 https://lwww.spsp.org.br/2018/09/10/spsp-discute-os-direitos-sexuais-e-reprodutivos-dos-
adolescentes/
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MASSA, DEIXE DE TER CARATER EXCLUSIVAMENTE DE
ESCLARECIMENTO E EDUCACAO DA SOCIEDADE. 112 -DIVULGAR
INFORMACAO SOBRE ASSUNTO MEDICO DE FORMA
SENSACIONALISTA, PROMOCIONAL Oou DE CONTEUDO
INVERIDICO.REFORMA DA SANCAO DE “CENSURA PUBLICA EM
PUBLICACAO OFICIAL” PARA “ADVERTENCIA CONFIDENCIAL EM
AVISO RESERVADO”. |- Ndo ha auséncia de fundamentacdo no Voto
Condutor do Acérdao Recorrido, mas sim a demonstracdo da conviccao da
Relatora acerca do delito ético, apés toda instrucdo probatéria para chegar-
se a essa conclusao. II- O julgador ndo esta obrigado a responder a todas as
guestbes suscitadas pelas partes, quando ja tenha encontrado motivo
suficiente para proferir a deciséo. Ill- Comete infragdo ética o médico que, em
entrevista, fornece informacdes de modo sensacionalista e autopromocional,
expondo a identidade de seus pacientes, com a finalidade de angariar. V-
Recurso de apelagéo conhecido e dado provimento parcial. Vistos, relatados
e discutidos os presentes autos, em que sdo partes as acima indicadas,
ACORDAM os Conselheiros membros da Camara Especial n® 01 do Tribunal
Superior de Etica Médica do Conselho Federal de Medicina em conhecer e
dar provimento parcial ao recurso interposto pela apelante/denunciada. Por
unanimidade foi confirmada a sua culpabilidade e reformada a decisdo do
Conselho de origem, que |Ihe aplicou a sangdo de “Censura Publica em
Publicacdo Oficial”’, prevista na alinea “c”, para aplicar-lhe a sancao de
"ADVERTENCIA CONFIDENCIAL EM AVISO RESERVADO", prevista na
alinea “a” do artigo 22 da Lei n° 3.268/57 e, por unanimidade, foi
caracterizada a infracao aos artigos 18(Resolu¢do CFM n° 1.974/2011, artigo
9°, letra “a”, dos paragrafos 1° e 2°), 75, 111 e 112do Cédigo de Etica Médica
de 2009 (Resolucdo CFM n° 1.931/09), cujos fatos também estdo previstos
nos artigos 18, 75, 111 e 112 do Cédigo de Etica Médica de 2018 (Resolucdo
CFM n° 2.217/18), e descaracterizada a infracdo aos artigos 51 e 115 do
Cadigo de Etica Médica de 2009 (Resolugdo CFM n° 1.931/09), nos termos
do voto do conselheiro relator. Brasilia,25 de novembro de 2021. (data do
julgamento) PUBLICACAO: PUBLICADO NO DOU em 16/12/2021, SECAO
1, PAGINA N° 298. Art. 76. Revelar informagbes confidenciais obtidas
guando do exame médico de trabalhadores, inclusive por exigéncia dos
dirigentes de empresas ou de institui¢des, salvo se o siléncio puserem risco a
saude dos empregados ou da comunidade. (grifo nosso)

Atencdo: Se o siléncio implicar em risco a saude dos empregados ou da

comunidade, a prioridade é a vida, entdo, é permitida a revelacdo como excecado a

regra do art. 76.

Art. 77. Prestar informac6es a empresas seguradoras sobre as
circunstancias da morte do paciente sob seus cuidados, além das contidas
na declaracdo de O6bito, salvo por expresso consentimento do seu
representante legal.

Atencao: é proibido prestar informagdes, salvo por expresso consentimento

do represente legal.

Art. 78. Deixar de orientar seus auxiliares e alunos a respeitar o sigilo
profissional e zelar para que seja por eles mantido. Atencdo: Sigilo
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profissional é fundamental e € um dos pontos essenciais a serem frisados no
processo de formacdo profissional. Art. 79. Deixar de guardar o sigilo
profissional na cobranca dehonorarios por meio judicial ou extrajudicial.

Por fim, importante destacar a Lei Geral de Protecdo de Dados (LGPD), Lei
n. 13.709/18, em vigor desde 18 de setembro de 2020, a qual, levando em conta a
evolugédo informacional, faz uma distingdo entre dois tipos de dados: (i) dados
pessoais, que sdo as informacfes relacionadas a pessoa natural identificada ou
identificavel, e, nessa categoria, sdo incluidos, por exemplo, nhome, numero de
telefone, e-mail; e, (i) dados sensiveis, 0s quais exigem padrdes mais rigidos de
tratamento, pois podem ser utilizados para fins discriminatérios.

Justamente nessa segunda categoria que se encaixam o0s dados relativos a
saude, entre outros, como origem racial ou étnica, vida sexual, biometria e dados
genéticos. Os dados de saude, portanto, sdo uma subespécie dos dados
sensiveis, eis que se relacionam com o mais intimo do ser humano, revelando,
muitas vezes, suas escolhas, seus fardos, seus segredos.” (MELLO, GERVITZ,
2021).

Nesta medida, € fundamental a observancia do sigilo médico na prestacéo
laboral do médico, sob pena de ser responsabilidade, se comprovada a violacdo a
integridade, a confidencialidade, a privacidade das informac¢des prestadas e coletas.

N&o se pode perder de vista, que o0 avanco da sociedade da informacédo no
que tange o atendimento a préatica médica, tem por finalidade harmonizar o uso da
tecnologia com os preceitos legais e éticos para a promocao e assisténcia, educacao,

pesquisa na saude.

4. POLITICA DA INFORMACAO DA TELESSAUDE E CONFIDENCIALIDADE DOS
DADOS

A consulta remota envolve dados pessoais e dados pessoais sensiveis do
paciente, assim classificados pela Lei n°® 13.709/2018, a Lei Geral de Protecdo de
Dados (LGPD), o que faz do fornecedor e dos profissionais da saude agentes de

tratamento de dados.
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Recorda-se ainda que a LGPD considera que o titular dos dados € a pessoa
natural a quem se referem os dados pessoais objeto do tratamento, e ndo quem
realiza o tratamento dos dados. A mudanca de paradigma enfrenta o debate continuo
para o tratamento de dados em operagdes diarias, despertando amplos debates para
a implementacéo das legislacdes, mecanismos para garantir a protecdo de dados
pessoais.

Previamente ao atendimento, sdo coletados do paciente-consumidor dados
pessoais como 0 home completo, documentos e endereco.

Os limites delineados tanto na Lei Geral de Protecdo de Dados quanto na Lei
do Prontuario Eletrdnico, Lei 13.787/2018, devem oferecer as informacfes
necessarias para a alcancar a sua finalidade, observando-se a integralidade, a
autenticidade e a confidencialidade sob pena de responsabilizacdo dos agentes por
eventuais danos ocorridos em virtude do tratamento de dados pessoais.

Nesta esteira, o Conselho Federal de Medicina aprovou a atualizacdo e
revisdo do Codigo de Etica Médica, por meio da Resolucdo n° 2.217/2018,
considerando primaziamente os dispositivos constitucionais vigentes

Veja-se que, no cadastro, hd também dados pessoais sobre origem racial ou
étnica, considerados pela LGPD como sensiveis. Além disso, a lei define como
sensiveis o0 “dado referente a saude ou a vida sexual, dado genético ou biométrico,
guando vinculado a uma pessoa natural”’, o que potencializa a gravidade dos danos
para o titular, na hipétese de vazamento indevido dos dados, por exemplo.

Dessa forma, as preocupacdes com a privacidade e a seguranca dos sistemas
de telessaude sao intrinsecos. Conseguinte, reduzem a confianca das pessoas na
telessalde e ameacam a capacidade desses sistemas de melhorar a acessibilidade,
a qualidade e a eficacia dos cuidados de saude.

Para mitigar os riscos, mostra-se fundamental a adocdo de padrdes e
regulamentos bastante abrangentes, destinados a garantir a protecao da privacidade
e a seguranca do paciente, ndo apenas na telessaude, mas, de modo geral, para o
tratamento de todas as informacdes eletronicas do paciente.

Sem embargo, os beneficios do uso de sistemas de telessalude podem
superar 0s riscos, sobretudo mediante regras de boas praticas e de governanca em

privacidade.
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O documento digitalizado € uma reproducéo fiel do documento fisico, todavia,
em caodigo digital. A equiparacdo entre o documento digitalizado e o original ja existia
desde a Lein®12.682/2012, que permitiu a eliminacéo de antigos sistemas e arquivos
fisicos, substituindo-se a&tomos por bits.

Diferentemente do documento digitalizado, o documento eletrénico nao
depende da existéncia de um documento fisico prévio, pois é produzido no dispositivo
informatico, no Brasil, mediante a utilizacdo de processo de certificacdo
disponibilizado pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), ou outro
meio de comprovacdo de autoria e integridade de documentos em forma eletrbnica,
desde que admitido pelas partes como valido ou aceito pela pessoa a quem for oposto
o documento, nos termos do artigo 10, 8§ 1° e 2°, da Medida Provisoria n° 2.200-
2/2001.

Além disso, o artigo 225 do Cdédigo Civil assegura que as reproducdes
eletrbnicas de fato ou de coisas fazem prova plena, cita-se, “se a parte, contra quem
forem exibidos, ndo lhes impugnar a exatidao”, e o artigo 371 do Codigo de Processo
Civil afirma ainda que se reputa autor do documento particular aquele que o fez e o
assinou, ou, por conta de quem foi feito, estando assinado, sem distinguir a assinatura
de proprio punho da assinatura digital.

Vale destacar nesta seara, que as barreiras técnicas, econdmicas,
organizacionais e comportamentais do conhecimento como inibidoras da difusdo da
telessalde. Ademais, ndo se pode olvidar que a auséncia de diretrizes como de
padrdes técnicos e clinicos (menor nivel aceitavel de desempenho para uso clinico) e
padronizacdo de termos, protocolos e formato dos prontuérios.

H& uma preocupacdo e cautela no que tangem os ainda situacdes de
utiizacdo de sistemas ultrapassados que esbarram em problemas com
responsabilidade, certificagdo ou credenciamento, métodos de reembolso, seguranca
e confidencialidade dos dados.

Muito embora as tecnologias avangam de maneira positiva para aumentar a
produtividade com eficiéncia e eficacia, o risco da confiabilidade de dados € um fator
de risco que a telessaude pode enfrentar, caso ndo haja a observancia integral das
normativas e diretrizes legais atinentes ao sistema/banco de dados de informacdes

gue néo seja utilizado de maneira sustentavel.
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O paciente deve inserir e consentir informacdes pessoais apenas em sites
seguros com um icone de cadeado na barra de endere¢os, manter os dispositivos
protegidos com software antivirus atualizado, proteger a conexdo sem fio com uma
senha, evitar Wi-Fi publico para acessar servicos de telessaude e em dispositivos
compartilhados com pessoas fora de sua casa ou familia.

Por sua vez, os prestadores de servicos médicos devem usar criptografia para
proteger a privacidade e criar um ambiente seguro para comunicacao. A criptografia
torna seus dados ilegiveis para qualquer outra pessoa na Internet.

Ademais, especialmente falando sobre a utilizacdo da tecnologia para a
saude, os usuarios devem ser informados de maneira clara, objetiva sobre os
ambientes virtuais de utilizacdo e acervo com suas autenticacdes, esclarecendo

inclusive o tempo que o paciente concede a os termos concedidos de seus dados

5. CONSIDERACOES FINAIS

Sair dos marcos dogmaéticos e nos colocar nas areas da interdisciplinaridade
nao é uma tarefa facil, vale dizer que houve um esforco muito positivo no periodo mais
latente da pandemia COVID-19.

No ambito da saude, alerta-se para a necessidade de melhor compreensao
do papel juridico a ser exercido quanto aos efeitos da utilizacdo das tecnologias de
informacdo e comunicacdo. Nao raras vezes, num contexto tecnoldgico, os direitos
fundamentais das pessoas podem ser violados, sendo imprescindivel a reflexdo a
respeito da tutela a esses direitos. Muitas vezes, sdo desconhecidos o tratamento e 0
destino dos registros constantes do banco de dados.

Apesar de o Brasil estar em nivel inferior, em relagdo a outros paises, no que
se refere a legislacdo em telessaude, vem se esforgcando para alinhar a abrangéncia
aos ditames internacionais. Mas, ainda h& brechas com alto potencial lesivo aos
direitos dos cidadaos, usuario dos sistemas de saude digital.

Os beneficios pela utilizacdo de aparatos cibernéticos séo inegaveis, assim
como é incontestavel, pelo menos no plano tedrico, a garantia de um sistema de

protecdo aos dados dos pacientes. Contudo, na pratica, ainda ha riscos de
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vazamentos e acessos indevidos, reconhecendo-se a necessidade de garantir clareza
e transparéncia quanto ao tratamento que efetivamente sera conferido a tais dados,
em respeito aos principios da dignidade da pessoa humana.

Portanto, h4 necessidade de maiores debates, mais estudos e pesquisas,
buscar novas mecanismos, implementar legislagdes que garantam um sistema coeso
e eficaz, integrando a area da saude, a tecnologia e o campo juridico a fim de fornecer
servicos de saude de qualidade a populacéo, utilizando mecanismos que garantam

os direitos humanos.
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