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RESUMO

Objetivo: apresentar um panorama do instituto da infiltragdo policial como género e
da infiltracdo policial virtual, como espécie, introduzida no ordenamento juridico
brasileiro pelas Leis n° 12.850/2013 e n° 13.441/2017, como técnica investigativa
contemporanea que se tornou fundamental no combate aos crimes cibernéticos e a
criminalidade digital.

Metodologia: Utilizou-se o método dedutivo.

Contribuigoes: A analise comparativa contribui para o desenvolvimento o avango
tedrico do direito, permitindo a identificacao de padrdes, divergéncias e similaridades
entre os sistemas processuais e legislativos, especialmente no contexto da técnica
especial de infiltragado policial. Isso € evidente em paises como os Estados Unidos,
Italia e Franga, que apresentam um arcabouco legislativo detalhado que ajusta as
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praticas investigativas as demandas da sociedade contemporanea. Outrossim, é
importante destacar que essa adaptacao ndo compromete a eficacia do devido
processo legal e o respeito as demais garantias constitucionais.

Resultados: Conclui-se que para o efetivo cumprimento do devido processo legal e
respeito as demais garantias constitucionais, em todas as resolugdes legislativas ora
abordadas, tém-se o controle exercido pelo judiciario, a fim de se evitar prejuizos nas
operacdes e consequentemente na colheita e comprovacio de provas, em razao de
descumprimento aos preceitos legais.

Palavras-chave: Direito processual penal; Direito penal comparado; Infiltragao
policial; Infiltrac&o policial virtual.

ABSTRACT

Objective: Presenting an overview of the institution of police infiltration as a genus and
virtual police infiltration as a species, introduced into the Brazilian legal system by Laws
No. 12,850/2013 and No. 13,441/2017, as a contemporary investigative technique that
has become essential in combating cybercrimes and digital criminality.

Methodology: Deductive reasoning was the utilized method.

Contributions: Comparative analysis contributes to the theoretical advancement of
law by allowing the identification of patterns, divergences, and similarities among
procedural and legislative systems, especially in the context of the specialized
technique of police infiltration. This is evident in countries such as the United States,
Italy, and France, which present a detailed legislative framework that aligns
investigative practices with the demands of contemporary society. Moreover, it is
important to emphasize that this adaptation does not compromise the effectiveness of
due process and respect for other constitutional guarantees.

Results: It is concluded that, for the effective compliance with due process of law and
respect for other constitutional guarantees in all legislative resolutions addressed here,
judicial oversight is essential. This is to prevent any harm to operations and,
consequently, to the collection and substantiation of evidence due to non-compliance
with legal precepts.

Keywords: Criminal procedural law; Comparative criminal law; Police infiltration;
Virtual police infiltration.

1. INTRODUCAO
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Hodiernamente, estamos experimentando no ambito juridico um periodo
caracterizado por uma profusdo de leis. A sociedade estd em constante
transformacao, buscando do direito ajuste substanciais e especificos para lidar com
as questbes que emergem no cotidiano.

Nunca antes a expressdo "modernidade liquida”, cunhada por Zygmunt
Bauman, foi téo precisa em ilustrar a fluidez e a adaptabilidade da nova era na nossa
sociedade contemporanea. As mudancas incessantes suscitam reflexdes sobre a
habilidade de adaptacdo humana em sintonia com a capacidade de ajuste do sistema
legal frente ao panorama social como um todo.

Nesse contexto, com uma sociedade contemporanea cada vez mais complexa
devido aos avancos tecnoldgicos e ao amadurecimento intelectual da populacdo em
geral, ou seja, do homem-médio, é possivel observar um aumento na ocorréncia de
crimes cometidos no ambiente virtual. Esses delitos sdo cada vez mais graves e
elaborados, e tém um impacto prejudicial em toda a sociedade.

Desse modo, os crimes na sociedade contemporanea refletem a
complexidade e as mudancas trazidas pelo avanco tecnoldgico, pela globalizacao e
pela interconexdo das pessoas em niveis nunca vistos. Nesse cenario em constante
evolucdo, os crimes assumiram novas formas e desafios, enquanto os sistemas
processuais legais e de justica se esforcam para se adaptar e responder de maneira
eficaz.

Os avancos tecnolégicos tém possibilitado uma nova gama de crimes, 0s
cibercrimes. Roubo de informacgdes pessoais, fraudes online, ataques cibernéticos e
invasdes de privacidade sdo apenas algumas das formas pelas quais criminosos se
aproveitam do ambiente digital para cometer delitos. Esses crimes muitas vezes
transcendem fronteiras e desafiam as tradicionais nocdes de jurisdicdo, tornando a
cooperacao internacional fundamental na busca por justica, e principalmente na
cooperacao entre 0s paises no que concerne a obtencdo de provas, tendo em vista
gue a globalizacdo trouxe uma maior interconexao entre os paises, permitindo que
redes criminosas operem em escalas globais, aproveitando-se das brechas e
diferencas entre sistemas legais e regulatérios.

Isto porque os delinquentes, sob uma falsa percepc¢ao de estarem abarcados

sob o manto do anonimato, usufruem dos proveitos da internet para cometer crimes
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porque acreditam que nunca serdo identificados e devidamente punidos diante da
falsa sensacédo de impunidade.

Outro aspecto importante dos crimes na sociedade da informacdo é a
crescente preocupacao com crimes de 6dio e violéncia extremista. O acesso facil a
internet e as redes sociais permitiu que ideologias extremistas se espalhassem
rapidamente levando a atos violentos e prejudicando a coeséo social. A disseminacao
de desinformacédo e noticias falsas também tem contribuido para a polarizacdo e a
escalada de conflitos.

Os sistemas legais e de justica estdo trabalhando para enfrentar esses
desafios, adaptando-se as novas realidades e desenvolvendo estratégias por meio de
uma melhora no corpo legislativo para lidar com os crimes contemporaneos. Isto
envolve a criacdo de leis mais abrangentes e atualizadas, a exemplo disto, destaca-
se a novel legislativa n® 13.441/2017, que granjeou o advento da técnica especial de
infiltrac&o policial na internet, bem como mister se faz o fortalecimento da cooperacao
internacional, o investimento em tecnologias de investigagéo e vigilancia, a melhora
no aparato policial e judiciario e sobretudo a promocdo de uma educacdo publica
voltada para a prevencao e conscientizacao.

E nesse cenario juridico que se insere o instituto da infiltrac&o policial por meio
virtual, tema da presente dissertacao, instituto este dedicado a expandir de forma
extraordindria as possibilidades de obtencdo de provas digitais para o
desenvolvimento da persecucdo penal, atreladas ao respeito e garantias
fundamentais e aos sujeitos participes da operacionalizacao.

Para isso, adotar-se-a o método dedutivo e dos procedimentos metodoldgicos
de revisao bibliografica, doutrinaria e legislativa. Ter-se-4 como ponto de partida por
objetivo geral os textos legislativos que fundamentam a infiltracao policial, enquanto
género e espécie, e buscar-se-a a fonte de producéo literaria especializada, nacional
e estrangeira, sempre que necessario mostrar-se.

Quanto aos objetivos especificos, ter-se-a o0 cuidado de apresentar as
particularidades do instituto no direito comparado, nos seguintes paises: Estados
Unidos, Itédlia, Alemanha, Espanha, Franca, Portugal e Argentina. Por ultimo,
condensando-se o0s principais pontos abordados durante a pesquisa e apresentando

as consideracoes finais sobre o tema encimado.
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2 CONCEITO DOUTRINARIO DA INFILTRACAO POLICIAL

Henrique Hoffmann descreve em artigo publicado que a infiltracéo policial:

Consiste em técnica investigativa especial e subsidiaria, qualificada pela
atuacao dissimulada (com ocultacdo da identidade real) e sigilosa de agente
policial, presencialmente ou virtualmente, frente a um criminoso ou grupo de
criminosos, com o objetivo de localizar fontes de provas, identificando
criminosos e obtendo elementos de condenacgéo para elucidar o crime e
desarticular associacdo ou organizacdo. Por fim, define que a infiltracdo
policial &€ género, do qual sé&o espécie a infiltragao fisica e a infiltrag&o virtual
(HOFFMAN, 2017).

Outra definicdo trazida por Antonio Scarance Fernandes, conceitua a

infiltrac&o policial como:

O ingresso de alguém, em uma organizagdo criminosa, ocultando sua
identidade com o objetivo de identificar seus membros, especialmente
aqueles que tém papéis mais significativos na estrutura da organizacdo, com
a finalidade de coletar evidéncias para fundamentar a organizacdo. O fato de
alguém penetrar na organizagcdo e agindo como se a ele pertencessem,
permite-lhes compreender o seu funcionamento e possibilita o acesso a
informacgdes e dados pertinentes. (FERNANDES, 2009, p.18).

Para Armando Dias Ramos (2022, p.54), de acordo com a conceituacao
trazida pela doutrina portuguesa, tém-se por agente infiltrado “aquele que nao se
limitando a ocultar a sua verdadeira identidade consegue granjear no suspeito uma
aproximacao de confianca e de prova sem incitar ou precipitar o actus delitual.”

Para Higor Vinicius Nogueira Jorge (2018, p. 33) “a infiltracdo € técnica
aplicada nas hipoteses em que o policial ingressa em determinada organizacao
criminosa para obter informacdes de interesse da investigagao criminal”.

Ainda sobre conceituacéo de infiltracdo policial na doutrina portuguesa e que
guarda semelhanca com a definicao trazida pelos autores brasileiros, Pereira (2015,

p.390) ao delimitar e classificar a infiltragéo leciona que:

O agente infiltrado pode ser classificado como “meio extraordinario de
investigacao de determinados crimes graves cuja pratica € parte da atividade
de uma organizac8o criminosa, que consiste em integrar ou incorporar na
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estrutura da referida organizacdo um policial, a quem, para tais fins, é
atribuida identidade assumida ou ficticia, a fim de coletar, a partir desse cargo
e dadas as dificuldades de fazé-lo pelos meios ordinarios de investigacao,
informacBes e dados sobre os atos criminosos investigados, bem como
outras que possam levar ao conhecimento da estrutura, membros,
financiamento e funcionamento da organizagdo criminosa que possam
conduzir ao seu desmantelamento ou a sua ineficacia (traducéo nossa)?.

Por outra 6tica, mais poética, Manuel Monteiro Guedes Valente (2009, p.170),

refere-se ao agente infiltrado como aquele que:

[...] convive e partilha da intimidade do suspeito, tem acesso a informagdes
familiares e pessoais que nunca teria se ndo ganhasse sua confianca, partilha
a mesa da comida, partilha e acede a vida privada e familiar do suspeito. De
sorte que, had uma relacao forcada e eticamente repreendida, pois caso ndo
fosse a finalidade da investigagdo criminal de um crime tipico do crime
organizado, por exemplo, corrup¢éo, trafico de droga, trafico de armas,
branqueamento de capitais [...] aquele agente n&o teria acesso a pessoa e a
sua familia.

Para Wolff (2018, p.20), agente infiltrado é “aquele policial que, ocultando sua
verdadeira identidade e funcédo através do uso de cobertura ficticia, aproxima-se de
suspeitos da pratica de determinados crimes para fazer prova de sua ocorréncia”.

Na doutrina espanhola, Pereira (2016, p.316-317) com base em um

argumento politico-criminal acerca da atuacdo do agente infiltrado considera que:

visa enfrentar processos criminais graves com respeito as garantias
constitucionais, especialmente em relagdo aos problemas colocados pelo
crime organizado em matéria de drogas, trafico ilicito de pessoas,
substancias ou animais, ou crimes em matéria de propriedade intelectual e
industrial, entre outros. Justifica-se pela ineficacia das técnicas tradicionais
de investigacdo no combate ao crime organizado, dada a dimenséo
internacional destas organizacdes, a abundéncia de recursos de que dispdem
e a dificuldade de conhecer sua estrutura e funcionamento dado a opacidade
e relativa descricdo de suas atividades?.

1 No original: “el agente encubierto o se puede catalogar como un medio extraordinario de investigacion
de determinados delitos graves cuya comisién se encuadra en la actividad de una organizacion criminal,
que consiste en integrar o incorporar a la estructura de dicha organizacion a un funcionario de policia,
a quien, a tales efectos, se le otorga una identidad supuesta o ficticia, para poder recabar, desde esa
posicion y ante las dificultades de hacerlo mediante los medios de investigacion ordinarios, informacién
y datos sobre los hechos delictivos investigados, asi como otros que puedan conducir a conocer la
estructura, integrantes, financiacién y funcionamiento de la organizacion criminal que puedan conducir
a su desmantelamiento o a lograr su inoperancia. (Pereira Flavio Cardoso. El agente infiltrado desde el
punto de vista del garantismo procesal penal/2? Edigao. Curitiba: Jurua, 2016, p.390).

2 “No texto original: Téngase presente, ademas, que el argumento politico-criminal es bastante
significativo, puesto que la actuacion del infiltrado tiene por objeto afrontar actuaciones criminales
graves, con respecto a las garantias constitucionales, especialmente en lo relativo a problemas que
plantea la delincuencia organizada en materia de drogas, tréaficos ilicitos de personas, sustancias o
animales, o delitos en materia de propiedad intelectual e industrial, entre otros. Se justifica por la
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E ainda de acordo com o Supremo Tribunal Federal Espanhol, conceitua a
infiltracdo policial como “um procedimento investigativo que é realizado de forma
andnima, sem revelar a identidade ou condicao do policial para uma vez introduzido
no ambiente criminal, poder descobrir os planos e assim aborta-los, bem como
descobrir os autores do ato e conseguir sua prisédo3(tradugédo nossa)”.

Outro ponto importante acerca da infiltracao policial é a distin¢cdo entre agente
infiltrado e agente provocador, que segundo Soénia Brito (2016, p.94), € quando
“alguém (particular ou autoridade policial), de forma insidiosa, instiga o agente a
pratica do delito com o objetivo de prendé-lo em flagrante, ao mesmo tempo em que
adota todas as providéncias para que o delito ndo se consuma.”

Wolff (2018, p.218) discorre sobre a diferenca do agente infiltrado com a

paisana, ao lecionar que:

A diferenca entre o agente infiltrado e o a paisana decorre do fato de o ultimo
nao utilizar identidade ficticia. Sua conduta se caracteriza por uma postura de
mera observacédo. O primeiro, por outro lado, atua ativamente para criar uma
relagdo de confianca que lhe permita desvendar a pratica de crime ou
introduzir-se no universo de organizacgdo criminosa, para melhor entender seu
funcionamento. Para alcancar tal desiderato, o agente infiltrado se utiliza do
ardil, o que inocorre com o a paisana. Por essas diferengas, € imprescindivel
a autorizacao judicial apenas para a infiltracéo*.

Apesar das principais objecdes levantadas, é consenso de todos que 0 uso
da infiltracdo como técnica investigativa especializada esta relacionado com a

investigacdo de diversos crimes de natureza grave, ndo apenas ha legislacao

ineficacia de las técnicas de investigacion tradicionales en la lucha contra la criminalidad organizada,
ante la dimensién internacional de estas organizaciones, la abundancia de recursos con los que
cuentan, y la dificultad de conocer su estructura y funcionamiento dado la opacidad y relativa discrecion
de sus actividades”. (Pereira, Flavio Cardoso. El agente infiltrado desde el punto de vista del garantismo
procesal penall2? Edig&o. Curitiba: Jurua, 2016, p.390).

3 No texto original: “El Tribunal Supremo espafiol también ha conceptuado la infiltracién de un agente
encubierto policial como un procedimiento de investigacion que se realiza de incognito, sin revelar la
identidad ni condicion de policias con el fin de, una vez introducido en el ambiente criminal, poder
conocer los planes y asi abortarlos, y también para poder descubrir a los autores del hecho y procurar
su detencion” PEREIRA, Flavio Cardoso. El agente infiltrado desde el punto de vista del garantismo
procesal penal. Coimbra: Jurua Editorial, 2016, p.330.

4 Vide. SILVA, Angelo Roberto llha da; SHIMABUKURO, Adriana... [et al.]. Crimes Cibernéticos. 22 ed.
De acordo com a Lei n® 13.441/17 (Lei de Infiltragao Virtual) e a Lei n® 13.260/16 (Lei Antiterrorismo).
Porto Alegre: Livraria do Advogado, 2018.
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brasileira, mas também nos mais variados ordenamentos patrios, tratado brevemente
pelo direito comparado.

De outro lado, vale ressaltar, que o uso da técnica especial de investigacao,
por restringir direitos fundamentais, sé deve ser usada como Ultima ratio. E apesar
disso, € necessaria para combater uma criminalidade cada vez mais sofisticada

tecnologicamente.

3 CONTEXTUALIZACAO HISTORICA

Segundo o livro Numeros (13:1-16) do antigo testamento, Moisés recrutou
doze homens para infiltra-los na regido, a fim conquistar a terra de Canad, observar e
colher informacgdes importantes que auxiliassem no intento de dominacao de terra.
Diante disso, ter-se-a, o primeiro indicio de surgimento da primeira figura de agente
infiltrado (KANDA, PIGOZZI e SANTOS, 2022, p.215).

Mais adiante, sob outra perspectiva, a maioria dos autores refere-se ao
surgimento da figura do agente infiltrado durante a era do absolutismo francés do rei
Luis XIV, tornando-se um referencial tedrico comparativo significativo porque,
posteriormente, o instituto da infiltracao foi paulatinamente, introduzido em vérias
jurisdicoes legais®.

No esforco para fortalecer o Ancien Regime®, estabeleceu-se o papel do
“‘agent provocateur”, assim como dos agentes delatores, que eram recrutados
secretamente pela policia e instruidos a se infiltrar na sociedade francesa para
desmascarar os inimigos do Rei em troca de favores.

Sobre o assunto, Foucault, descreve em 1987, a evolucdo do uso de

criminosos para fins de espionagem, denudncia e provocacao, e enfatiza que seu uso

5 A respeito disso, Eduardo Araujo da Silva aponta “A origem do instituto pode ser buscada no periodo
do absolutismo francés, sobretudo nos tempos de Luis XIV, no qual para reforcar o regime foi criada a
figura do “delator” composta por cidadaos que descobriram na sociedade os inimigos politicos, em troca
de favores do principe. Nessa época, sua pratica limitava-se a espionar e levar os fatos ao
conhecimento das autoridades, sem qualquer atividade de provocagdo. Contudo com o passar do
tempo, a atividade de vigiar os suspeitos nao foi suficiente para neutralizar a oposi¢gdo ao regime,
passando a atividade da mera espionagem para a provocagao de condutas consideradas ilicitas”.
(SILVA, 2009, p.75)".

6 Antigo regime
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era frequentemente empregado bem antes do século XX. Segundo consta, que apés
a Revolucao Francesa essa pratica foi abandonada devido ao fato de que a infiltracdo
passou a se centrar em ndcleos de partidos politicos e associacdes operacionais,
fazendo com que o recrutamento desses individuos afete diretamente na mobilizac&o
de greves. Como resultado, tém-se uma organizacédo subpolitica que trabalha em
estreita colaboragdo com a policia legal se desenvolveu, tornando-se uma forma de
exeército paralelo (FOUCAULT, 1987).

A figura do uso de criminosos para tal mister é tao citada, que na literatura
cita-se o exemplo de Eugéne-Francois Vidocq’ que ficou conhecido como o primeiro

agente infiltrado no mundo:

A morte de Vidcoq ocorrida em 1857, ndo o impediu de permanecer vivo ao
longo da historia, ele serviu de inspiragdo para muitos autores famosos,
como por exemplo, Vautrin de Balzac, em seu personagem Jean Valjean
“Les Misérables” (1862), por Hugo e Jackal des Mohicans de Paris, por
Dumas (1854-59). Ele tornou-se o heréi de muitos romances, quadrinhos e
filmes, do século XIX ao XXI. E verdade que a sua vida parece torna-lo um
personagem ficticio, mas também é preciso lembrar que ele foi um criador
de ficcéo, depois de ter sido um falsificador, condenado, espido e policial,
ele também se tornou escritor. E entre essas ficcdes, ele se dedicou
especialmente a sua (tradugdo nossa)®.

Nota-se que Vidcog também foi mencionado por Focault, que fez uma critica
bem-vinda, que recria a cena do inicio da infiltragcdo naguele momento. O que por si
s6, serve para demonstrar que Vidcog foi objeto de inUmeros estudos académicos

em sua legislatura patriarcal.

Mas a importancia quase mitica que ele teve aos préprios olhos de seus
contemporaneos ndo se deve a esse passado, talvez enfeitado demais; ndo
se deve sequer ao fato de que, pela primeira vez na histéria, um antigo
forcado, alforriado ou comprado, se tenha tornado chefe de policia, mas

7 Eugene-Frangois Vidocq (1775-1857) foi um criminoso e criminalista francés que inspirou muitos
autores. Foi o fundador da Sdreté Nationale (segurangca Nacional), policia especializada em
investigacdes criminais. Vidcoq sendo o primeiro homem a ter uma agéncia de detetives particulares,
e ficou conhecido como o “pai da criminologia moderna”.

8 Leia-se no original: La mort d’Eugéne-Francois Vidocq le 11 mai 1857 ne I'a pas empéché de demeurer
bien vivant. Inspiration du Vautrin de Balzac, du Jean Valjean des Miserables (1862) d’Hugo et du Jackal
des Mohicans de Paris de Dumas (1854-59), il est aussi le héros de nombreux romans, bandes
dessinées et films, du XIX au XXI siecle. Il est vrai que sa vie rocambolesque semble en faire un
personnage de fiction mais il convient également de rappeler qu'il fut créateur de fiction : apres avoir
été faussaire, forgat, mouchard et policier, il se fit aussi ecrivain. Et, parmi ces « fictions », il se consacra
particulierement a la sienne. (GAUTHIER, Nicolas. Eugéne-Francois Vidocq, penseur de I'espace social
criminel. Romantisme: 2017/1. n® 175. p.29).
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antes ao fato de que nele a delinquéncia assumiu verdadeiramente seu
estado ambiguo de objeto e instrumento para um aparelho de policia que
trabalha contra ela e com ela (FOCAULT, 1987).

Posteriormente a infiltrag@o policial se tornou forte protagonista no cenério
europeu, com a regulamentacdo do uso especial de investigacdo em diversos
ordenamentos juridicos.

Os paises da Europa continental vém desenvolvendo formas de cooperar na
luta contra o crime desde o final da década de 1950, mas essa cooperacao realmente
decolou na década de 1980 como resultado do aumento do crime internacional.

Para isso, a maioria dos paises da unido europeia adotaram como
instrumento que adveio da Convencgéo de Shengen, que regulamentou e detalhou as
formas de cooperacao entre as autoridades policiais dos paises subscritores.

Dada a complexidade do tema, e suas implicagcbes para os direitos,
liberdades e garantias dos cidad&os, os organismos internacionais tém deixado ao
legislador nacional a decisdo de como regulamentar a atuacéo do agente infiltrado.
Desse modo, as normas surgem de acepc¢des diversas, de acordo com 0 contexto
histérico-cultural de cada pais. A titulo de exemplo, em alguns paises como o reino
unido, a infiltracdo policial € de dominio publico, de forma que o pais distribui
gratuitamente a populacdo um Cddigo de Conduta, enquanto em outros paises, 0o
instituto é levado a nivel de Seguranca de Estado, portanto privativo.

Sobre as diferencgas na positivacao legal dos institutos entre os paises, Isabel
Oneto (2005, p.96), acrescenta que o instituto da infiltracdo policial da forma como
conhecemos, advinda da legislacdo alemd, em seu 8110a do StPO -
StrafprozeBbuch, encontra-se nos Estados Unidos e na maior parte da Europa, com
excecao de Luxemburgo.

A autora cita como exemplo que na Holanda, a formacdo de grupos
engajados na "pseudo-achat® comegou em 1985. O governo austriaco estabeleceu
uma unidade especial para combater crimes envolvendo o trafico de substancias
entorpecentes, dentro da qual estavam sendo planejadas “operagdes encobertas”.
Na Suica, as autoridades responsaveis pela persecucdo criminal, utilizou como

recurso “agentes infiltrados privados” nas operagdes de narcotrafico, de modo que

° Traduzido do Francés, pseudo-compra (tradugdo nossa).
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estes agentes simulam potenciais compradores em acao conjunta com 0s agentes
das forgas policiais.

Por fim, a infiltragdo foi aprimorada para ser mais eficaz em derrubar e
erradicar o crime organizado, e esse desenvolvimento comec¢ou nos Estados Unidos
da América com as acdes de dois policiais infiltrados, Donnie Brasco e Bob Musella.

Nos anos de 1976 e 1981, Brasco, pseudénimo ficticio do agente chamado
Joseph Pistone, se infiltrou na méfia de Nova York, juntando-se a familia Bonanno e
por meio de sua infiltragdo, Brasco foi capaz de construir relacionamentos de
confianga com os principais membros da familia, a ponto de intencionalmente, “se
tornar um deles”, o que levou a acusacgao e condenacéao de centenas de pessoas.

Importante frisar que a instituicdo foi usada anteriormente como ferramenta
de controle e repressdo monarquica, antes de se tornar parte da propria forca policial.
A histéria demonstra que a instituicdo se tornou uma das formas mais eficazes de
combater e desmantelar organizacbes altamente especializadas e
compartimentalizadas (WOLFF, 2018, p.21).

A evolucdo do instituto ndo somente se deu na parte europeia e norte
americana, o uso dos agentes infiltrados foi implementado em diversas legislacGes

e jurisprudéncia de varios paises, como ver-se-a a titulo de contextualizacao.

4 INFILTRACAO POLICIAL NA LEGISLACAO BRASILEIRA

A figura do agente infiltrado foi abordada no Brasil foi no Projeto de Lei n®
3.516/1989. proposta de lei foi vetada pelo Exmo. Sr. Presidente da Republica
Fernando Henrigue Cardoso de forma que, além de ndo cogitar a submissdo da
operacdo a autorizacao judicial, a subcomisséo do projeto de lei também rejeitou a
ideia de que a instituicdo em questdo havia dado ao agente infiltrado permissao
expressa para a pratica de crimes, sob o0 argumento de que tal permissao violaria a
separacao de poderes, motivo pelo qual a figura do agente infiltrado sofreu o veto,
sendo retirada através do referido veto presidencial. Posteriormente, fora introduzida
no ordenamento brasileiro com a edicéo da Lei n® 10.217/01, apesar de ainda carecer
de aperfeicoamento técnico.
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Em que pese a insercdo no texto legal do regulamento que tratava da
submissdo a autorizacao judicial, ainda restava ausente a regulamenta¢do quanto
ao instituto da antijuricidade, de forma que o legislador deixou que a questao
eventualmente fosse tratada através da via doutrinaria e jurisprudencial.

Importante ressaltar que ndo houve regulamentagdo quanto ao
estabelecimento da antijuridicidade, apesar de ter sido inserida no texto legal a
regulamentacdo que trata da submisséo a autorizagéo judicial. Com isso, o legislador
deixou que a doutrina e a jurisprudéncia resolvessem a questao em definitivo.

Nesse contexto legislativo, a lei ainda era extremamente vaga em relacao a
organizacdo criminosa e nao continha nenhuma definicdo normativa do que
constituia organizacdo criminosa. Quanto ao instituto da infiltracdo policial, essas
questdes foram tratadas de maneira pouco técnica, com 0s requisitos autorizadores
para a operacionalizacdo desse tipo Unico de investigacdo ausentes. Omissao que
s6 foi apenas suprida com a introducao da Lei das Organizacfes Criminosas, Lei n°
12.850/2013.

No ano de 2002, entrou em vigor a Lei de Drogas (Lei n° 10.409/2002) que
em seu artigo 33, inciso I, introduz o uso da infiltracéo policial no contexto do trafico
ilicito de Drogas, e, futuramente revogada pela atual Lei de Drogas, promulgada no
ano de 2006, com a Lei n® 11.343/2006, artigo 53, inciso I.

Ainda fora editada a Lei 12.694/2012 que dispunha sobre 0 processo e o
julgamento do colegiado em primeiro grau de jurisdicdo de crimes praticados por
organizacbes criminosas e trazia, em seu artigo 2°, um primeiro conceito de
organizagdes criminosas que mais tarde foi modificado com a promulgagéo da Lei
de organizacdes criminosas no ano subsequente?®.

N&do se olvida que de fato havia questdes importantes acerca de uma
regulamentacao juridica melhor amparada tecnicamente, principalmente no que toca

ao uso da técnica especial de investigacao. Definicdes e conceituacbes de extrema

10Art. 2° da Lei 12.694/2012. “Para os efeitos desta Lei, considera-se organizagdo criminosa a
associagao, de 3 (trés) ou mais pessoas, estruturalmente ordenada e caracterizada pela divisdo de
tarefas, ainda que informalmente, com objetivo de obter, direta ou indiretamente, vantagem de qualquer
natureza, mediante a pratica de crimes cuja pena maxima seja igual ou superior a 4 (quatro) anos ou
que sejam de carater transnacional’.
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importancia que somente seriam inseridas e definidas com a entrada da Lei n°
12.850/13, em 02 de agosto de 2013.

No cenario apresentado, com o advento da Lei n°® 12.850/13, havia duas
opgdes para o uso da técnica especializada de investigacao infiltrada: i) quando uma
organizacgao, associagao ou quadrilha estivesse envolvida na investigagao e ii) os
crimes listados estejam contidos na Lei de Drogas.

Importa reconhecer o avango que a novel legislativa angariou ao compensar
as omissfes que impediam de se aplicar o instituto da infiltracdo, com atencéo a
seguranca e respeito as garantias constitucionais, por meio da normatizacao
delineada nos artigos 3° e 10 a 14.

Quanto a legislacdo mencionada, poder-se-a abordar os seguintes aspectos
introduzidos na novel legislativa: i) Trouxe um novo conceito de organizacao
criminosa (artigo 1°, 81°); ii) fez a equiparacéo da lei quanto as infragbes penais
previstas em tratado ou convencéo internacional (artigo 1°, §2°); iii) conceituou o tipo
penal de organizacdo criminosa (artigo 2°); iv) estatuiu os meios de obtencéo de
prova (artigo 39); v) regimentou a infiltracdo policial (artigo 3°, inciso VII, e 10 a 14);
vi) delimitou a responsabilidade penal do agente infiltrado (artigo 13 e paragrafo
anico), e por fim, vii) tipificou os crimes ocorridos na investigacdo e obtencédo de
prova.

Em que pese, a legislacao ter trazido a lume aspectos que supriram lacunas
importantes, ainda assim, no que toca a parte de conceituar o instituto da infiltracéo
até entdo, quedou-se inerte, ficando a cargo da doutrina e jurisprudéncia fazé-lo de
modo hermenéutico.

Com a promulgagéo da Lei n®13.441/17, que introduziu a figura da infiltracao
policial na internet com o fim de investigar os crimes previstos no (ECA), Estatuto da
Crianca e do Adolescente, alterou-se, portanto, o ECA, promovendo na secéo V-A,
insergéo dos artigos 190-A, 190-B, 190-C, 190-D e 190-E. O novel legislativo estava
atrelado ao fato de normatizar pela primeira vez a técnica excepcional investigativa
em meio cibernético.

Dessa forma, a Lei n°® 12.850/13 é a que mais ampara a técnica de infiltracdo
policial, e ap0s a publicagéo da Lei n° 13.441/17 e, principalmente, com a chegada

do “pacote anticrime” através reformulacdo advinda da Lei n°® 13.964/2019, que
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inseriu na antiga lei de organizagfes criminosas (Lei n°® 12.850/13) os artigos 10-A
ao artigo 14, a figura dos “agentes de policia infiltrados virtuais”, e de forma cirurgica,
normatizou e delimitou tanto os procedimentos, quanto contextualizou a
responsabilidade penal do agente infiltrado.

Por consequéncia, tém-se que a infiltracdo policial por meio virtual se aplica
nos crimes previstos no artigo 1°, da Lei 12.850/13, por forca da insercédo do 8§82°, do
artigo 10, da Lei 12.850/13, ao dispor “Ser&a admitida a infiltracdo se houver indicios
de infracdo penal que trata o art.1° e se a prova néo puder ser produzida por outros
meios disponiveis”. Portanto, a reformulagdo dada em 2019 ampliou as infragcées que
admitem o uso da técnica investigativa por meio virtual, ndo se restringindo apenas
aos crimes previstos no (ECA) Estatuto da Crianca e do Adolescente (Lei n°
13.441/17), bem como aos crimes previstos nas leis n® 11.343/06 — Lei de Drogas em

seu art. 53, inciso |, e demais crimes de relevancia para a sociedade.

5 INFILTRACAO POLICIAL NO DIREITO ESTRANGEIRO

E cedico afirmar que o uso da infiltracdo policial tem angariado perspectivas
positivas de resultados, sendo implementada nos diversos ordenamentos vinculados
a civil law. Sendo importante analisar - ainda que superficialmente - as legislacdes
acerca da tonica no ordenamento juridico de alguns paises e suas dicotomias, se
houver.

A titulo introdutério, convém citar a Convencao de Palermo, ocorrida no ano
de 2000, em Nova York, que em seu artigo 20, prevé a utilizacdo de meios especiais
de investigacdo de provas, dentre as quais a figura da infiltracdo de agentes. A
convencao traca conceitos e delimitacdes a fim de que os paises signatarios possam
introduzir a medida em seus ordenamentos legais!?.

A infiltracdo de agentes nos Estados Unidos da América é frequentemente
adotada, em decorréncia das diversas agéncias especializadas no método, como por

exemplo, FBI (Federal Bureau of Investigations), criado em 1908, por Theodore

11 No Brasil, as determinagdes trazidas pela Convencgao de Palermo, foram comtempladas pelo decreto
Lei n° 5.014/2004.
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Roosevelt, e DEA (Drug Enforcement Administration). Nos Estados Unidos, as
legislacdes sobre a infiltragdo sdo esparsas, tendo assim, diversas regulamentagdes
gerais, das quais se destaca o Titulo 28, da parte 2, capitulo 33, do Cddigo de
Processo Judicial, que estabelece diretrizes acerca das situacées em que se pode
utilizar a ado¢ao da medida, bem como, o titulo 22, paragrafo 2°, item 11, do Cdédigo
de Regramentos Federais (Code of Federal Regulations). E as orientacdes de formas
e limites de atuacdo dos agentes, sdo encontradas em manuais préprios das
respectivas agéncias, FBI e DEA.

No capitulo que trata da “Unidade de Contra-Inteligéncia em Departamento
e Agéncias Federais Comunitarias Nao-Inteligéncia” estabelece as unidades e
departamentos, previstos no item a) “O Diretor do Federal Bureau of Investigation
estabelecera unidades de contra-espionagem nos departamentos e agéncias
descritos na subsecao (b). Essas unidades serdo compostas por oficiais da Divisao
de Contra-espionagem do Federal Bureau of Investigation”.

Quanto as obrigacdes, estas estéo disciplinadas no mesmo titulo no item “(c)
Obrigagdes”, que declina quais sédo as fungdes que deverao ser presididas por todas

as agéncias de contra-espionagem do pais:

(c) Obrigacdes - O Diretor do Federal Bureau of Investigation deve assegurar
gue cada unidade de contra-espionagem estabelecida na subsec&o (A) em
um departamento ou agéncia descrita na subsecédo (b) desempenhe as
seguintes fungbes: (1) Realiza avalia¢des, em coordenacgdo com a lideranca
do departamento ou agéncia, para determinar a postura de contra-
espionagem do departamento ou agéncia, incluindo quaisquer componentes
do mesmo. (2) Informa e consulta a lideranca do departamento ou agéncia,
incluindo quaisquer componentes do mesmo, e fornece recomenda¢des com
relacdo a quaisquer ameacas de contra-espionagem identificadas pela
comunidade de inteligéncia. (3) Fornece o apoio administrativo e técnico
necessario para desenvolver, em coordenacdo com a lideranca do
departamento ou agéncia, um plano para eliminar ou reduzir as ameagas
descritas no paragrafo (4) Serve como o principal ponto de contato para o
departamento ou agéncia com relacdo a contra-espionagem para a
comunidade de inteligéncia.

No que toca o uso da infiltragcdo policial, o Estados Unidos permite a
utilizacdo da técnica especial de investigacdo e coordena diversas diretrizes que
ficam a cargo e liberdade dos Estados legislarem de acordo com as particularidades

préprias de cada um.
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A infiltrac&o policial virtual ja foi admitida nos Estados Unidos a exemplo da
operagao emblematica conhecida como “Operacao Torpedo” largamente divulgada,
e ficou conhecida pela utilizagdo do malware CIPAV (Computer and Internet Protocol
Address Verifier) pelas autoridades norte-americanas, 0s agentes ao utilizarem o
software de rotina a fim de detectar IP’s de individuos que conectam ou compartilham
pornografia infantii em outros sistemas de compartihamento de arquivos (ex:
torrents). Em 2012, o FBI langou sua primeira grande operacdo contra criancas e
sites de pornografia usando uma técnica de investigacdo de rede NIT (Network
Investigative Technique), termo cunhado pelo FBI para sua ferramenta de hacking.

A “Operacao Torpedo” deu inicio com a prisdo de Aaron McGrath, suposto
anfitrido de trés sites que incluiam pornografia infantil, acessiveis através da rede
TOR. O FBI expediu uma busca para autorizar a instalagdo de um NIT (Network
Investigative Technique) em um dos websites de McGrath, que apés a concessédo da
autorizacdo ficou permitido que a agéncia dos investigadores utilizassem a
ferramenta por trés semanas a fim de monitorar as atividades, como resultado, a
operacdo "desanonimizou" vinte e cinco individuos e resultou em dezenove
condenacoes.

A operacao € detalhada na publicagdo anual de 2015 do “United States
Attorney’s Office District of Nebraska 2015 - Annual Report (Escritério de Advogado
dos Estados Unidos Distrito de Nebraska relatério anual 2015), p.21%2:

O FBI foi alertado sobre a presenca de servidores de computador em
Nebraska hospedando trés sites de pornografia infantil. Os sites PedoBook,
PedoBoard e TB2 foram servidores ocultos na rede Tor.

A Operacédo Torpedo foi uma investigacdo pioneira projetada para penetrar
na capa de anonimato concedido aos individuos que usam o Tor para
acessar, visualizar e comentar sobre o abuso sexual de bebés, lactentes e
criancas pré-adolescentes. O uso de Técnicas de investigacao de rede,
interceptacdes do Titulo Il e outros métodos utilizados pela primeira vez na
Operacao Torpedo tornou-se o prototipo de outro baseado em investigacdes
da rede Tor.

O administrador dos sites e outros cinco integrantes receberam sentencas
gue vao de 12 a 25 anos de prisdo por seus papéis. Trés individuos, Aaron
McGrath, Timothy DeFoggi e Jason Flanary, foram os primeiros individuos
no Oitavo Circuito a ser condenado por se envolver em uma empresa de
exploragédo infantil carregando um obrigat6ria pena minima de 25 anos de
prisdo. Treze individuos que eram visitantes, mas ndo membros dos sites,

12 United States Attorney’s Office District of Nebraska 2015 - Annual Report. Disponivel em:
https://www.justice.gov/usao-ne/file/830846/download#page=25. Acesso em: 30 mai 2023.
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foram condenados de acessar com a intencao de ver pornografia infantil.
Eles receberam sentencas variando de quatro a dez anos. Os promotores e
agentes envolvidos na investigacdo foram reconhecidos pelo Diretor do
Federal Bureau of Investigation com o prémio de Destaque de Investigagcéo
Criminal. A equipe também recebeu em 2015 o prémio de “Assistant
Attorney General’s” Prémio de Servigo Excepcional (tradugao nossa).

A previséo legal na Itdlia é estabelecida em trés diplomas, no artigo 97 do
Decreto Presidencial 309/1990, no artigo 12-quater do Decreto-Lei n°® 306/1992 que
posteriormente foi ratificado pela Lei n° 146/2006, de 16 de marco de 2006
(Ratificacdo e implementacdo da Convencéo e Protocolos das Nac¢des Unidas contra
o Crime Organizado Transnacional, adotados pela Assembléia Geral em 15 de
novembro de 2000 e 31 de maio de 2001); no artigo 14 da Lei n® 269/1998 e articolo
51 del Codice Penale.

A alteracdo trazida pela Legge n°® 146/2006 inseriu em seu artigo 9°, a
disciplina acerca da “Operazioni sotto cobertura” que introduziu novos dispositivos
recomendados pela Convencéao e Protocolos das A¢des Unidas, adotados pela Italia.

A novel legislativa detalha de forma minuciosa os crimes que permitem a
utilizagcao da “operazioni sotto copertura”; a titulo de exemplo, temos a incidéncia do
uso da técnica para fins unicamente de obtencdo de provas relativas aos crimes
contra a administracdo publica, dos crimes de particulares contra a administracao
publica, dos crimes contra a fé publica como por exemplo a moeda falsa, falsificacfes
de documentos publicos das diversas formas de corrupcdo e dos crimes contra o
patriménio, bem como aos crimes relativos a armas, municdes, explosivos, etecetera
(art.9, alinea a, da Legge n °© 146/2006).

Os policiais que podem participar das operacdes, como agentes especiais,
sdo os policiais judiciarios da Policia Estadual, dos carabinieri, e do Corpo de
Guardas da Financa, pertencentes as estruturas especializadas ou a Diretoria De
Investigacdes Anti-mafia. A estes policiais, a legislacao prevé o uso de documentos,
identidades ou indicagbes de “cobertura/disfarce,” emitidos pelos orgaos
competentes, assim como para acionar ou entrar em contato com assuntos e sites
nas redes de comunicagdes, devendo informar o Ministério Publico dentro de
quarenta e oito horas, a partir do inicio das atividades (art.9, 2, da Legge n°
146/2006).

A execucdo das operacdes sdo ordenadas pelos 6rgdos superiores de

direcdo, por delegacdo destes, e por seus respectivos chefes. A entidade que

Revista Juridica Unicuritiba.

Vol.1, n.77| p.72 - 116 |Jan/marco 2024.

Esta obra esta licenciada com uma Licenga Creative Commons Atribuicdo-NaoComercial 4.0 Internacional.



http://creativecommons.org/licenses/by-nc/4.0/
http://creativecommons.org/licenses/by-nc/4.0/

Submetido em: 22/09/2023

ReViSta Aprovado em: 18/02/2024
Avaliacdo: Double Blin

ordenar a execucdo da operacao deve notificar, previamente, a autoridade judiciaria
competente para a diligéncia. E se tratando de execugédo de atividades antidrogas,
deve ser imediatamente e detalhadamente comunicada a Direcdo Central dos
Servigos Antidrogas e ao Ministério Publico competente para as investigacfes. Se a
operacdo versar sobre crimes que envolvam associacao do tipo mafiosa, o 6rgao
responsavel pela operacdo, além do cumprimento dos demais tramites, deverd,
especialmente, comunicar o Procurador Nacional Anti Méfia.

Ainda sobre o érgao do Ministério Publico, em quaisquer casos, a este deve
ser informado pelo mesmo 6rgdo que ordenou a execucdo, e durante toda a
operacédo, de todos os métodos aplicados, dos sujeitos participantes da operacao,
bem como dos resultados (art.9, 4, da Legge n° 146/2006).

Infere-se do exposto que ndo hé pedido de requerimento por parte do 6rgao
que ira executar a “operazione sotto copertura”, portanto, ndo demanda autorizacéo
judicial, mas sim, de comunicacédo tanto ao 6rgdo do Ministério Publico, que atua
como uma espécie de fiscal, quanto da autoridade judicial através de relatérios
pormenorizados.

De igual modo, a legislacdo nao fala sobre a possibilidade, ou legitimidade
de o 6rgao do Ministério Publico requerer ou requisitar a “operazione sotto copertura”,
0 que leva a crer, a0 menos, em uma primeira analise, que a legitimidade de
propositura de operacao sobrevém do corpo de policia.

De igual modo aos demais ordenamentos legais, 0os agentes de policia ndo
sao punibilizados, e esta garantia de “exclusdo de punibilidade” estdo também
estendidas aos demais agentes, auxiliares e intermediarios que forem necessarios a

operacao. E o que se extrai da leitura do artigo 51, do Codigo Penal italiano:

Artigo 51, do Cdédigo Penal (Exercicio de um direito ou cumprimento de um
dever); O exercicio de um direito ou 0 cumprimento de um dever imposto por
norma legal ou por ordem legitima da autoridade publica exclui a punigdo. Se
um fato constitutivo de crime for cometido por ordem da Autoridade, o agente
publico que deu a ordem é sempre o responsavel pelo crime. Responde
também pelo crime quem executou a ordem, salvo se, por erro de facto, tiver
decidido obedecer a ordem legitima. Quem executa a ordem ilegitima néo é
punivel quando a lei ndo Ihe permite qualquer controle sobre a legitimidade
da ordem (traducao nossa).
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Uma questdo de interesse trazida pela legislacéo italiana € o tratamento
dado aos materiais ou bens apreendidos em custddia judicial, que sao cedidos aos
proprios 6rgdos de policia judiciaria para uso, ou cumprimento dos deveres
institucionais.

Ainda difere a legislacao italiana ao prever a punicdo de qualquer um dos
envolvidos na operagéo de infiltrag&do, caso divulgarem ou revelarem a identidade
dos agentes infiltrados, com pena de 2 (dois) a 6 (seis) anos.

A legislagao italiana dedicou uma lei especialmente ao que se refere “as
normas contra a exploragao da prostituicao, pornografia e turismo sexual infantil” no
que toca ao seu combate, através da Lei n° 269/1998 em seu art.14, que
posteriormente, com a nova reformulacao foram inseridos os artigos: 14-bis, 14-ter;
art.14-quater e art. 14-quinquies que tratam, especificamente, do combate a
pornografia infantil em rede de internet.

Ainda no Ministério do Interior, foi criado um “Centro Nacional de Combate a
Pornografia infantil na internet”, denominado como “CENTRO”, que possui a fungao
de recolher todos e quaisquer relatorios provenientes das corporacdes policiais
estrangeiras e entidades publicas e privadas, engajadas no combate a pornografa
infantil, sobre sites que divulgam material sobre o0 uso de sexo de menores utilizando
a internet e outras redes de comunicacdo, bem como 0s gestores e quaisquer
beneficiarios dos pagamentos relacionados.

Os agentes sao obrigados a fazer os relatorios acima mencionados sem
prejuizo das iniciativas e as determinacdes da autoridade judiciaria e em caso de
constatacao positiva o site € relatado assim como 0s homes dos gerentes, gestores
e beneficiarios dos pagamentos relacionados sdo inseridos em uma lista
constantemente atualizada.

O “Centro” comunica a “Presidéncia do Conselho de Ministros - Informacées
e dados do Departamento, para a igualdade de oportunidades estatisticas relativas
a pornografia infantil na internet”, por conta da predisposi¢ao do plano nacional de
combate e prevencao a pedofilia.

Outra medida adotada foi das “Obrigacdes para os prestadores de servi¢cos

da empresa de informacOes prestadas através de redes de comunicacbes
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eletrénicas”, que obriga os fornecedores de servicos de redes de comunicagao
eletrbnica a comunicagéo de informagdes encontradas nas redes sobre o tema.
E o que dispbe o texto do art. 14-ter, 1, da Legge n° 269/1998:

Fornecedores de servicos prestados através de redes de comunicacao
eletrdnicas, sem prejuizo do disposto em outros leis ou regulamentos do
setor, para relatar ao Centro, se tomem conhecimento, de empresas ou de
individuos que, a qualquer titulo, “disseminar, distribuir ou comercializar,
também via telematica, de material de pornografia infantil, bem como para
se comunicar sem demora ao Centro, que o solicita, qualquer informacao
relacionados a contratos com tais empresas ou individuos” (art.14-ter, 1, da
Legge n° 269/1998).

A disposicdo prevé ainda que a empresa de rede de telecomunicacfes
mantenha sob custddia os materiais apreendidos por pelo menos quarenta e cinco
dias. E quaisquer violacdes das obrigacbes impostas implicam em sancao
administrativa pecuniéria no valor de 250.000 (duzentos e cinquenta mil euros).

Como o diploma legal versa sobre o combate a exploracéo da prostituicéo,
pornografia, turismo sexual em detrimento de menores, foi necessario inserir a
obrigacdo do “Uso de ferramentas técnicas para impedir o acesso a sites que

disseminar pornografia infantil”, disciplinados no art. 14-quater, que dispde:

Artigo 14-quater (Uso de ferramentas técnicas para impedir 0 acesso a sites
gue disseminar pornografia infantil). 1. Os provedores de conectividade a
rede INTERNET, a fim de impedir o acesso a sites informados pelo Centro,
séo obrigados a usar ferramentas de filtragem e suas solugfes tecnologias
compativeis com os requisitos identificados pelo decreto de Ministro das
ComunicacgBes, em acordo com o Ministro da Inovagdo e Tecnologias e
transmite as associacfes representantes dos provedores de conectividade de
rede de INTERNET. O mesmo decreto também indica o prazo para que 0s
provedores de conectividade a rede INTERNET devem adotar de ferramentas
de filtragem. 2. A violacdo das obrigacdes referidas no n.° 1 é punida com
uma sang¢ao pecuniaria administrativa de 50.000 euros para 250.000 euros.
O Ministério da Educacéo prevé a imposicao da san¢ao comunicagoes.

E ainda, o mesmo diploma legal balizou ainda medidas financeiras para

combater a comercializagéo de pornografia infantil:

1. O Centro transmite ao Italian Exchange Office (UIC), para a posterior
comunicacao aos bancos, as instituicbes monetarias, correio, a Poste Italiane
Spa e aos intermediarios financeiros que prestarem servigos de pagamento,
as informacdes referidas no artigo 14-bis relativo a beneficiarios de
pagamentos feitos para a comercializagdo de material relacionado ao uso
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sexual de menores na INTERNET e outras redes de comunicacdo. 2.
Bancos, instituicdes de dinheiro eletrdnico, correios italianos Spa e o0s
intermediarios financeiros que prestam servicos de pagamento comunicar a
UIC qualquer informacdo disponivel relativas a relacionamentos e as
transacdes atribuiveis aos sujeitos indicados de acordo com o paragrafo 1. 3.
Para efeitos de aplicacao deste artigo e do artigo 14-bis, a UIC transmite ao
“Centro” as informacgdes obtidas nos termos do art. do paragrafo 2.

4. Os contratos celebrados pelos bancos sdo automaticamente rescindidos,
por instituicbes de dinheiro eletrbnico, por Poste Italiane Spa e por
intermediarios financeiros que prestam servicos de pagamento com o0s
assuntos indicados de acordo com o paragrafo 1°, relativos a aceitacéo, de
parte deste Ultimo, de cartdes de pagamento. 5. O “Centro” transmite qualquer
informacéo relativa ao titular do cartdo de pagamento que o utilizou para a
compra de material sobre o uso sexual de menores na Internet INTERNET ou
em outras redes de comunicacdo, ao banco, ao instituto de dinheiro
eletronico, a Poste ltaliane Spa e ao intermediario de instituicdo financeira
emissora do mesmo cartdo, que pode solicitar informacdes aos titulares e
revogar a autorizacdo de uso do cartdo ao respectivo titular. 6. Bancos,
instituicbes de dinheiro eletrénico, Poste Italiane Spa e os intermediarios
financeiros que prestam servicos de pagamento, de acordo com as
disposicGes emitidas pelo Banco da ltalia, devem relatar os casos de
revogacao referidos no paragrafo 5, no contexto de notificacdes fornecidas
para cartbes de pagamento revogadas de acordo com o artigo 10-bis da lei
de 15 de dezembro de 1990, n. 386. 7. Bancos, instituicbes de dinheiro
eletrbnico, Poste Italiane Spa e os intermediarios financeiros que prestam
servicos de pagamento comunicam a UIC a aplicacdo das proibicbes, os
casos de cessacdes referido no n.° 4 e qualquer outra informacao disponivel
relativa as relacdes e operacdes imputéveis aos sujeitos indicados de acordo
com o n.° 1. A UIC transmite a informacao assim adquirida ao Centro. 8. Por
regulamento adotado nos termos do artigo 17, paragrafo 3, da lei 23 de agosto
de 1988, n. 400, dos Ministros do Interior, do justica, economia e finangas,
comunicacdes, para o igualdade de oportunidades e para inovacdo e
tecnologias, de acordo com o Banco de Italia e a UIC, ouvidos o Gabinete do
Fiador do prote¢céo de dados pessoais, procedimentos e regras sdo definidos
modalidade a ser aplicada para transmissdo confidencial, por meio de
ferramentas informaticas e telematicas, das informacdes exigidas pela Este
artigo. 9. O Banco da Italia e a UIC verificam o cumprimento do disposi¢des
referidas neste artigo e no regulamento previsto do paragrafo 8 por bancos,
instituicbes monetéarias correio, Poste Italiane Spa e intermediarios
financeiros que fornecem servicos de pagamento. Em caso de infragédo, ao
responséavel, sera aplicada multa para 500.000 euros. O Banco prevé a
imposicdo da sancdo da Itdlia em casos relativos ao uso de dinheiro
eletrdnico, ou o Ministro da Economia e Financas, por recomendacdo do
Banco da Italia ou da UIC, nos demais casos. Aplica-se, como compativel, o
procedimento previsto no artigo 145 do texto consolidado referido no decreto
legislativo de 1 de setembro de 1993, n. 385, e depois modificacdes. 10. As
importancias decorrentes da aplicacéo das sanges referidas no n.° paragrafo
9 séo pagos na receita do orcamento do estado a ser reafetados ao fundo a
gue se refere o n.° 2 do artigo 17.°, e sdo destinados a financiar iniciativas de
combate a pornografia infantil na INTERNET.

Andou bem o legislador italiano ao adotar praticas que envolvam a ordem
monetaria, de modo que a instituicdo do “Centro” e as instituicdes bancarias, e afins,

andam juntas, de forma a se interligarem através da comunicacao imediata umas as
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outras sobre qualquer atividade financeira, com total autonomia, uma vez que para
a disponibilizacdo da identificac@o das contas e das titularidades, é feita diretamente
ao “Centro”, sem a necessidade de autorizagao judicial para isso.

Em que pese no ordenamento juridico italiano, a utilizacdo da técnica de
infiltrac&o policial por meio virtual ndo estar expressamente admitida, através de uma
interpretacdo hermenéutica, adota-se no sistema processual penal italiano a
‘permissao de realizacdo de diligéncias processuais para a obtencdo de provas
atipicas e nao tipificadas”, previstas no artigo 189 do Codice de Procedura Penale

(CPPenale) que traz a seguinte disposicéo:

Artigo 189. Provas nao disciplinadas pela lei 1. Quando for exigida prova
nao regulamentada por lei, 0 juiz pode contrata-la se ela for adequada para
segurar apuracgéo dos fatos e ndo prejudica a liberdade moral do pessoa. O
juiz procede a admissao, ouvidas as partes no método de fazer o teste
(tradugéo nossa)'s.

O sistema processual italiano, permite, portanto, o uso de provas nao
regulamentadas por lei, devendo ser requerida ao juiz a diligéncia ou meio de prova,
desde que o0 meio seja idéneo e que nao fira a liberdade moral da pessoa envolvida.
A inteligéncia do artigo prevé ainda que o juiz decida especificamente sobre o pedido
de admissado do meio de prova requerido por quaisquer das partes. Com a disposicao
do artigo 189° do CPPenale, vislumbra-se a possibilidade do uso da técnica de
infiltrag&@o policial por meio virtual.

Com avanco, por meio da “Reforma de Orlando” de 2016, e aprovada em
2017, regulamentou, expressamente, a utilizacdo do malware como meio de
obtencdo de provas. A previsdo permitiu ao Estado ferramentas modernas e mais
sofisticadas para o enfrentamento de uma criminalidade em constante avanco.
Conforme disposicao dada no no Cap. IV, relativo a “intercettazioni di conversazioni
0 comunicazioni” , inserindo no art. 266, n. 2 e n. 2-bis, do CPPenale, inserindo o uso

de “inserimento di captatore informético” (insercéo de coletor informatico):

13 No texto original: Art. 189. Prove non disciplinate dalla legge 1. Articole 189°: Quando €' richiesta
una prova non disciplinata dalla legge, il giudice puo' assumerla se essa risulta idonea ad assicurare
l'accertamento dei fatti e non pregiudica la liberta’ morale dela persona. Il giudice provvede
all'ammissione, sentite le parti sulle modalita’ di assunzione della prova. Disponivel em:
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.del.presidente.della.repubblica:1988-
09-22:447. Acesso em: 30 mai. 2023.
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2. Nos mesmos casos, a interceptacdo de comunica¢Bes entre 0s
presentes, que também podem ser realizadas por meio de a insercéo de
um sensor de computador em um dispositivo eletrbnico portatil. No
entanto, se estes ocorrerem em locais indicado pelo artigo 614 do cédigo
penal, a interceptacdo é permitida apenas se houver razdo para acreditar
gue ele ali esta para a realizacao de atividade criminosa. (253) (260) (263)
(267) ((275). 2-bis. A interceptagdo de comunicagdes entre 0s presentes
através de inser¢do de um sensor de computador em um dispositivo
eletrdnico portatil € sempre admitido nos processos pelos crimes referidos
no artigo 51, paragrafos 3°-bis e 3°-quarto, e, mediante indicagdo de razbes
gue justifiguem a sua utilizacdo mesmo nos locais indicados pelo artigo 614
do codigo penal, por crimes contra a ordem publica oficiais ou pessoas
encarregadas do servico publico contra a administracdo publica para a qual
nao esta prevista a pena de prisao inferior a cinco anos determinados nos
termos da lei do Artigo 4. (253) (260) (263) (267) (270) ((275) (grifo nosso e
tradugdo nossa)!4.

A Alemanha introduziu as “operagdes encobertas” no seu ordenamento
juridico ap6s a aprovacdo do OrgK — Gesetz zur Bekampfung des illegalen
Rauschgifthandels und anderer Erscheinungsformen der Organisierten Kriminalitat
(Lei contra o Trafico llicito de Estupefacientes e Outras Manifestacdes de
Criminalidade) de 22 de setembro de 1992, com previsdo legal nos artigos nos
artigos 110-A e 110-B.

Na legislacdo alema, o uso de agente infiltrado é restrito, pelo principio da
subsidiariedade, que s6 permite a realizacdo da operacdo em situacdes em que, de
outra forma, a investigacao fracassaria. A outra limitacdo prevé que a infiltracdo so6
deve ser autorizada quando, no caso concreto, existirem indicios suficientes de que
o crime cometido é de natureza grave, e nos seguintes dominios: do trafico de
entorpecentes ou de armas; de falsificacdo de moeda; de documentos ou valores; de
seguranca do Estado ou quando se tratar de grupos organizados (8 1102, 1, do
StPO).

14 No texto original: “Negli stessi casi e' consentita [lintercettazione di comunicazioni tra presenti,
che puo' essere eseqguita anche mediante l'inserimento di un captatore informatico su un dispositivo
elettronico portatile. Tuttavia, qualora queste avvengano nei luoghi indicati dall'articolo 614 del codice
penale, lintercettazione e'consentita solo se vi e' fondato motivo di ritenere che ivi si stia svolgendo
l'attivita' criminosa. (253) (260) (263) (267) ((275); 2-bis. L'intercettazione di comunicazioni tra presenti
mediante inserimento di captatore informatico su dispositivo eletrénico portatile e' sempre consentita
nei procedimenti per i delitti di cui all'articolo 51, commi 3-bis e 3-quater, e, previa indicazione delle
ragioni che ne giustificano I'utilizzo anche nei luoghi indicati dall'articolo 614 del codice penale, per
i delitti dei pubblici ufficiali o degli incaricati di pubblico servizio contro la pubblica amministrazione
per i quali e' prevista la pena della reclusione non inferiore nel massimo a cinque anni, determinata
a norma dell'articolo 4”. (Tradugéo Nossa).
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Os investigadores disfarcados - nomenclatura atribuida pela legislacao
alema -, sdo os oficiais de policia, e a estes, a lei também confere o uso de identidade
permanente e alterada (ficticia), de forma que os documentos necesséarios podem
ser produzidos, modificados e utilizados, desde que sejam essenciais para a
operacao.

No que se refere a parte procedimental, o uso do investigador infiltrado
(operacdes encobertas) sé serd permitido com a aprovacdo do Ministério Publico, e
esta aprovacéao deve ser feita de forma escrita e delimitada. Se no caso, nao houver
o consentimento do Ministério Publico em até trés dias Uteis, a operacao deve ser
encerrada.

Uma dissociacao feita na legislacado aleméa corresponde ao procedimento e
preconiza que a medida deve ser dirigida contra um suspeito especifico, imposi¢do
esta ndo registrada pelos demais ordenamentos juridicos.

Quanto a identidade do investigador infiltrado, deve ser mantida em sigilo até
depois do término da operacédo. Entretanto, a identidade pode ser revelada a pedido
do Ministério Publico e do Tribunal Competente para decidir pela autorizacdo da
operacao.

Na data de 15 de marco foi publicada uma Diretiva da Unido Europeia
DIRETIVA (UE) 2017/541 do “Parlamento Europeu e do Conselho da Unido
Europeia”, datada de 15 de margo de 2017, relativa a luta contra o terrorismo que
substitui a Decisdo-Quadro 2002/475/JAl do Conselho, e que altera a Deciséo
2005/671/JAl, EM SUA DIRETIVA (21), e dispde:

(21) A fim de investigar e processar com éxito infragc6es terroristas, infragoes
relacionadas com um grupo terrorista ou infracdes relacionadas com
atividades terroristas, 0s responsaveis pela investigagdo ou repressdo
dessas infracdes deverdo poder utilizar instrumentos de investigacao
eficazes, tais como: séo utilizados para combater o crime organizado ou
outros crimes graves. A utilizagdo destes instrumentos de acordo com a
legislagdo nacional deve ser orientada, tendo em conta o principio da
proporcionalidade, a natureza e a gravidade das infracbes objeto de
investigacdo e deve respeitar o direito a protecdo dos dados pessoais.
Quando apropriado, essas ferramentas devem incluir, por exemplo, revista
em todos os bens pessoais, interceptacdo de comunicac8es, vigilancia
encoberta, incluindo vigilancia eletrbnica, gravacdo e armazenamento de
gravacdes de som em veiculos publicos ou privados ou em locais privados
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ou publicos e gravacdo de imagens de pessoas em veiculos de lugares
publicos e em lugares publicos, e investigacdes financeiras?’®.

Conforme o dispositivo colacionado, é permitido, portanto, utilizar
instrumentos de investigacdo eficazes, dentre os quais a vigilancia eletrénica, as
infracbes relacionadas com um grupo terrorista ou infragcdes relacionadas com
atividades terroristas.

Na Espanha a infiltracdo é disciplinada no artigo 282-bis da Ley de
Enjuiciamiento Criminal Espafia, que também restringe e delimita a infiltracdo aos
crimes enquadrados dentro do conceito de crime organizado. Posteriormente, em 05
de outubro de 2015, a Ley de Enjuiciamiento foi alterada pela Lei Orgéanica n°
13/2015, que alterou a Lei de Processo Penal para o reforco das garantias
processuais e a regulamentacdo das medidas de investigacao tecnoldgica.

A legislacdo espanhola apresenta um rol taxativo quanto aos crimes que
permitem o uso da técnica de infiltracdo, sendo aplicavel aos crimes graves e de
grande ofensa a sociedade e enquadrados dentro do conceito de crime organizado.

No que concerne ao procedimento, segundo a legislacdo espanhola, é a
policia que faz o requerimento ex officio ao juiz competente, demonstrando, o caso
concreto, se enquadrar nas atividades tipicas de crime organizado, contido no rol
taxativo. Quanto a autorizacdo, serd realizada por meio de resolucdo (decisao)
fundamentada e devera especificar a necessidade da medida (infiltracdo). Ainda no
mesmo inciso, consta a obrigatoriedade de que as informacdes que forem sendo
obtidas com a investigagdo “sejam levadas imediatamente, ou o mais rapido

possivel”’, ao conhecimento daquele que autorizou a utilizagdo do agente infiltrado.

15 Na disposi¢éo original: “Damit die Ermittlungen bei und die Verfolgung von terroristischen
Straftaten, Straftaten im Zusammenhang mit einer terroristischen Vereinigung oder Straftaten im
Zusammenhang mit terroristischen Aktivitaten erfolgreich durchgefiihrt werden kénnen, sollten die
fur die Ermittlung oder Verfolgung dieser Straftaten verantwortlichen Personen die Mdglichkeit
haben, wirksame Ermittlungsinstrumente einzusetzen, wie sie zur Bekampfung der organisierten
Kriminalitat oder sonstiger schwerer Straftaten verwendet werden. Der Einsatz dieser instrumente
im Einklang mit dem nationalen Recht sollte gezielt erfolgen und dem Grundsatz der
VerhaltnisméaRigkeit sowie der Art und Schwere der untersuchten Straftaten Rechnung tragen und
sollte das Recht auf den Schutz personenbezogener Daten achten. Falls angezeigt, sollten diese
Instrumente beispielsweise die Durchsuchung jeglichen persoénlichen Eigentums, die Uberwachung
des Kommunikationsverkehrs, die verdeckte Uberwachung einschlieRlich elektronischer
Uberwachung, die Aufnahme und Aufbewahrung von Tonaufnahmen in privaten oder 6ffentlichen
Fahrzeugen oder an privaten oder offentlichen Orten sowie Aufnahmen von Bildmaterial von
Personen in 6ffentlichen Fahrzeugen und an 6ffentlichen Orten sowie Finanzermittlungen umfassen”.
(Traducgéo Nossa) Disponivel em: https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32017L0541:DE:HTML. Acesso em 30 mai
2023.
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Posteriormente, tais informacfes deverdo constar no processo em sua totalidade
para serem avaliadas de modo criterioso pelo 6rgao judicial competente.

A lei espanhola prevé isengédo criminal para os crimes cometidos pelo agente
infiltrado, guardando a proporcionalidade. No mesmo molde, adotado por outras
legislacbes patrias, 0 agente infiltrado esta amparado pelo exercicio regular do
direito, se caso precisar praticar algum crime durante a operagdo, desde que o
agente ndo tenha provocado por si proprio o delito.

Quanto ao prazo de duracéo da infiltragéo policial, a legislacdo espanhola foi
omissa, apenas fazendo referéncia ao periodo maximo que o policial podera utilizar-
se da identidade falsa, sendo autorizada por um periodo de seis meses. De sorte
que, o periodo de duracdo da infiltracdo deva ficar a cargo do juiz competente.

Importante destacar, na legislacdo espanhola, que a identidade ficticia é
assegurada até a duracdo do julgamento, para salvaguardar a identidade real do
agente infiltrado nos termos do art. 282-bis, 2, da Ley de Enjuiciamiento Criminal.

Participam da infiltracao os funcionérios da policia judiciaria, que incluem os
funcionarios del Cuerpo Nacional de la Policia y Miembros de la Guardia civil.

Anteriormente, a Ley de Enjuiciamiento Criminal ndo contemplava a figura
da infiltracdo por meio virtual ou tecnolégico, conforme a expressao dada pelo pais,
e urgia uma reforma legislativa para regulamentar a pratica de forma expressa.
Quando em margo de 2015, o Conselho de Ministros, aprovou o projeto de Lei

Organica incorporando dois novos incisos ao referido artigo 282-bis LECrim:

a. A regulamentagd@o do agente infiltrado da informatica em comunidades
fechadas da rede usando material ilegal. b. A regulamentacdo do regime
juridico a que estdo sujeitas as gravacdes efetuadas pelo agente secreto
em suas conversas com o suspeito.

Portanto, a infiltracao policial tecnoldgica pode se concretizar diante de duas
inovagdes: Ley Organica 13/2015, de 5 de octubre de modificacion de la Ley de
Enjuiciamiento Criminal para el fortalecimiento de las garantias procesales y la
regulacion de las medidas de investigacion tecnoldgica.

O projeto de reforma da Ley de Enjuiciamiento Criminal ampliou os poderes
do agente infiltrado na Internet e a inclusdo dos incisos 6° e 7° do art. 282-bis do

LECrim se deu diante da necessidade “de combater a emigracdo de peddfilos para

Revista Juridica Unicuritiba.

Vol.1, n.77| p.72 - 116 |Jan/marco 2024.

Esta obra esta licenciada com uma Licenga Creative Commons Atribuicdo-NaoComercial 4.0 Internacional.



http://creativecommons.org/licenses/by-nc/4.0/
http://creativecommons.org/licenses/by-nc/4.0/

Submetido em: 22/09/2023
ReViSta Aprovado em: 18/02/2024

Avaliacdo: Double Blin

redes de comunicacao privada”, a fim de impedir que a troca de pornografia infantil
ocorra em foruns mais restritos e de dificil controle pela policia. E para esse nivel de
investigagao seria necessario o uso da infiltracdo por meio virtual.

Merecem atencdo dois trechos extraidos do Preambulo, da reforma

legislativa e colacionados abaixo:'®

No que se refere aos procedimentos de investigagao tecnoldgica, a reforma
contempla a ordem de conservacao de dados como medida de seguranca,
cujo objetivo é garantir a preservacao de dados e informacdes especificas
de todo tipo que estejam armazenados em sistema até a correspondente
autorizacdo judicial [...] Desta forma, a sua posterior contribuicdo como
meio de prova ou, se for o caso, a sua analise forense nao sera frustrada
pelo desaparecimento, alteracdo ou deterioracdo de elementos
inerentemente volateis [...] Esta norma toma como referéncia o artigo 16 da
Convencdo sobre Delitos Cibernéticos, de 23 de novembro de 2001,
ratificada pela Espanha em 20 de maio de 2010, e estabelece um prazo
méximo de vigéncia da ordem de noventa dias, prorrogaveis até que sejam
autorizados cento e oitenta dias. No mesmo capitulo, é permitida a gravacao
de imagem em espaco publico sem necessidade de autorizacdo judicial,
desde que ndo afete nenhum dos direitos fundamentais do art. 18 de nosso
texto constitucional [...].

E sobre a regulamentacéo do agente infiltrado da informatica:

[...] regulamenta-se a figura do agente infiltrado da informética, que carece
de autorizacgdo judicial para atuar em canais fechados de comunicacgéao (ja
gue em canais abertos, por sua prépria natureza, ndo é necessario) e que,
por sua vez, necessitara de autorizacdo especial (seja na mesma resolucao
judicial, com motivacdo distinta e suficiente, ou em outra diferente) para
trocar ou enviar arquivos ilegais devido ao seu contetido no curso de uma
investigacao.

Para concluir, os dispositivos que versam sobre o tratamento e
armazenamento de dados acima citados, foram redigidos conforme a orientacao
declinada pela Convencéo de Budapeste de 23 de novembro de 2001, ratificada pela
Espanha em 20 de maio de 2010.

O Cadigo Processual Penal Francés ao dispor do instituto da infiltracdo em
sua tbnica legislativa o fez de forma minuciosa, em seus artigos 706-81 a 706-87 —

e de forma parecida com as demais legislacbes estrangeiras -; o ordenamento

16 ESPANHA. Ley Orgénica 13/2015, de 5 de octubre, de modificacién de la Ley de Enjuiciamiento
Criminal para el fortalecimento de las garantias procesales y la regulacién de las medidas de
investigacion tecnolégica Disponivel em: https://www.boe.es/diario _boe/txt.php?id=BOE-A-2015-
10725. Acesso em: 04 jun 2023.
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juridico francés também delimita a utilizacédo da infiltracdo aos delitos enquadrados
no conceito de organizacdo criminosa atraves do rol taxativo do art. 706.°-73 e
706.°-73.°-1, du Code de Procédure Pénale.

A legislacéo francesa cuidou de trazer um conceito acerca da infiltracdo

policial em seu artigo 706-81, segunda parte:

A infiltracdo consiste, por oficial ou agente da policia judiciaria
especialmente autorizado em condi¢@es fixadas por decreto e a cargo de
oficial de policia judiciaria encarregado de coordenar a operacao, proceder
a vigilancia de pessoas suspeitas da pratica de crime ou delito por
pretensdo. a essas pessoas como um de seus co-autores, cumplices ou
destinatarios. Para o efeito, o oficial ou agente de policia judiciaria fica
autorizado a usar de identidade falsa e a praticar, se necessario, os actos
referidos no artigo 706.°-82.°. Sob pena de nulidade, esses atos ndo podem
constituir incitagdo a pratica de delitos”. (tradugédo nossa)?’.

Desde que justificada a necessidade do uso da infiltragdo nos crimes
abrangidos pela lei, o Procurador da Republica faz o requerimento ao juiz de
instrucdo, que apos autorizar a realizacdo da operacdo encoberta, ira supervisiona-
la dentro das condi¢bes previstas nos art. 706-83, primeira parte. Esta autorizacao
deve ser feita por escrito e expressamente motivada, sob pena de nulidade, nos
termos do artigo 706.°-81.° do mesmo diploma legal.

Com relacdo ao tempo de duracdo da operacdo, a autorizacdo concedida
fixa a duracdo da operacéo de infiltracdo, que ndo pode ultrapassar os quatro meses.
A operacao pode ser renovada nas mesmas condi¢des de forma e duragéo. E ainda,
0 magistrado que autorizou a operacao pode, a qualquer momento, ordenar a sua
interrupcdo antes do termo do prazo fixado. (706-83, parte final).

Se decorrido o prazo fixado na autorizagdo, ou em caso de decisdo de

interrupcdo da operagcédo pelo magistrado, e ndo havendo prorrogacédo, o agente

17 No texto original: L'infiltration consiste, pour un officier ou un agent de police judiciaire spécialement
habilité dans des conditions fixées par décret et agissant sous la responsabilité d'un officier de police
judiciaire chargé de coordonner l'opération, a surveiller des personnes suspectées de commettre un
crime ou un délit en se faisant passer, auprés de ces personnes, comme un de leurs coauteurs,
complices ou receleurs. L'officier ou I'agent de police judiciaire est a cette fin autorisé a faire usage
d'une identité d'emprunt et & commettre si nécessaire les actes mentionnés a l'article 706-82. A peine
de nullité, ces actes ne peuvent constituer une incitation & commettre des infractions » (Traducao
Nossa).
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infiltrado podera continuar as atividades, acobertado sob a isencdo de
responsabilidade penal, pelo tempo estritamente necessério que Ihe permita cessar
a atividade em seguranca, devendo o magistrado ser informado com brevidade.
Outra situacéo ocorre se no caso de findo o prazo de quatro meses e o infiltrado ndo
puder cessar as atividades com seguranca, o magistrado autoriza a prorrogacao pelo
periodo maximo de quatro meses.

A legislacdo aponta ainda da obrigatoriedade de relatorio elaborado pelo
agente da policia judiciaria e devem constar os elementos que dizem respeito
estritamente a infracdo, de forma que este relatério ndo deve pbr em risco a
seguranca do agente infiltrado.

A isencdo de responsabilidade da policia judiciaria (agente) € prevista no art.
706-82, ao destacar “Os agentes da policia judiciaria ou agentes autorizados a
realizar operacdo de infiltracdo podem, em todo o territorio nacional, sem
responsabilidade criminal por esses atos (...)”, a titulo de exemplo: adquirir, deter,
transportar, dentre outros.

No que diz respeito a identidade real do infiltrado, a legislagdo francesa
inova, ao proibir que a identidade verdadeira do agente infiltrado conste em qualquer
fase procedimental, e se descumprida a proibi¢éo, implica em pena de prisdo e multa
de 75 mil até 150 mil euros, se da revelacao de identidade resultar em morte do
infiltrado, conjuges filhos e ascendentes diretos.

Na Franca a infiltracdo também esta prevista em mais um diploma legal, o
“Code des adouanes” que segundo ao art. 67 bis, inciso |, permite a infiltragao para

apuracao de infracdes relacionadas a alfandega aduaneira:

[...] para a apuragao de infragbes aduaneiras, se a pena incorrida for igual
ou superior a dois anos de prisdo, os despachantes autorizados pelo
ministro das Alfandegas nas condi¢6es fixadas por decreto podem proceder
em todo o territério nacional, apdés comunicacdo ao Ministério Publico e
salvo oposicao deste magistrado, a vigilancia de pessoas contra as quais
existam um ou mais motivos plausiveis de os suspeitar de serem autores de
uma infragdo aduaneira ou de nela terem participado como cumplices ou
interessados na fraude [...].18

18 No original: Sans préjudice de I'application des dispositions des articles 60,61,62,63,63 bis, 63 ter et
64, afin de constater les délits douaniers, si la peine encourue est égale ou supérieure a deux ans
d'emprisonnement, les agents des douanes habilités par le ministre chargé des douanes dans des
conditions fixées par décret peuvent procéder sur l'ensemble du territoire national, apres en avoir
informé le procureur de la République et sauf opposition de ce magistrat, a la surveillance de personnes
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De igual modo, com a legislacdo anterior o cddigo aduaneiro trouxe uma
espécie de conceito categorizando a infiltracdo policial por agentes devidamente

habilitados para o mister, conforme se infere do texto de lei colacionado:

[...] A infiltragdo consiste, para um despachante aduaneiro especialmente
autorizado nas condicdes fixadas por decreto, agindo sob a responsabilidade
de um agente da categoria A responsavel pela coordenacédo da operagéo, no
acompanhamento de pessoas suspeitas da pratica de uma infraccao
aduaneira, passando, a essas pessoas, como um dos seus co-autores,
cumplices ou interessados na fraude. Para o efeito, o funcionario aduaneiro
esta autorizado a usar uma identidade falsa e praticar, se necessario, os atos
abaixo mencionados. Sob pena de nulidade, esses atos ndo podem constituir
incitacdo a prética de delitos.

No codigo aduaneiro francés, a infiltracdo segue procedimento idéntico da
legislacdo do cddigo de processo penal quanto ao tempo de duracdo, quanto a
legitimidade em operacionalizar a infiltracdo, autorizacdo judicial motivada e
expressa, sigilo quanto a identidade real do agente até o julgamento, excludente da
responsabilidade penal do agente e € aplicada aos crimes previstos em rol taxativo
na legislacdo aduaneira.

A Unica diferenca no tipo de infiltracdo a que se refere o codigo aduaneiro,
estd na colaboracdo entre paises estrangeiros, caso haja a necessidade de dar
continuidade na operacao de infiltracdo, fora do territério nacional francés, com o
consentimento do ministro da justica, apos requerimento feito pelo Ministério Publico.

Por outro lado, tratando-se de infiltracdo por meio digital, para apuragéo de
crimes digitais, a legislacdo péatria ndo mencionava a sua aplicacdo de forma
expressa nas legislacfes até entdo apresentadas e vigentes no pais. Isto mudou no
dia 26 de janeiro de 2023, quando entrou em vigor no cédigo de processo penal o
artigo 230-46:

Com o Unico fim de registar crimes e contravencdes puniveis com pena de
prisdo praticados por meio de comunicagfes eletrdnicas, e quando as
exigéncias do inquérito ou inquérito o justifiquem, os oficiais ou agentes da
policia judiciaria que intervém no inquérito ou em carta rogatéria podem, se
estejam afetos a servico especializado e especialmente autorizados para o

contre lesquelles il existe une ou plusieurs raisons plausibles de les soupgonner d'étre les auteurs d'un
délit douanier ou d'y avoir participé comme complices ou intéressés a la fraude au sens de l'article 399.
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efeito nas condicBes fixadas por despacho do Ministro da Justica e do
Ministro do Interior, proceder sob pseudénimo aos atos seguintes sem
responsabilidade criminal 1° Participar de trocas eletrbnicas, inclusive com
pessoas susceptiveis de serem os autores desses delitos; 2° Extrair ou
armazenar por este meio dados sobre pessoas susceptiveis de serem os
autores destes delitos e quaisquer provas; 3° Adquirir qualquer contetdo,
produto, substancia, amostragem ou servico ou transmitir qualquer
conteddo em resposta a uma solicitacdo expressa. [Disposi¢es declaradas
inconstitucionais por decisdo do Conselho Constitucional n.° 2022-846 DC,
de 19 de janeiro de 2023] a operacéo seja autorizada pelo Ministério Publico
ou pelo juiz de instrucdo apreendido dos factos; 4° Apd@s autorizacao do
Ministério Publico ou do juiz de instrucéo apreendidos os factos, com vista
a aquisicao, transmissao ou venda por pessoas susceptiveis de serem o0s
autores destes delitos de qualquer conteddo, produto, substancia,
afastamento ou servicgo, incluindo ilicitos, colocar a disposicdo dessas
pessoas meios juridicos ou financeiros, bem como meios de transporte,
depésito, alojamento, conservacdo e telecomunicacdo. Sob pena de
nulidade, a autorizacdo prevista nos n.° 3.° e 4.2, que pode ser dada por
gualguer meio, € mencionada ou juntada aos autos do processo e 0s atos
autorizados ndo podem constituir incitagdo a pratica desses delitos. Os atos
referidos neste artigo séo praticados sob a tutela do Ministério Publico ou
do juiz de instrucéo.

Isto porque, em artigo publicado por GOJKOVIC-LETTE, aborda o cibercrime
e ampliacdo da investigacdo sob um pseuddnimo autorizada expressamente na
referida legislacdo, e decorre que a pratica ndo pode ser exercida por quaisquer

OPJ’s (officiers de police judiciaire), somente aqueles especializados e devidamente

autorizados, de forma que:

[...] Assim, e de acordo com 0 mesmo paralelismo ligado a
autorizacdo do magistrado e a nao incitacdo a pratica destas
infracdes, os funcionarios publicos podem efetuar uma operacéo de (coup
d’achat)’® compra na Internet, considerada como uma compra de
confianga.?®

Infere-se do exposto que o art. 230-46 do Code de Procédure Pénale é
suscinto, ao disciplinar somente sobre a designacéo de “proceder sob pseuddénimo”

e quanto a forma de extracao e armazenamento destes dados e demais provas. Da

19 “Coup d’achat”, refere-se a pratica de um policial comprar algo ilicito em beneficio de sua
investigacao, quando os policiais se fazem passar por potenciais compradores para permitir prisdes,
ou quando usam um informante para a compra, séo “pseudo-compradores.”

20 No original: (...) Ainsi, et selon le méme parallélisme lié a I'autorisation du magistrat et la non-incitation
a commettre ces infractions, les fonctionnaires peuvent effectuer une opération de coup d’achat sur
Internet, considéré comme un achat de confiance. GOJKOVIC-LETTE. Colonel Johanne. Le coup
d’achat : Un instrument efficace dans la lutte la criminalité. In observatoire des criminalités
internationales. Juillet, 2021.p.6. Disponivel em:https://www.iris-france.org/wp-
content/uploads/2021/07/Obs-Criminalit%C3%A9s-internationales-Juillet-2021.pdf. Acesso em: 25 mai
2023.
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leitura poder-se-a concluir que o artigo permite a infiltracdo policial por meio virtual
por descrever “os oficiais ou agentes da policia judiciaria que intervém (...) podem,
se estejam afetos a servico especializado e especialmente autorizados para o efeito
nas condi¢des fixadas por despacho do Ministro da Justica (...)" e também é
permitida no ordenamento juridico patrio através de votos jurisprudenciais, mesmo
gue ainda suscinta a determinacao expressa no referido texto legal.

Outra alteracdo importante foi dada pela Loi d’orientation et de
programmation pour la performance et la 136 sécurité intérieure Lei n.° 2011-267, de
14 de Marco de 2011 que promoveu a alteracdo nos artigos 706-102-1 a 9 para a

utilizacao de dispositivos de malware:

Artigo 706-102-1 Versao em vigor desde 01 de junho de 2019 Alterada pela
LEI n°2019-222 de 23 de mar¢o de 2019 - art. 46 Pode ser necessaria a
instalacdo de um dispositivo técnico que tenha por finalidade, sem o
consentimento dos interessados, aceder, em qualquer lugar, a dados
informéticos, registra-los, armazena-los e transmiti-los, de modo a que
sejam armazenados num sistema informatico, como eles sdo exibidos em
uma tela para o usuario de um sistema automatizado de processamento de
dados, a medida que ele os introduz digitando caracteres ou a medida que
sdo recebidos e transmitidos por periféricos. O Ministério PUblico ou o juiz
de instrucdo pode designar qualquer pessoa singular ou coletiva autorizada
e inscrita numa das listas previstas no artigo 157.°, para efetuar as
operagBes técnicas que permitam a realizacdo do dispositivo técnico
referido no primeiro paragrafo deste artigo. O Ministério Pablico ou o Juiz de
Instrucdo podem ainda prescrever a utilizacdo de recursos do Estado
sujeitos a segredo de defesa nacional, de acordo com as formas previstas
no Capitulo | do Titulo IV do Livro I.

No ordenamento portugués, a infiltracdo policial € prevista na Lei n® 101/2001
intitulada como “Accbes Encobertas” e estabelece o “Regime Juridico das agdes
encobertas para fins de prevengdo e investigagdo criminal”’, tratando da
admissibilidade e dos requisitos para a utilizacdo da técnica de investigacdo. Nos
anos seguintes, houve mais duas alteracfes legislativas, sendo a mais recente a Lei
n® 61/2015, que incluiu delitos que envolvem organizacdes terroristas, terrorismo,
terrorismo internacional e financiamento do terrorismo.

A legislacdo portuguesa em seu art. 1°, alinea 2, traca um conceito sobre
acoes encobertas e a qualificacdo de quem tem legitimidade para atuar como agente:
“‘Consideram-se accbOes encobertas aquelas que sejam desenvolvidas por

funcionarios de investigacdo criminal ou por terceiro actuando sob o controle da
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Policia Judiciaria para prevencao ou repressao dos crimes indicados nesta lei, com
ocultacéo da sua qualificacao e identidade”

A fim de se evitar descontextualizacdes, importa fazer uma observacao
acerca da “acgdes encobertas,” titulo da legislagdo ora apresentada, e a figura do
agente infiltrado. Esta relativamente pacificado na doutrina portuguesa que o agente
encoberto, nada mais é que uma subespécie do agente infiltrado; esta € a visdo da
maioria dos doutrinadores que nega a existéncia de uma distingao entre os dois, mas
sim, uma relacdo de subespécie.

Alves Meireis (1999, p.192) entende que o conceito de policia a paisana é o
conceito que melhor se aplica a figura do agente encoberto, de forma que “O agente
encoberto €, assim, um agente da autoridade, ou alguém que com ele actua de forma
concertada, que sem revelar a sua identidade ou qualidade, frequenta os meios
conotados com o crime na esperanca de descobrir possiveis delinquentes; nao
provoca ao crime, nem conquista a confianca de ninguém. A sua presenca e a sua
qualidade € indiferente para determinar o rumo dos acontecimentos; naquele lugar e
naquele momento poderia estar qualquer outra pessoa e as coisas aconteceriam da
mesma forma; aqui o risco corre, no todo, por conta do delinquente.”

Quanto ao legislador nomear a lei n°® 101/2001 de “acc¢des encobertas”,
segundo opina ONETO (2005, p.141) “Parece que o legislador optou pela expresséo
“agente encoberto” ao invés de utilizar o termo “agente infiltrado”, nela se incluindo
a realidade que pode comportar as duas figuras”.

Feito esse recorte introdutdrio, poder-se-a analisar a legislacdo partindo da
premissa que as duas figuras apresentadas fazem parte da mesma categoria,
portanto sujeitas igualmente ao mesmo procedimento e regras.

A acdo encoberta também delimita os tipos legais que se aplicam a técnica
de infiltracdo, através da taxatividade do rol, apresentado no artigo 2° “ambito de
aplicacao”, que permeia desde o crime de homicidio até crimes relativos ao mercado
de valores mobiliarios. Por mais que o rol seja taxativo, a gama de crimes que
permitem o uso das ac¢des encobertas € vasto.

Quanto aos requisitos para 0 uso da técnica especial de investigacao, estao
delimitados no artigo 3° alinea 1, da Lei 101/2001 que dispbe que a acbes

encobertas devem ser utilizadas para fins de prevencdo e repressao de
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determinados crimes identificados, e com o objeto da “descoberta de material
probatério”, ainda cuidou de tratar sobre a questdo da voluntariedade do agente
infiltrado em querer participar da operacéao.

No que toca a legitimidade e competéncia, o inciso 3° disciplina que a acao
encoberta no ambito do inquérito depende de prévia autorizacdo do Ministério
Publico, sendo obrigatéria a comunicagdo ao juiz de instrucdo. Feita a comunicagao
ao Juiz de instrucao, e se este nao proferir um despacho de recusa da operagao nas
setenta e duas horas seguintes, a autorizacdo estara automaticamente validada.

Do mesmo modo que a legislacdo espanhola e francesa, também estao
assegurados ao agente encoberto que atuou na operacéo, o sigilo da identidade real,
podendo o agente utilizar-se da identidade ficticia até o julgamento.

A duracao da autorizacao da identidade ficticia € de 5 meses, um més a mais
gue a autorizacdo dada pela legislacao francesa (quatro meses), e um més a menos
da autorizacdo dada pela legislacdo espanhola (seis meses).

No artigo 6° da Lei 101/2001, trata sobre a isencéo da responsabilidade penal
do agente encoberto. De modo semelhante nas demais legislagcbes até aqui
abordadas, “O agente infiltrado ficara isento de responsabilidade criminal pelos atos
gue forem consequéncia necessaria do desenvolvimento da investigacéo, desde que
mantenham a devida proporcionalidade com o objeto da investigacdo, desde que nao
constituam provocacao ao crime”.

Quando da alteracao legislativa dada pela Lei n® 61/2015, de 24 de junho sobre
a possibilidade do uso da infiltragdo por meio virtual, a legislacdo portuguesa nao
disciplinou sobre o tema, inserindo apenas a alinea “f’, que trata da inser¢do dos
crimes de “Organizacbes terroristas, terrorismo, terrorismo internacional e
financiamento do terrorismo” no rol taxativo de crimes disciplinados no art. 4° da Lei
101/2001.

Entretanto, a legislagdo portuguesa inseriu 0 uso das “accdes encobertas”,
através do art. 19° da Lei n°® 109/2009, de 15 de setembro de 2009, que “Aprova a Lei
do Cibercrime, transpondo para a ordem juridica interna a Decisdo Quadro n.°
2005/222/JAl, do Conselho de 24 de Fevereiro, relativa a ataques contra sistemas de
informacao, e adapta o direito interno & Convencgéao sobre Cibercrime do Conselho da

Europa”. A medida foi adotada apds Portugal tornar-se signatario da Convencao de
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Budapeste e inserir em seu ordenamento patrio as normativas e diretrizes concebidas

na Lei do Cibercrime, conforme disposigao trazida:

Artigo 19.° Acgdes encobertas 1- E admissivel o recurso as acgdes
encobertas previstas na Lei n.° 101/2001, de 25 de agosto, nos termos ai
previstos, no decurso de inquérito relativo aos seguintes crimes: a) Os
previstos na presente lei; b) Os cometidos por meio de um sistema
informatico, quando lhes corresponda, em abstrato, pena de prisdo de
maximo superior a 5 anos ou, ainda que a pena seja inferior, e sendo dolosos,
0s crimes contra a liberdade e autodeterminacdo sexual nos casos em que
os ofendidos sejam menores ou incapazes, a burla qualificada, a burla
informatica e nas comunicacdes, a discriminacao racial, religiosa ou sexual,
as infraccBes econdmico-financeiras, bem como os crimes consagrados no
titulo iv do Cddigo do Direito de Autor e dos Direitos Conexos. 2 - Sendo
necessario o recurso a meios e dispositivos informaticos observam-se,
naquilo que for aplicavel, as regras previstas para a intercepcdo de
comunicacgoes.

Com a insergao do artigo acima referido, depreende-se que a lei de forma
sucinta inseriu duas tratativas, a primeira versa sobre os crimes que admitem o uso
da técnica investigativa, que sao os previsto no rol taxativo da lei n°® 101/2001 e todos
que forem cometidos por meio de um sistema informatico, cuja pena de prisdo em
abstrato seja superior a 5 (cinco) anos e inferior, no caso de crimes dolosos contra a
liberdade e autodeterminacéo sexual. A segunda, dispde sobre meios e dispositivos
informaticos, de modo que diante da necessidade de busca por estes meios deverao
ser respeitadas as regras atinentes a interceptacdo de comunicacoes.

Por fim, a previsdo legal da infiltragdo ou acdo encoberta na Argentina, é
trazida pela Ley n°® 27.319/16 “Delitos Complejos: Investigacion, Prevencion y lucha
de los delitos complejos. Herramientas. Facultades”, que tem por objetivo, além de
delimitar os instrumentos e poderes necessarios para a aplicagdo na investigagao,
como prevengao e combate aos crimes complexos, ainda cuidou de regular a figura
dos agentes encobertos e agente revelador, bem como o legislador destaca que a
referida lei devera ser aplicada sob a égide do principio da necessidade, principio da
razoabilidade e proporcionalidade.

Quanto aos crimes que permitem a aplicagéo das técnicas investigativas, estes
sdo taxativos e estdo delimitados no artigo 2°, tais como: crimes de trafico, infragcdes

previstas no cédigo aduaneiro, crimes que envolvem organizagao criminosa, etc.
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Quanto a infiltracdo policial, o legislador argentino trouxe uma conceituacéo

acerca da figura do agente infiltrado, que dispoe:

Artigo 3°- Sera considerado agente infiltrado todo funcionario autorizado e
altamente qualificado das for¢as de seguranga que der seu consentimento e
ocultar sua identidade, se infiltrar ou introduzir em organizagdes criminosas
ou associagdes criminosas, com o objetivo de identificar ou prender os
autores, participantes ou corretivos, para impedir a consumagéao de crime, ou
para colher informagbes e provas necessarias a investigagdo, com
autorizagéo judicial.

Portanto, o texto de lei restringe a atuacdo dos agentes infiltrados aos
funcionarios das forcas de seguranca, ndo se restringindo a apenas um 6rgéo
especifico de policia e sim a toda a seguranca nacional. No mesmo artigo, deixa
evidenciado o consentimento e voluntariedade do agente infiltrado em submeter-se
a espécie de investigacdo, a importancia da voluntariedade do agente infiltrado vem
reforcada novamente no artigo 11° da referida lei.

Quanto aos objetivos, consiste em identificar e efetuar a prisédo dos autores,
participantes ou “encobridores”, proceder a colheita de informacbdes e de provas
necessarias a investigacao, e também com o objetivo de impedir a consumacéao do
crime. De todas as legislacdes apresentadas, a legislacdo argentina foi a Unica que
trouxe em seu texto como objetivo 0 uso da infiltracdo para impedir a consumacéao
do crime.

No que toca a parte procedimental, a técnica de infiltracao pode ser disposta
pelo juiz de oficio ou a pedido do ministério Publico, e o controle operacional fica a
cargo do Ministério da Seguranca da Nacdo, que se encarrega de promover a
selecéo e treinamento do agente designado.

Toda a informacéo colhida através da operacédo deve ser imediatamente
levada ao conhecimento do Juiz e do representante do Ministério Publico. No ambito
judicial, precisamente na fase de instrucdo processual, o agente infiltrado s6 deve
prestar depoimento se este for absolutamente indispensavel, e deverao ser utilizados
meios técnicos necessarios a fim de evitar a revelacéo da identidade real do agente.

O artigo 9° da legislacédo cuida da isencédo da responsabilidade penal do

agente infilirado: “N&o serd punido o agente infiltrado ou revelador que, como
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consequéncia necessaria da pratica do ato que Ihe foi confiado, tenha sido compelido
a pratica de crime (...)".

Na regulamentacdo que trata acerca da identidade real ou em respeito a
nova identidade, prevé a punicao de pena de prisdo até 4 (quatro) a oito (8) anos e
multa equivalente em pesos ao valor de seis (6) unidades fixas a oitenta e cinco (85)
unidades fixas?! e inabilitacdo absoluta perpétua, ao funcionario que indevidamente
revelar a identidade real do agente infiltrado. Da mesma forma sera punido com pena
de prisdo de 1 (um) a 3 (trés) anos, e multa equivalente em pesos no valor de 4
(quatro) unidades fixas a 60 (sessenta) unidades fixas e inabilitacdo especial de 3
(trés) a 10 (dez) anos, o funcionario que, por imprudéncia, negligéncia ou
inobservancia dos deveres que Ihe competem, permitir ou oportunizar que outrem
conhega tal informacéo.

No caso de ser revelada a identidade do agente infiltrado e a seguranca
pessoal do agente estiver ameacada, a legislacado Ihe garante o direito em lei de
permanecer na ativa ou aposentar-se, independentemente do nimero de anos de
servigo.

Nesta perspectiva, € de se observar que, para o efetivo cumprimento do
devido processo legal e respeito as demais garantias constitucionais, em todas as
resolugdes legislativas ora abordadas, tém-se o controle exercido pelo judiciario, a
fim de se evitar prejuizos nas operacdes e consequentemente na colheita e

comprovacao de provas, em razao de descumprimento aos preceitos legais.

6. CONSIDERACOES FINAIS

A pesquisa conceituou o instituto da infiltracao policial , e cuido de apresentar
uma breve contextualizacdo historica sobre o tema encimado. Posteriormente,
analisou o instituto da infiltracdo policial virtual, introduzida no ordenamento juridico
brasileiro pelas Leis 12.850/2013 e n°® 13.441/2017. Em seguida, foram destacadas as

21 A propria legislagao indica que 1 (uma) unidade fixa equivale a 1 (um) salario-minimo, vital e moével
atualizado a época da sentenca.
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particularidades desse instituto no direito comparado, como Estados Unidos, Italia,
Alemanha, Espanha, Franca, Portugal e Argentina.

E relevante destacar a analise legislativa realizada em paises estrangeiros,
da qual podemos inferir que, nos ordenamentos juridicos nacionais examinados, todos
optaram por normatizar expressamente as provas digitais. Essa abordagem é
justificada pela importancia do assunto no contexto atual, considerando 0s avangos
tecnologicos e a sofisticacdo dos crimes praticados no meio cibernético.

Outro aspecto que merece especial atencdo refere-se ao uso de softwares
maliciosos, conhecidos como malware. Algumas legislacdes estrangeiras admitem, de
maneira explicita, o emprego de programas informaticos ocultos destinados a obter
informacdes processadas por dispositivos informaticos, sendo U(teis para a
investigagdo de cibercrimes. Destacam-se, nesse contexto, as legislagdes
relacionadas a prova eletrénica e digital, que contemplam esse recurso. Nestes casos,
0 juiz competente pode autorizar a instalacdo de software que permita, de forma
remota e telemética, o exame a distancia e sem o conhecimento do titular ou usuério,
do conteiddo de um computador, dispositivo eletrbnico, sistema informatico,
instrumento de armazenamento de dados ou base de dados. Exemplos notaveis
dessas legislacdes incluem os Estados Unidos, Italia e Franca.

O assunto abordado é de extrema complexidade e controvérsia. Nos paises
gue autorizam esse recurso, nota-se que as justificativas se baseiam na necessidade
de dotar as instancias de investigacdo com recursos tdo eficientes quanto os
disponiveis para os perpetradores de cibercrimes. Essa abordagem visa priorizar o
interesse publico na prevencao e repressao dessas praticas criminosas, cada vez
mais presentes no cenario global.

No entanto, surge a preocupacdo com a preservacdo da privacidade e
intimidade do individuo sob investigagdo, uma vez que esSes recursos Sao
extremamente invasivos, sendo capazes de capturar e revelar praticamente todos os
aspectos da vida digital da pessoa investigada. Portanto, nos casos em que 0 uso de
malware é permitido em investigagbes criminais, sdo estabelecidos limites, como por
exemplo, a definicdo de um rol taxativos de crimes, e seu alto teor de periculosidade,
sem se esquecer da necessidade de autorizagao judicial e outros controles que atuam

como condicionantes da legalidade da prova obtida.
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Até o momento, no Brasil, ndo ha discussbes significativas acerca da
utilizagdo do malware. Seria prudente implementar uma regulamentagéo legal
especifica, trazendo beneficios evidentes para ambas as partes: os agentes de
investigacao teriam a disposicdo uma ferramenta com inegavel capacidade probatoria
guando necessario e em conformidade com as condi¢des legais, enquanto os direitos
fundamentais dos investigados seriam restringidos apenas na medida permitida por
essa legislacdo especifica.

Por outro lado, mantem-se pacificado tanto em solo brasileiro, quanto em solo
estrangeiro, que a aplicacdo da infiltracdo policial virtual deve obedecer ao principio
da proporcionalidade, sendo determinada por decisdo fundamentada de um juiz
competente. A medida so é justificada quando atende aos requisitos de adequacao,
necessidade e proporcionalidade em sentido estrito. Portanto, € essencial garantir o
equilibrio entre o garantismo e a eficiéncia na repressao da criminalidade cibernética,
buscando aprimorar a legislacdo nacional para especificar e ampliar 0s recursos

tecnoldgicos disponiveis para a obtencao efetiva de provas digitais.
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