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RESUMO

O presente trabalho pretende abordar as discrimina¢des algoritmicas tomadas pelo uso da
Inteligéncia Artificial (IA) e os reflexos causados pelas decisbes automatizadas desses
sistemas tecnoldgicos. Para tanto sera delineado o conceito de Inteligéncia Artificial, de forma
a observar e compreender como 0s algoritmos podem se tonar enviesados. O Obijetivo Geral
deste estudo consiste na analise da producdo de discriminagdo provocada pelos algoritmos
de Inteligéncia Artificial sob a perspectiva da Lei Geral de Protecdo de Dados Pessoais
(LGPD), a qual sera verificada nesse contexto como instrumento mitigador de discriminacdes
provocadas pelos sistemas de decisdo automatizados impregnados pela IA. A metodologia
utilizada é a Dedutiva com aporte nas Pesquisas Bibliograficas e Documentais.

Palavras-chave: Algoritmo; Inteligéncia artificial, LGPD.

ABSTRACT

This paper aims to address the algorithmic discriminations made by the use of Artificial
Intelligence (Al) and the consequences caused by automated decisions of these technological
systems. To this end, the concept of Artificial Intelligence will be outlined, in order to observe
and understand how algorithms can become biased. The general objective of this study is to
analyze the production of discrimination caused by algorithms of Atrtificial Intelligence from the
perspective of the General Law of Protection of Personal Data (LGPD), which will be verified
in this context as a mitigating instrument of discrimination caused by automated decision
systems impregnated by Al. The methodology used is deductive with support in bibliographic
and documentary research.
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INTRODUCAO

Atualmente, as tecnologias e a Internet das Coisas (Internet of Things/loT)
estdo cada vez mais inseridas na rotina da humanidade, integrando os mais variados
campos da vida: estudos, trabalhos, negdcios, compras entre outros. Desse cenario
emana a Sociedade da Informacado, onde as tecnologias e os dados pessoais sao
protagonistas que conduzem a Sociedade e a Economia na Era Digital e Globalizada.
Deve-se relevar que “a globalizacdo € impulsionada, entre outros fatores, pela rede
mundial de computadores, que passa ao uso constante de grande parcela da
populacdo global em uma troca indispensavel de dados pessoais” (RODRIGUES,
2021, p. 349-350).

Desponta, assim, o Big Data como a combinagdo de cinco dimensdes de
geracédo e disponibilidade de dados: volume, velocidade, variedade, variabilidade e
complexidade (FAVERO; BELFIORE, 2017). De acordo com Kai-fu Lee (s/n, 2019)
"hoje, algoritmos de IA bem-sucedidos precisam de trés coisas: big data, poder de
computacgéo e o trabalho de engenheiros de algoritmo de IA bons [...]"

A Inteligéncia Artificial surge como um instrumento tecnolégico que nasceu com
0 escopo de tomar decisbes para e pelos Humanos, sem, contudo, possuir a
Sensibilidade Humana, mas com o fito de imitar a Inteligéncia Humana. O cerne da
questdo é a existéncia de uma inteligéncia sem a devida sensibilidade, a qual deve
ser um dos pilares que a integra juntamente com a ética, pode provocar decisdes
revestidas de discriminacdes, afetando toda a Sociedade. Assim, a IA encontra-se
presente nos mais variados sistemas tecnoldgicos e aplicativos que lidam com
consideraveis volumes de dados, como mecanismo facilitador de processamento e
interpretacdo das informac6es com maior agilidade, o que néo significa assertividade.

Para conter o uso de dados pessoais de forma indiscriminada e abusiva, varios
paises elaboraram legislacdes sobre protecéo de dados com a finalidade de inibir a
utilizagéo indevida dos dados pessoais e de diminuir os riscos de incidentes de
informagéo causadores de riscos e violagdes aos direitos fundamentais. No Brasil foi
criada a Lei n° 13.709, de 14 de agosto de 2018, denominada por Lei Geral de
Protecdo de Dados Pessoais (LGPD), a qual foi inspirada na Diretiva (UE) 2016/680,
nomeadamente Regulamento Geral sobre Protecdo de Dados (RGPD), que abrange
a Unido Europeia.
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O Objetivo Geral deste estudo consiste na andlise do atual cenario proposto
pela IA, mais precisamente no que se refere as discriminagcdes que as decisdes
automatizadas no ambito da IA podem produzir. Os Objetivos Especificos séo: a)
compreender o conceito da IA e, a partir disso, visualizar a producdo de
discriminacdes algoritmicas; b) averiguar os efeitos que essas discriminacdes podem
causar para o individuo e Sociedade; c) estudar a LGPD como instrumento juridico de
protecdo de dados e, consequentemente, mitigador de discriminacdes advindas de
decisfes automatizadas tomadas com base em dados pessoais.

O Problema de Pesquisa reside na seguinte indagacdo: Qual é a contribuicao
que a LGPD oferta para o combate a discriminacdo causada pela utilizacdo da IA
quanto a automatizacdo de processos?

A Hipotese Provisoria reside nos ditames previstos pela Lei Geral de Protecéo
de Dados Pessoais, a qual abarca em seu artigo 1° que a lei tem como objetivo “[...]
proteger os direitos fundamentais de liberdade e de privacidade e livre
desenvolvimento da personalidade da pessoa natural”’, bem como por se tratar de uma
lei principiologica, elenca expressamente a ndo discriminagdo como um de seus
principios fundantes (art. 6°, inc. 1X). No mesmo sentido, a legislacdo determina como
direito do titular a solicitacdo e revisdo de decisdes que foram baseadas,
exclusivamente, no tratamento automatizado de dados pessoais que violem os
interesses deste, incluindo as decisdes que definem o seu perfil pessoal, profissional,
de consumo e de crédito ou os aspectos de sua personalidade, conforme determina o
art. 20 da LGPD.

O critério metodoldgico elegido para compor este estudo € o Indutivo, cuja
premissa menor € a analise das discriminacdes com vieses algoritmicos produzidos
pela Inteligéncia Artificial e a Lei Geral de Protecdo de Dados Pessoais como
instrumento normativo mitigador dessas discriminacdes, premissa maior. As técnicas

de pesquisas impregnadas sao as Bibliografica e Documental.

1. TECNOLOGIAS, INTELIGENCIA ARTIFICIAL E A DISCRIMINACAO ALGORITIMICA

Os avancgos tecnolégicos e a internet tém se incorporado cada vez mais no

cotidiano social, influenciando no comportamento humano e, consequentemente,
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emitindo efeitos no Direito, uma vez que este deve acompanhar as transformacdes da
Sociedade. As inovacdes no campo tecnolégico vém se desenvolvendo de forma
rapida, amoldando a Sociedade global a uma nova percep¢édo acerca de seu papel
frente a esse novo cenario. Muitas tecnologias foram e sédo desenvolvidas com o
escopo de agilizar e facilitar as atividades desempenhadas por humanos, até mesmo
de forma a torna-las mais assertivas. Todavia, 0 cerne da questdo reside na
possibilidade dessas tecnologias se voltarem contra seu proprio criador — leia-se o0 ser
humano - criando situacbes divergentes, contraditérias e discriminatorias,
provocando preconceitos, exclusées e lesbes aos direitos fundamentais.

Nesse universo das tecnologias, a utilizacdo da Inteligéncia Artificial tem sido
basilar para o desenvolvimento de ferramentas inovadoras e influenciadoras. Muito
embora a IA esteja presente na rotina da Sociedade, a sua conceituacao € de dificil
definicdo, o que gera debates acerca do tema. Assim, ndo ha um entendimento
uniforme sobre sua conceituacdo. Ou seja, “na esteira da definicdo de inteligéncia,
nao ha também uma forma unica para conceituar inteligéncia artificial” (MEDEIROS,
2018, p.19). Para Medeiros (2018, p. 19) "é possivel observar que alguns aspectos
gue caracterizam a inteligéncia se repetem: capacidade de resolucdo de problemas,
aprendizado com o ambiente, desenvolvimento de estruturas cognitivas, orientacao a
metas”.

Kai-fu Lee (2019, s/n) dividiu a IA em quatro ondas. De acordo com o autor, as
duas primeiras ja entao presentes e constituem-se em IA da internet e dos negdcios,
“remodelando nossos mundos digital e financeiro de maneiras que mal conseguimos
registrar. Estao intensificando o controle das empresas de internet em relagéo a nosso
servigo, substituindo consultores por algoritmos, negociando agdes e diagnosticando
doencas” (LEE, 2019, s/n). A terceira onda é a IA da percepcdo “estd agora
digitalizando nosso mundo fisico, aprendendo a reconhecer nossos rostos, entender
nossos pedidos e “ver’ o mundo ao nosso redor [...] atenuando as linhas entre o digital
e o fisico”. (LEE, 2019, s/n), enquanto a quarta onda, a IA autbnoma, “vira por ultimo,
mas tera um impacto mais profundo em nossa vida”. (LEE, 2019, s/n). O autor segue
relatando quanto a quarta onda, mencionando que “a medida que carros autbnomos
tomem as ruas, drones autbnomos tomem 0s céus e robés inteligentes tomem as
fabricas, eles vao transformar tudo, da agricultura organica a viagens por autoestradas
e o fast-food”. (LEE, 2019, s/n).
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Para Russel e Norvig (2013, s/n) a IA é definida "como o estudo de agentes
gue recebem percepcdes do ambiente e executam acfes. Cada agente implementa
uma funcdo que mapeia sequéncias de percepcdes em acdes [...]". Ainda, sobre a
area de conhecimento que melhor se comporta a IA pairam discordancias.
Majoritariamente compreende-se que “a resposta mais aceita € a de que o campo
Inteligéncia Artificial € uma ciéncia multidisciplinar, essencialmente parte da ciéncia
da computacdo, uma vez que o computador foi escolhido como a maquina para se
‘implantar” inteligéncia” (FRANCO, 2014, p. 03). Luger (2013, p. 01) também
acompanha o mesmo raciocinio ao afirmar que "a inteligéncia artificial (IA) pode ser
definida conto o ramo da ciéncia da computacdo que se ocupa da automacao do
comportamento inteligente". Depreende-se, entdo, que a IA floresce no campo da
computacédo, fato pelo qual a insere na area da ciéncia da computacdo, conforme
demonstrado pelo raciocinio supra citado.

Esse ambiente tecnoldgico, onde reside a Inteligéncia Atrtificial, foi criado para
desempenhar tarefas de forma mais dindmica e assertiva, porém € um campo fértil
para a ocorréncia de situacbes que envolvem discriminagdes algoritmicas. Como

exemplo pode-se citar a seguinte situacao:

Conhecida como a “Poetisa do Cddigo”, Joy Buolamwini (2016) inicia o video
da sua palestra no site Ted.com com um exemplo pratico: coloca-se de frente
aum computador, que faz sua leitura facial, mas néo a reconhece. Joy precisa
entdo colocar uma mascara branca, em seguida a maquina a identifica. No
video, fica claro que isso ocorreu por conta da sua cor. “E por que isso
acontece”? Indaga ela. Porque algoritmos criam vieses do mesmo modo
daqueles criados por humanos. Usam, em regra, 0 mesmo tipo de
reconhecimento genérico, o qual produz discriminag@es. A distingdo entre o
mundo real e o offline, pontua a Poetisa, “reside no fato que as maquinas
podem disseminar obliquidades de modo massivo, 0 que pode ensejar em
praticas discriminatdrias de larga escala”, exatamente o caso de Joy. (VIANA;
MIRANDA, 2020, p. 482)

O ser humano, por si s6, € um agente propenso a cometer discriminacdes, e
por esse motivo existem legislacbes que visam coibir e penalizar tais condutas
considerando a gravidade que reside no ato discriminar. O fato é que da discriminacéo
decorre segregacOes e exclusbes de pessoas de determinadas classes, cores,
crencgas, etnias etc. Ja os algoritmos podem agravar isso e produzir em massa essas
discriminagbes. Importante salientar que “a discriminagdo ocorre inicialmente em
decorréncia dos dados reproduzirem o desenho arquitetado pelo operador, o qual é
carregado de uma prépria subjetividade decorrente de um sistema de ser designado
socialmente” (VIANA; MIRANDA, 2020, p. 486). As circunstancias atuais sao mais
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sensiveis pelo poder de alcance e influéncia que possuem. A replicacdo de
preconceitos experimentados pelos humanos em Inteligéncias Artificiais pode causar
graves lesdes aos direitos. Isso requer dizer que os “preconceitos culturais do
operador sao inscritos no algoritmo, que por sua vez, trata-se de uma receita, a ser
replicada pela Inteligéncia Artificial. Dai porque as tecnologias implicam na repeticao
das desigualdades ja existentes” (VIANA; MIRANDA, 2020, p. 486).

2. BREVES CONSIDERACOES SOBRE A NAO DISCRIMINACAO NO
REGULAMENTO GERAL SOBRE PROTECAO DE DADOS E NA CARTA
PORTUGUESA DE DIREITOS HUMANOS NA ERA DIGITAL

Com o advento das tecnologias e da internet, fonte pela qual emanou a
Sociedade da Informacdo, somada a globalizacdo, a troca de dados pessoais
perpassaram as fronteiras fisicas e alcancaram as digitais, abrangendo novas
percepcdes e necessidades. Nesse cenario, “além de permitir a comunicagéo
instantanea por meio de um sistema global de computadores conectados, a Internet
também possibilita que a informacdo que um sujeito passe para outro seja guardada
em servidores dispersos ao redor do mundo” (RODRIGUES, 2021, p. 354).

Diante dessa realidade, muitos paises iniciaram suas trajetérias na protecdo
dos dados pessoais, considerando o poder e o valor econémico que estas agregam a
economia, e que podem ser utilizadas como instrumentos de vigilancia e dominacao.
Isso requer dizer que “os dados e seu fluxo passam, por um lado, a necessitar de
tutela jurisdicional e se tornam verdadeiro direito fundamental a ser protegido pelo
Estado. Por outro, a tentacdo, diante do novo, de alimentar a ideia de uma terra sem
lei, € grande” (CAVALCANTI, 2020, p. 36).

Com efeito, foram criadas legislagbes com o escopo de regulamentar a
protecdo de dados e da privacidade, como por exemplo a “Convencao 108 do
Conselho da Europa, as diretrizes sobre dados da OCDE da década de 80 e as
revisitadas discussdes acerca de privacidade na Assembleia Geral da ONU como as
resultantes na Resolugao 68/167” (RODRIGUES, 2021, p. 366). Os paises europeus
ganham destaque quando o assunto € protecdo de dados e privacidade, sendo

pioneiros na criacdo de legislacbes que tratam sobre as tematicas, servindo como
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fonte espelhada para a elaboracédo de instrumentos normativos sobre a matéria ao
redor do mundo. Nesse sentido, o Brasil se inspirou no RGPD para criar a LGPD.
Atualmente, no ambito da Unido Europeia, importante tecer sobre o
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de
2016 relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Protecdo de Dados), o qual anuncia em suas

consideragdes que:

(85) O risco para os direitos e liberdades das pessoas singulares, cuja
probabilidade e gravidade podem ser varidveis, podera resultar de operagdes
de tratamento de dados pessoais suscetiveis de causar danos fisicos,
materiais ou imateriais, em especial quando o tratamento possa dar origem a
discriminacdo, & usurpacdo ou roubo da identidade, a perdas financeiras,
prejuizos para a reputacdo, perdas de confidencialidade de dados pessoais
protegidos por sigilo profissional, a inversdo ndo autorizada da
pseudonimizacgdo, ou a quaisquer outros prejuizos importantes de natureza
econdmica ou social [...] (UE, RGPD, 2016).

Derivada da preocupagédo pelo uso indevido e indiscriminado de dados
pessoais, 0 RGPD acentua em suas considera¢des 0 risco aos mais variados danos
gue os titulares podem experimentar nesses casos, inclusive a discriminacdo. Esta,
por sua vez, passa a ser uma das preocupacdes mais relevantes dentro do contexto
atual, pois pode ocasionar graves violagbes aos direitos, bem como provocar
exclusdes e segregacdes em massa.

A eliminacdo da reproducédo dessas discriminac6es com vieses algoritmicos é
um dos principais desafios na atualidade no que se refere a protecdo de dados
pessoais, que abrange em sua esséncia a protecdo do seu préprio titular. Nesse
sentido:

A opacidade dos algoritmos de IA, qualquer que seja a sua causa tem sido
um dos grandes problemas apontados no contexto das decisbes
automatizadas. Dentre as potencialidades negativas decorrentes da sua
opacidade, uma das que tem ganhado mais relevo, seja no ambito
internacional como nacional, € a relativa aos resultados carregados de
preconceitos, também denominado de vieses. Esse tem sido um debate
desafiador tanto para operadores do direito quanto para cientistas da
computacao e areas correlatas. (CANUT; MEDEIRQOS, 2020, p. 434).

Calha clarear que o Regulamento Geral sobre Protecdo de Dados (RGPD)
também trata sobre “decisdes individuais automatizadas, incluindo definicdo de

perfis”, contida no artigo 22, expressando que:
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O titular dos dados tem o direito de ndo ficar sujeito a nenhuma deciséo
tomada exclusivamente com base no tratamento automatizado, incluindo a
definicdo de perfis, que produza efeitos na sua esfera juridica ou que o afete
significativamente de forma similar.

De acordo com o regulamento (UE) 2016/679 do Parlamento Europeu e do

Conselho de 27 de abril de 2016, mais precisamente na consideracdo 71, tem-se que:

(71) O titular dos dados devera ter o direito de ndo ficar sujeito a uma deciséo,
gue podera incluir uma medida, que avalie aspetos pessoais que lhe digam
respeito, que se baseie exclusivamente no tratamento automatizado e que
produza efeitos juridicos que Ihe digam respeito ou o afetem
significativamente de modo similar, como a recusa automatica de um pedido
de crédito por via eletrénica ou praticas de recrutamento eletronico sem
qgualquer intervencdo humana. [...] A fim de assegurar um tratamento
equitativo e transparente no que diz respeito ao titular dos dados, tendo em
conta a especificidade das circunstancias e do contexto em que os dados
pessoais sdo tratados, o responsavel pelo tratamento deverd utilizar
procedimentos matematicos e estatisticos adequados a definicdo de perfis,
aplicar medidas técnicas e organizativas que garantam designadamente que
os fatores que introduzem imprecisdes nos dados pessoais séo corrigidos e
gue o risco de erros € minimizado, e proteger os dados pessoais de modo a
que sejam tidos em conta 0s potenciais riscos para os interesses e direitos
do titular dos dados e de forma a prevenir, por exemplo, efeitos
discriminatdrios contra pessoas singulares em razao da sua origem racial ou
étnica, opinido politica, religido ou convicgdes, filiagdo sindical, estado
genético ou de salde ou orientacdo sexual, ou a impedir que as medidas
venham a ter tais efeitos. A decisdo e definicdo de perfis automatizada
baseada em categorias especiais de dados pessoais s6 devera ser permitida
em condi¢Bes especificas (PARLAMENTO EUROPEU, 2016).

Considerando a necessidade de se ter um diploma que trate dos direitos
humanos na em tempos regidos pelas tecnologias e internet, onde o mundo digital
também possui solos frutiferos tanto para a producao do bem quanto para a efetivacéo
do mal, Portugal inovou e promulgou a Lei n°® 27/2021, de 17 de maio, nomeadamente
Carta Portuguesa de Direitos Humanos na Era Digital.

E fato que os direitos humanos (previstos em documentos internacionais) e 0s
direitos fundamentais (quando internalizados) passam por uma releitura na era digital,
onde, por exemplo, a “discriminacado”, ja reveste maior complexidade e novos
contornos dentro da perspectiva atual. A titulo de exemplo, a Declaracdo Universal
dos Direitos Humanos de 1948, ao tratar sobre a discriminagao (art. 7°), ndo podia
imaginar 0s avancos tecnoldgicos posteriores a sua criagdo. Tampouco cogitar sobre
os reflexos que estes tenderiam a causar perante toda a Sociedade global. Nesse
sentido, a recente Carta Portuguesa de Direitos Humanos na Era Digital, trouxe
consigo os direitos humanos voltados para as questdes que envolvem o campo
tecnologico e a inovacdo. No seu artigo 9°, que trata sobre o “uso da inteligéncia
artificial e de rob6s” disp0s que:
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1 — A utilizacdo da inteligéncia artificial deve ser orientada pelo respeito dos
direitos fundamentais, garantindo um justo equilibrio entre os principios da
explicabilidade, da seguranca, da transparéncia e da responsabilidade, que
atenda as circunstancias de cada caso concreto e estabeleca processos
destinados a evitar quaisquer preconceitos e formas de discriminacéo.

2 — As decisdes com impacto significativo na esfera dos destinatarios que
sejam tomadas mediante o uso de algoritmos devem ser comunicadas aos
interessados, sendo suscetiveis de recurso e auditaveis, nos termos previstos
na lei.

3 — Sao aplicaveis a criacao e ao uso de robds os principios da beneficéncia,
da ndo -maleficéncia, do respeito pela autonomia humana e pela justica, bem
como os principios e valores consagrados no artigo 2.° do Tratado da Unido
Europeia, designadamente a ndo discriminacao e a tolerancia. (PORTUGAL,
2021).

Destarte, € perceptivel que a preocupacdo com a discriminacao torna-se mais
abrangente e inserido ao contexto da realidade ao tratar do uso de inteligéncia artificial

e robds, os quais integram, cada vez mais, a rotina social.

3. A LGPD COMO INSTRUMENTO NORMATIVO MITIGADOR DE DISCRIMINAGCOES
EM ALGORITIMOS

Claramente a Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/18) é
um instrumento extremamente sofisticado para a protecdo de dados pessoais. Traz
ao ordenamento uridico nacional uma ferramenta eficaz na defesa das garantias
individuais, no que concerne a coleta, tratamento e descarte de dados que muitas das
vezes tem o conddo de fornecerem informacfes sensiveis relacionadas a seus
detentores, com potencial de possibilitar toda a sorte de discriminagcdes e prejuizos,
se forem utilizadas de forma incorreta e com finalidade diversa da indicada no
momento do fornecimento.

A adocéo da Lei Geral de Protecao de Dados Pessoais no Brasil tem o condéo
de diminuir o uso indiscriminado de dados, coletados muitas vezes sem o
consentimento de seus proprietarios, e na maioria das vezes utilizados de forma
irresponsavel com viés mercantil.

Certamente quando existe uma normatizacdo que obriga as organizagdes a
seguirem regras, e a se sujeitarem ao império da lei, os problemas relacionados ao
mau uso de dados diminuem de forma sensivel. Desta forma a Lei Geral de Protecao

de Dados Pessoais funciona como o maior fator de reducdo de discriminagdes em

algoritmos.
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CONSIDERACOES FINAIS

Até o inicio da vigéncia da Lei Geral de Protecdo de Dados Pessoais (Lei n°
13.709/18) as pessoas tinham seus dados utilizados por parte das organizacdes de
forma indiscriminada, jA& que podiam sem proibicdo legal, serem cedidos,
compartilhados, vendidos sem nenhum controle por parte de seus proprietarios.

Esta realidade perdurou por décadas, e criou um mercado paralelo de venda
de dados para as mais diversas finalidades, de modo que toda uma populacao foi
constantemente afetada e prejudicada pelo efeito nefasto de praticas antiéticas e
amorais da comercializacdo de um ativo que tem seu valor aumentado
constantemente com a evolugdo da sociedade da informagao.

Desta forma conclui-se que a Lei Geral de Protecdo de Dados Pessoais (Lei n®
13.709/18), mais que servir de elemento regulatorio eficaz tem o potencial de se tornar
o principal fator no que tange a mitigacdo de varios males da sociedade da informacéo,
como concorréncia desleal, discriminagéo algoritmica, mau uso de dados além de
todos os outros danos que podem ser ocasionados as pessoas fisicas caso suas

informacdes caiam nas maos erradas.
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