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RESUMO

Objectivos: O presente visa proceder a andlise das dificuldades suscitadas pelos
metadados de comunicac¢des electronicas enquanto instrumento de investigacao
criminal, partindo do recente Acérddo do Tribunal Constitucional portugués n.°
268/2022, de 3 de Junho.

Metodologia: Procede-se ao estudo analitico e compreensivo da deciséo, iluminado
pela jurisprudéncia anterior do TC e articulando-a com a jurisprudéncia do Tribunal de
Justica da Unido europeia.
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Resultados: A decisdo do Tribunal Constitucional pde termo ao entendimento
generalizado (mas ndo unanime) da jurisprudéncia portuguesa anterior, no sentido de
a legislacéo portuguesa sobre retencéo e utilizacdo de metadados como instrumento
de investigacdo criminal ndo ter sido afectada pela declaragcdo de invalidade da
directiva europeia que esteve na sua origem, reconhecendo que a retencao
generalizada de metadados de comunicacdes electrénicas €, em si mesma, violadora
de direitos fundamentais varios, independentemente das garantias legais que rodeiam
a utilizacdo desses metadados.

Contribuigdes: O presente trabalho destaca as dificuldades que a tecnologia coloca
ao Direito e aos juristas, ao mesmo tempo que salienta a necessidade de ponderar
adequadamente os riscos da sua utilizacao. A existéncia de beneficios evidentes ndo
é suficiente para justificar essa utilizacdo quando a mesma comporte riscos de ofensa
grave a direitos fundamentais.

Palavras-Chave: Comunicacfes electronicas; Metadados; Direitos Fundamentais;
Respeito pela vida privada.

ABSTRACT

Objectives: The present work aims to analyze the difficulties raised by electronic
communications metadata as a criminal investigation tool, based on the recent
Judgment of the Portuguese Constitutional Court No. 268/2022, of June 3.

Methodology: an analytical and comprehensive study of the decision is carried out,
illuminated by the previous case law of the Portuguese Constitutional Court in
articulation with the case law of the Court of Justice of the European Union.

Results: The Constitutional Court decision puts an end to the widespread (but not
unanimous) understanding of the previous Portuguese jurisprudence according to
which Portuguese legislation on retention and use of metadata as a tool for criminal
investigation was not affected by the declaration of invalidity of the European directive
that was in its origin, recognizing that the widespread retention of electronic
communications metadata is, in itself, a violation of several fundamental rights,
regardless of the legal guarantees surrounding the use of such metadata.

Contributions: the present paper highlights the difficulties that technology poses to
Law and jurists, emphasizing, at the same time, the need to adequately reflect about
the risks of its use. The existence of obvious benefits is not sufficient to justify such
use when it involves risks of serious harm to fundamental rights.

Keywords: Electronic communications; Metadata; Fundamental rights; Respect for
private life.
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“[an illusory conviction that] global surveillance is the deus ex machina capable of
combating the scourge of global terrorism”.*

1 INTRODUCAO

O Tribunal Constitucional portugués € o unico 6rgao com competéncia para
declarar, com forca obrigatéria geral (fiscalizacdo abstracta), a inconstitucionalidade
de normas juridicas, ainda que todos os tribunais possam (e devam) proceder a
fiscalizacdo da constitucionalidade das normas que violem disposi¢cdes da lei
fundamental (fiscalizacdo concreta), embora a decisdo apenas valha no préprio caso.

No caso de declarar a inconstitucionalidade com forga obrigatoria geral, o
Tribunal Constitucional pode limitar os efeitos da declaragdo de inconstitucionalidade,
designadamente prevendo a eficacia ex nunc da decisdo (282.°, n.° 4 da CRP). A
regra, porém, € a da eficacia ex tunc, isto é, a decisao retroage os seus efeitos a data
de inicio de vigéncia da norma inconstitucional (ou a0 momento em que esta se tornou
inconstitucional, tratando-se de inconstitucionalidade superveniente), de acordo com
0 artigo 282.°, n.°s 1 e 2 da Constituicdo da Republica Portuguesa.

Em 2008, através da Lei n.° 32/2008, de 17 de Julho, Portugal procedeu a
transposicao da Directiva n.° 2006/24/CE, do Parlamento Europeu e do Conselho, de
15 de Margo, lei que ficou conhecida como Lei dos Metadados.

A referida Lei impde aos fornecedores de servicos de comunicacfes
electronicas publicamente disponiveis ou de uma rede publica de comunicacdes a
conservacdo de uma série de dados relativos a comunicacdes electronicas
(metadados), pelo periodo de um ano e, bem assim, a transmissao desses dados as

autoridades, mediante despacho de juiz de instrucdo criminal, a requerimento do

1 PAULO PINTO DE ALBUQUERQUE, voto de vencido no Acérddo do TEDH, proferido no caso Szabdé
e Vissy contra Hungria, de 12 de Janeiro de 2016, proc. 37138/14. O caso de que se retirou a citagdo
diz respeito a utilizacdo de metadados por servigos de informacéo e segurancga (“servigos secretos”).
Em Portugal vérias iniciativas legislativas para permitir esse tipo de acesso foram blogueadas pelo
Tribunal Constitucional. Para mais desenvolvimentos sobre o tema — que nao sera abordado neste
artigo, vide (MACHADO, M. Gomes, 2019).
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Ministério Publico e/ou da policia criminal competente, no ambito da investigacdo de
criminalidade grave.

Entre os dados a conservar e transmitir encontram-se dados de trafego e de
localizacdo relativos a todas as comunicacfes electronicas (ou sua tentativa),
designadamente 0s necessarios para encontrar e identificar a fonte e o destino de
uma comunicacao, a data, a hora e a duracao, o tipo de comunicacao, o equipamento
de telecomunicacbes dos utilizadores e a localizagdo do equipamento de
comunicacdo mével (mas ndo o conteudo das comunicagfes). O tipo de dados
concretos a reter e a transmitir depende do tipo de comunicacao (telefénica, por
correio electronico ou outra forma de comunicacdo através da internet), mas sao
sempre dados bastante detalhados. Além dos dados de trafego e de localizac&o, sdo
igualmente conservados (e transmitidos) os chamados dados de base (dados relativos
a conexdao a rede).

No que toca a afectacdo de direitos fundamentais, como consequéncia do
regime previsto naquela lei, € possivel identificar dois momentos de possivel lesdo de
direitos: i) o primeiro € o da recolha e conservacdo dos referidos dados,
potencialmente lesivos de direitos como a reserva da intimidade da vida privada ou da
inviolabilidade das comunicacdes e, ii) 0 segundo € o momento da transmissao dos
referidos dados as autoridades judiciarias, sem necessidade de comunicacdo ao
visado, potencialmente violadora ainda do direito a tutela jurisdicional efectiva (direito
de defesa), por impossibilidade de controlo do modo como os dados foram recolhidos,
tratados e transmitidos.

A Provedora de Justica requereu ao Tribunal Constitucional a fiscalizacao
abstracta da constitucionalidade das trés disposi¢coes mais relevantes da referida lei
em 2019 (artigo 4.°, relativo aos dados a conservar, art.° 6.2, relativo ao periodo de
conservacao e art.° 9.9 relativo a transmissao de dados).

O Tribunal Constitucional viria a declarar inconstitucionais as referidas

normas, através do Acérddo n.° 268/2022, de 3 de Junho?, sem limitar os efeitos da

2 0 Acordao é de 19 de Abril. A data oficial é a da publicacdo em Diario da Republica.
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declaracéo (isto €, com eficacia ex tunc), tornando ndo s6 mais dificil (ou impossivel)
a utilizacao deste tipo de dados para o futuro, mas com consequéncias nao totalmente
previsiveis para os casos ja julgados, em que os referidos dados tenham sido
utilizados e tenham sido determinantes para a condenagéo.®

Na verdade, o acesso aos dados de trafego é habitualmente requerido em
momento posterior a tomada de conhecimento dos factos criminosos, com a noticia
do crime, no inicio da investigacao criminal, pelo sempre sera em momento posterior
a sua prética. Pelo que, se ndo forem conservados pelas operadoras ndo séo

acediveis a posteriori.*

2 ANTECEDENTES

Como se referiu ja, a Lei 32/2008 procedeu a transposicdo da Directiva n.°
2006/24/CE, do Parlamento Europeu e do Conselho, de 15 de Marco, ainda que, de
acordo com a jurisprudéncia maioritaria em Portugal, as limitac6es a utilizacdo dos
metadados recolhidos na investigagdo criminal acrescentadas pelo legislador

portugués tornassem a lei portuguesa mais conforme as normas e principios

3 Nos termos do art.® 449.° do Cédigo de Processo Penal (CPP), que permite a reabertura do processo
se for “declarada, pelo Tribunal Constitucional, a inconstitucionalidade com forca obrigatdria geral de
norma de contetido menos favoravel ao arguido que tenha servido de fundamento a condenacao”. Tem
legitimidade para requerer a revisédo, além do condenado, o Ministério PUblico (artigo 450°, n° 1, al a)
e c) do CPP.

4 PEDRO VERDELHO (2010, p. 410) admite: “O pano de fundo do crime do artigo 13.° da Lei 32/2008
€ a detalhada regulamentacédo, constante deste diploma legal, dos procedimentos de conservagéo dos
chamados dados de trafego. Como ja se disse, a obrigacdo de conservacéo de certos dados referentes
a comunicacg@es, por parte dos fornecedores de servicos de comunicacdes electrénicas é o principal
objectivo da Lei n® 32/2008. Porém, este objectivo ndo vale em si mesmo. Na verdade, como claramente
resulta do n.° 1 do artigo 3.° da lei, a conservacéo de dados “tem por finalidade exclusiva a investigacéo,
deteccéo e repressdo de crimes graves por parte das autoridades competentes”. Essa transmissao de
dados, nos termos do n.° 2 do mesmo artigo 3.°, “sé pode ser ordenada ou autorizada por despacho
fundamentado do juiz”, sendo certo que apenas assim podera acontecer “se houver razdes para crer
gue a diligéncia € indispensavel para a descoberta da verdade ou que a prova seria, de outra forma,
impossivel ou muito dificil de obter no &mbito da investigacao, detecgdo e repressao de crimes graves”
(artigo 9°, n° 1 da Lei n® 32/2008)”. Sobre este tem, veja veja-se ainda ALEXANDRE DIAS PEREIRA
(2019).
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fundamentais que consagram direitos humanos (quer de direito interno, quer de direito
da Unido ou de direito internacional) do que a directiva que |he deu origem.

A Directiva 2006/24/CE foi considerada invalida pelo Tribunal de Justica da
Unido Europeia (TJUE) no famoso caso Digital Rights Ireland (de 8 de Abril de 2014,
processos apensos C-293/12 e C-594/12 )°.

A directiva abrangia todos aqueles que utilizassem servicos de comunicacdes
electronicas no espaco da Unido Europeia, independentemente de as pessoas cujos
dados eram conservados se encontrarem numa situagédo susceptivel de dar lugar a
procedimentos penais. A directiva ndo previa também qualquer diferenciacéo,
limitacdo ou excepcdes em funcédo do objectivo de luta contra as infracgBes graves,
pelo que era aplicavel mesmo a pessoas cujas comunicacdes estivessem sujeitas ao
segredo profissional.

A directiva, a semelhanca (pelo menos, aparentemente®) da lei portuguesa,
nao impunha que os dados em causa fossem conservados no territério da Unido, pelo
gue ndo se podia considerar que estivesse plenamente garantida a fiscalizacdo da
sua conservagao por uma entidade independente.

Na referida decisdo, o TJUE entendeu, assim, que a obrigacdo imposta pela
Directiva 2006/24/CE aos fornecedores de servicos de comunicacdes electronicas
constituia uma violacao dos artigos 7.° (proteccao da vida privada) e 8.° (protec¢ao de
dados pessoais) da Carta dos Direitos Fundamentais da Uni&o Europeia (CDFUE).

Nesta medida, o TJUE concluiu que a Directiva 2006/24/CE n&o previa
garantias suficientes, como exige o artigo 8.° da CDFUE, que permitissem assegurar
uma proteccao eficaz dos dados conservados contra os riscos de abuso e contra
qualquer acesso e utilizacéo ilicita dos mesmos. Ao adoptar a Directiva 2006/24/CE,
o legislador da Unido teria excedido os limites impostos pelo principio da

proporcionalidade a luz dos artigos 7.°, 8.° € 52.°, n.° 1, da CDFUE, razéo pela qual o

SDisponivel em em https://eur-
lex.europa.eu/legalcontent/PT/TXT/HTML/?uri=CELEX:62012CJ0293&from=EN

6 Na declaracéo de voto, o Conselheiro LINO RIBEIRO considera que a remissao operada pelo artigo
7. n.° 4, da Lei 32/2008 para a lei de proteccdo de dados implica que os dados tenham de estar
conservados em territério da Unido e, no caso dos operadores nacionais, em territério portugués.
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TJUE declarou a invalidade da directiva na sua totalidade, sem reservas quanto aos
efeitos temporais da sua decisédo (eficacia ex tunc).

A deciséo do TJUE colocou de imediato o problema dos efeitos da invalidade
da directiva nos diplomas nacionais que procederam a sua transposi¢cao para 0s
direitos internos dos Estados-Membros (no caso portugués, a referida Lei n.° 32/2008).

Ora, resulta da jurisprudéncia assente do TJUE que as autoridades nacionais:
1) ndo devem aplicar, sob pena de incumprimento do direito da Uni&o, uma disposi¢ao
normativa europeia considerada invalida pelo TJUE; e ii) devem deduzir no seu
ordenamento interno as consequéncias de uma declaracdo de invalidade de uma
disposicéo europeia pelo TJUE (SILVEIRA & FREITAS, 2017, p. 52).

Todavia, na sequéncia do acérdao Digital Rights Ireland, o Ministério Publico

portugués emitiu uma nota pratica, na qual se afirma:

E importante sublinhar que a Lei 32/2008, além da transposic&o da Diretiva
2006/24/CE, introduziu um mais alargado quadro, muito complexo, de
regulamentacdo do processo de reten¢cdo de dados [...]. Neste exercicio, a
lei nacional foi muito para la das exigéncias da Directiva. Desta forma, a maior
parte das exigéncias que vieram a ser feitas pelo acérdao do TJUE estariam
ja anteriormente consideradas no direito interno. Por essa razao, tem sido
entendido que a decisdo do tribunal do Luxemburgo nédo afeta a validade da
lei nacional. (GABINETE CIBERCRIME, 2015)7

Este entendimento foi seguido pela maioria dos Tribunais portugueses até ao
momento, com algum apoio da doutrina (RAMALHO & COIMBRA, 2015, pp. 1037 e
SS.).

Porém, em Outubro de 2016, o Tribunal de Instrucdo Criminal de Lisboa
recusou um pedido de acesso a metadados de comunicagdes (“autorizacdo de
transmissdo dos dados de identificacdo de um utilizador a quem estava atribuido um

determinado endereco de protocolo IP”) efectuado pelo Ministério Publico, com

"Disponivel em:
https://cibercrime.ministeriopublico.pt/sites/default/files/documentos/pdf/nota_pratica 7 retencao de
dados.pdf (consultado a 24/07/2022).
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fundamento na inconstitucionalidade do artigo 6.° (por referéncia ao artigo 4.°) da Lei
32/2008, por violacdo dos art.%s 18.° e 34.°, n.° 4, da Constituicao.

O Ministério Publico recorreu para o Tribunal Constitucional, que viria a
considerar, em processo de fiscalizagdo concreta da constitucionalidade, no Acérdéao
420/2017, de 29 de Setembro?®, que a referida norma nédo era inconstitucional®.

Em 2017, a Comissédo Nacional de Proteccdo de Dados (CNPD), entidade
competente para instruir os processos de contraordenacédo por violagdo da Lei
32/2008, adoptou uma deliberacéo (Deliberacdo 1008/2017, de 18 de Julho'?), pela
qual decidiu ndo aplicar a referida Lei aos processos que lhe fossem submetidos
(nomeadamente as queixas do Ministério Publico por recusa de colaboracdo na
transmissdo de metadados pelos operadores de telecomunicagBes, nos termos
definidos na Portaria n.° 469/2009, de 6 de Maio), por entender que a lei portuguesa
violava a Carta dos Direitos Fundamentais da Uni&o Europeia.

Um pouco antes, a 21 Dezembro de 2016, no caso Tele2'!, o TJUE

considerou incompativel com o direito da Unido a existéncia de:

regulamentacdo nacional que prevé, para efeitos de luta contra a
criminalidade, uma conservacdo generalizada e indiferenciada de todos os
dados de trafego e dados de localizagao de todos os assinantes e utilizadores
registados em relacéo a todos os meios de comunicacao electronica.

8 Texto integral disponivel em
http://www.tribunalconstitucional.pt/tc/acordaos/20170420.html?impressao=1

° No caso, estava (no entendimento do Tribunal), apenas em causa a utilizacdo dos chamados dados
de base, isto €, dos dados que constituem “elementos necessarios ao estabelecimento de uma base
para comunicacao, que estdo aquém, antes, sdo prévios e instrumentos de qualquer comunicagao”,
relativamente aos quais ndo sdo se aplicam as mesmas exigéncias relativas aos dados de trafego e de
localizagdo. O Tribunal acompanhou, nesta parte, a posicdo de COSTA ANDRADE (2008, p. 341),
segundo o qual “a pertinéncia dos dados a categoria e ao regime das telecomunica¢des pressupde, em
qualquer caso, a sua vinculacdo a uma concreta e efetiva comunicacéo ao menos tentada/falhada entre
pessoas”, o0 que nao sucede com os dados de base considerados em si mesmos. Assim, o juizo de
inconstitucionalidade ali formulado ndo é necessariamente contraditério com o juizo de
inconstitucionalidade proferido no acordao 268/2022.

10 Disponivel em file:///C:/Users/4701/Downloads/20 1008 2017%20(1).pdf (consultado a 24/07/2022).
11 Processos apensos C-203/15 e C-698/15.
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Com efeito, o n.° 1 do art.° 15.° da Directiva 2002/58/CE, do Parlamento e do
Conselho, de 12 de Julho de 2002, previa:

Os Estados-Membros podem adotar medidas legislativas para restringir o
ambito dos direitos e obrigacdes previstos nos artigos 5.°e 6.°, nosn.os 1a 4
do artigo 8.° e no artigo 9.° da presente diretiva sempre que essas restricdes
constituam uma medida necessaria, adequada e proporcionada numa
sociedade democratica para salvaguardar a seguranca nacional (ou seja, a
seguranca do Estado), a defesa, a seguranca publica, e a prevencao, a
investigacao, a detecao e a repressao de infracbes penais ou a utilizagdo ndo
autorizada do sistema de comunicagdes eletronicas [...]. Para o efeito, os
Estados-Membros podem designadamente adotar medidas legislativas
prevendo que os dados sejam conservados durante um periodo limitado,
pelas razdes enunciadas no presente nimero. Todas as medidas referidas
no presente numero deverdo ser conformes com o0s principios gerais do
direito comunitario, incluindo os mencionados nos n.os 1 e 2 do artigo 6.° do
Tratado da Unido Europeia.

De acordo com o TJUE, porém, o “artigo 15.2, n.° 1, da Directiva 2002/58 [...]
lido & luz dos artigos 7.°, 8.° e 11.° bem como do artigo 52.°, n.° 1, da Carta dos
Direitos Fundamentais, deve ser interpretado no sentido de que se opfe a uma

regulamentagao nacional que”:

[...] prevé, para efeitos de luta contra a criminalidade, uma conservagao
generalizada e indiferenciada de todos os dados de trafego e dados de
localizagdo de todos os assinantes e utilizadores registados em relagdo a
todos os meios de comunicacdo eletrénica” “[...] regula a protecdo e a
seguranca dos dados de trafego e dos dados de localizacéo, em especial, o
acesso das autoridades nacionais competentes aos dados conservados, sem
limitar, no &mbito da luta contra a criminalidade, esse acesso apenas para
efeitos de luta contra a criminalidade grave, sem submeter o referido acesso
a um controlo prévio por parte de um 6rgéo jurisdicional ou de uma autoridade
administrativa independente, e sem exigir que os dados em causa sejam
conservados em territorio da Uni&o.

Entende assim o TJUE ser possivel a recolha e utilizacdo de metadados, mas
apenas num quadro legal que limite selectivamente a recolha (isto €, a uma recolha
ndo indiscriminada de todos os dados de todos os utilizadores), a conservacao dos

dados no territorio da unido e sujeitando a transmissédo desses dados a situagfes de
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combate a criminalidade grave e ao controlo prévio de uma autoridade jurisdicional ou

administrativa independente.

3 CONTEUDO DECISORIO DO ACORDAO DO TC

O TC considerou inconstitucionais as normas da Lei n.° 32/2008 relativas as
categorias de dados a conservar conjugadas com o periodo de conservagdo de um
ano (artigos 4.° e 6.°), salientando que a lei ndo prevé o armazenamento desses dados
em Portugal ou noutro Estado-Membro da Unido Europeia, pelo que pde em causa o
direito de o visado controlar o tratamento dos dados a seu respeito, bem como a
efectividade da garantia constitucional de fiscalizagdo por uma autoridade
administrativa independente.

Além disso, o TC considerou que uma obrigacéo indiferenciada e generalizada
de armazenamento de todos os dados de trafego e localizacdo (metadados) relativos
a todas as pessoas - que revelam a todo o0 momento aspectos da vida privada e
familiar dos cidad&os, permitindo rastrear a localizacdo do individuo todos os dias e
ao longo do dia e identificar com quem contacta, a duracéo e a regularidade dessas
comunicacdes -, restringe de modo desproporcionado os direitos a reserva da
intimidade da vida privada e a autodeterminacao informativa. Com efeito, a lei atinge
sujeitos relativamente aos quais nao existe qualquer suspeita de actividade criminosa,
ja que se recolhem e conservam dados relativos a comunicacfes electrénicas da
totalidade da populacao, sem qualquer diferenciacéo, excep¢édo ou ponderacédo face
ao objectivo perseguido.

Por outro lado, a norma relativa a transmissdo de dados armazenados as
autoridades competentes para investigacdo (artigo 9.°) foi igualmente considerada
inconstitucional, na parte em que ndo prevé uma notificacdo ao visado de que os
dados conservados foram acedidos pelas autoridades de investigacdo criminal, a
partir do momento em que tal comunicacdo ndo seja susceptivel de comprometer as

investigagBes nem a vida ou integridade fisica de terceiros. Em consequéncia, ao ndo
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se prever essa informacao as pessoas atingidas, os visados ficam privados de exercer
controlo efectivo sobre a licitude e regularidade daquele acesso, em violagdo dos
direitos a autodeterminagéo informativa (na dimensdo de controlo do acesso de
terceiros a dados pessoais) e do direito (fundamental) a uma tutela jurisdicional
efectiva.

Ja depois de conhecida a decisdo, a Procuradoria-Geral da Republica veio

“arguir a nulidade do Acérdao”, pretendendo que o TC fixasse a sua eficacia ex nunc,
de modo a salvaguardar a manutencao das decisdes judiciais ja proferidas em que
agueles dados tivessem sido utilizados.

O TC rejeitou aquela pretenséo, através do Acérdédo n.° 382/2022%2, de 13 de
Maio, por razbes formais (ilegitimidade da PGR para suscitar incidentes pos-

decisorios), acrescentando, porém, que:

[...]Jas normas que determinam uma obrigag&o indiferenciada de conservagéo
de metadados ndo podiam j& ser aplicadas por qualquer autoridade nacional
desde 2014, momento em que se concluiu pela sua incompatibilidade com a
Carta dos Direitos Fundamentais da Unido Europeia (Acérdados do Tribunal
de Justica da Unido Europeia de 8 de abril de 2014, Digital Rights Ireland,
proc. C-293/12 e C-594/12; e de 21 de dezembro de 2016, Tele2 Sverige e
Watson, proc. C-203/15 e C-698/15) e surgiu a obrigagdo, para todas as
autoridades nacionais (incluindo judiciarias) de recusar a sua aplicagédo, nos
termos do disposto no n.° 4 do artigo 8.° da Constituicdo”. [0 destaque em
italico consta do original].

4 CONSIDERACOES FINAIS

A conservacdo em massa de metadados de comunicacgdes electronicas pelos
operadores e 0 seu (relativamente) facil acesso pelos operadores judiciarios tornaram
agueles dados uma importante ferramenta de combate a criminalidade.

Os tribunais portugueses continuaram a aplicar, perante a passividade do

legislador, disposi¢Bes legais contrarias ao Direito da Unido Europeia, pelo menos

12 Disponivel em: https://www.tribunalconstitucional.pt/tc/acordaos/20220382.html (consultado a
24/07/2022).
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desde 2014, sendo certo que a decisdo do TJUE no caso Digital Rights Ireland n&o
limitou temporalmente os seus efeitos, pelo que estes retroagem a data de inicio da
vigéncia da Directiva transposta pela Lei n.° 32/2008.

A lei portuguesa foi mais exigente do que a Directiva que Ihe deu origem no que
respeita a transmissdo dos metadados, designadamente sujeitando-a a autorizacao
judicial. No entanto, a lei portuguesa, a semelhanca da Directiva, ndo s6 permitia como
prescrevia a recolha indiscriminada de metadados de localizacdo e de trafego, algo
que os juizes do TJUE consideraram incompativel com a Carta dos Direitos
Fundamentais.

A declaracdo de inconstitucionalidade com forca obrigatéria geral levara a
reabertura de processos judiciais em que tenham sido utilizados metadados (que
agora se consideram conservados e acedidos de forma ilegitima em virtude da
declaracéo de inconstitucionalidade), bem como a nulidade de provas obtidas pelos
mesmos mMeios em pProcessos em curso, 0 que representa um custo para o sistema
judicial e, potencialmente, para a seguranca interna.

No entanto, além de constituir uma violacdo de direitos individuais — violacdo
que serviu de fundamento a decisdo do Tribunal Constitucional e, em larga medida,
também as decisbes do TJUE -, a recolha e conservacdo indiscriminada de
metadados coloca problemas de outra ordem, de idéntica ou até de superior
gravidade.

Imagine-se uma pessoa com acesso (legitimo ou ilegitimo) aos dados que
pretende identificar os individuos que se opdem a politica do governo em funcées. A
exploracdo dos metadados de comunicacbes permitiria identificar, quase
instantaneamente, todos os individuos inscritos em listas de distribuicdo de
mensagens de correio electrénico que criticam a politica do governo, ou todos 0s

individuos que participam em manifestacdes publicas de oposicdo ao governo!3 ou

13 Exemplos retirados das conclusfes do Advogado-Geral HENRIK SAUGMANDSGAARD @E no Caso
Tele2, disponiveis em:
https://curia.europa.eu/juris/document/document.jsf;jsessionid=26A57FD2876E7537DD6A04193277B

8D1?text=&docid=181841&pagelndex=0&doclang=PT&mode=Ist&dir=&occ=first&part=1&cid=155011

3.
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que participaram em reunides de partidos de oposicdo, 0 que constitui um risco
inaceitavel numa sociedade democratica, risco porventura superior ao do acesso ao
conteldo das comunicagdes, pela sua natureza mais dificeis de analisar de forma
rapida e sistematica.

O contributo da tecnologia e, em particular dos metadados, para a seguranca
publica e para o combate a criminalidade é inegavel. No entanto, o respeito pelos
direitos humanos obriga os legisladores a rodearem de cautelas a sua utilizagéo,
devendo prever (e acautelar, até ao limite do possivel), que esses dados ndo possam
ser utilizados indevidamente.

Numa conferéncia recente organizada pelo Swiss Federal Institute for NBC
(nuclear, biological and chemical) Protection — Spiez Laboratory, os investigadores ali
reunidos discutiram as possibilidades do mau uso de tecnologias de ponta na area da
biotecnologia e da quimica, pegando no exemplo da utilizagédo de inteligéncia artificial
para a simulacdo de novos compostos quimicos, usada, designadamente, pela
industria farmacéutica para o desenvolvimento de novos medicamentos. Um algoritmo
utilizado por uma das empresas participantes gerou, em menos de 6 horas, mais de
40.000 moléculas potencialmente perigosas, incluindo algumas ja existentes que
correspondem a algumas das armas quimicas mais poderosas que se conhecem,
como o Agente nervoso VX (URBINA et al., 2022, p.189).

Paralelamente, a existéncia de bases de dados macicas e indiscriminadas de
metadados de comunicagcfes representa, por isso e por si sO, um risco significativo
para os direitos humanos, devendo, consequentemente, a sua prépria existéncia ser
objecto de reflexdo. Em todo o caso, a jurisprudéncia quer do TJUE quer do TC
portugués parece impedir o proprio legislador de prever a existéncia de tais bases de
dados.
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