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RESUMO:

A economia digital é caracterizada pelo uso intensivo de dados pessoais. Paises tém
aprovado leis para regulamentar o tratamento de dados pessoais, taiS como o
Regulamento Geral de Protecdo de Dados (RGPD), na Unido Europeia, e a Lei Geral de
Protecdo de Dados Pessoais (LGPD), no Brasil. Orgdos da Administracdo Publica
Federal (APF) buscam se adequar as novas diretrizes legais. Todavia, ha uma lacuna
sobre o entendimento e a abrangéncia de um Programa de Governanga em Privacidade
e Protecdo de Dados Pessoais (PGPPD). Neste contexto, o artigo discorre sobre os
elementos constitutivos de um PGPPD na APF, numa visao multidisciplinar entre Direito,
Administracdo e Ciéncia da Informacéo, apresentando aspectos tedricos e empiricos.
Foram realizadas entrevistas com especialistas em Direito Digital e gestores em
governanca de dados, consulta a legislacédo e a doutrina. As conclusfes evidenciam que
orgdos da APF tém se esforcado para realizar adequacbes em suas politicas para
atendimento a LGPD, entretanto ha um longo caminho a percorrer para a consolidacao
de mudancas organizacionais — abrangendo aspectos juridico-legais, de tecnologia da
informacdo, que envolvem a cultura e a estrutura organizacional —, com vistas a
implementacgéo eficaz de um PGPPD. A contribui¢éo do trabalho é minimizar uma lacuna
na literatura nacional ao discorrer sobre o conteido de um PGPPD para além do aspecto
legal, abordando, numa viséo bifronte, aspectos tedrico-praticos no contexto da APF.

Palavras-chave: dados pessoais; governanca de dados; direito digital.

ABSTRACT:

The digital economy is characterized by the intensive use of personal data. Countries
have approved laws to regulate the processing of personal data, such as the General
Data Protection Regulation (GDPR) in the European Union and the General Law for the
Protection of Personal Data (LGPD) in Brazil. Bodies of the Federal Public Administration
(APF) seek to adapt to the new legal guidelines. However, there is a gap on the
understanding and scope of a Governance Program on Privacy and Personal Data
Protection (PGPPD). In this context, the article discusses the constituent elements of a
PGPPD in the APF, in a multidisciplinary view of Law, Administration and Information
Science, presenting theoretical and empirical aspects. Interviews were conducted with
specialists in Digital Law and data governance managers, besides legislation and doctrine
analysis. The conclusions show that APF bodies have made efforts and adjustments in
their policies to comply with the LGPD, however there is a long way to go to consolidate
organizational changes - covering legal aspects, information technology, cultural and
organizational structures —, with a view to the effective implementation of a PGPPD. The
work fills a gap in the national literature while approaching the content of a PGPPD beyond
the legal aspect, from both a theoretical and a practical perspective.

Keywords: personal data; data Governance; digital law.
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E mcontestavel que, na sociedade da mformagao edo conhelmento co foco na
economia de dados, os dados se tornaram um recurso globalizado, uma nova forma de
capital — produzidos em um volume nunca antes visto e facilmente compartilhados,
duplicados, monetizados e reutilizados. Conforme MacFeely et al. (2022, p.703), dados
sdo hoje usados no desenvolvimento de produtos e servicos de valor agregado,
consistindo nos “blocos de construgao das comunicagdes, dos governos, midias sociais,
as nuvens e tecnologias como blockchain?, internet das coisas e criptomoedas?”.

Excelente exemplo é o langcamento recente da ferramenta de aprendizagem de
maquina denominada ChatGPT, que alcancou milhdes de usuarios poucos dias apos o
lancamento em novembro de 2022 (SAREL, 2023). Em esséncia, o ChatGPT é um Large
Generative Artificial Intelligence Model, uma tecnologia capaz de gerar textos apds um
processo de pré-treinamento em um banco de dados textual. A ideia é simples: gerar
conteudos, a partir de um simples clique de botdo, que possam convencer terem sido
escritos por um ser humano. Em sua raiz, esta a varredura de grandes volumes de dados
da internet.

Tais avancos caracterizam a era do Big Data, termo que, conforme Rank e Berbieri
(2022, p. 9), se refere “a dimenséo e a variedade dos dados que permitem sua utilizacao,
pelas autoridades publicas e privadas, para a aplicacdo das diversas técnicas digitais e
possibilidades de combina-las, avalid-las e trata-las em contextos diversos”. Embora o
potencial de gerar valor econdémico e social a partir de dados seja amplamente conhecido,
mecanismos de incentivo desalinhados e sistemas de dados incompativeis, ou até
mesmo a falta fundamental de confianca impdem barreiras a era do Big Data.

No Relatério de Desenvolvimento Mundial 2021, o World Bank (2021) alerta que,
ao mesmo tempo que dados podem ser utilizados para melhorar a vida das pessoas, ha
também o risco de que estas, assim como sociedades e empresas sejam prejudicadas

caso nao se estabeleca uma regulamentacdo e um contrato social que permita a coleta

1 Blockchain é considerada como “[...] um livro-razdo compartilhado distribuido” (BASHIR, 2017). Para
Ouchi e Arakaki (2020) esse atributo permite uma Unica versao da realidade acordada entre todos as partes
da rede sem a exigéncia de uma autoridade central.

2 Criptomoeda é o nome genérico para moedas digitais descentralizadas (que sé existem na internet),
criadas em uma rede blockchain a partir de sistemas avancados de criptografia que protegem as
transacfes, suas informacdes e os dados de quem transaciona. (LEITE 2020)
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e 0 uso dos dados, equmbrando a criacao de valor econdmico e social com o acesso
equitativo e a confianca no uso justo dos dados.

No Brasil, as audiéncias publicas tém fomentado a discussdo sobre o
compartilhamento de dados, a reutilizacdo de dados para além do contexto inicial em que
ele foi coletado, bem como o avanco da inteligéncia artificial em face do grande volume
de dados. A Comissao de Ciéncia e Tecnologia previu, em 2023, a realizacdo de trés
audiéncias publicas sobre inteligéncia artificial. Em maio de 2023, por sua vez, foi ocorreu
a Audiéncia Publica no Senado Federal, na Comisséo de Servigos de Infraestrutura (Cl),
gue teve como objetivo discutir o tema implementacdo de estratégias de prontidao
cibernética e protecao preventiva dos bancos de dados governamentais contra eventuais
ataques de hackers?.

Na iminéncia da aprovacao do Projeto de Lei 2.338/23, que versa sobre 0 uso da
inteligéncia artificial, foi realizado, em abril de 2023, o seminario Desafios Regulatérios
da Inteligéncia Atrtificial.

Nessa conjuntura, em que mais e mais dados sdo coletados, gerenciados e
compartilhados por ambos os setores, publico e privado, a ‘governanga de dados’ ganha
importancia.

Para Kuzio et al (2022), a governanca de dados é capaz de equilibrar de forma
mais eficaz interesses comerciais e publicos, incentivar a responsabilidade e fomentar
um ecossistema de dados sustentavel, que faca uso dos recursos disponiveis na era dos
dados, mas que também leve em consideracéo os riscos* para a sociedade.

O ano de 2002 marcou o inicio da era da informacao digital, pois foi o primeiro a
ter dados digitais armazenados em uma quantidade maior do que a dos armazenados
analogicamente. Desde entdo, houve um aumento consideravel na coleta de dados. As
questdes que no atual momento se apresentam sdo: Como tratar essa proliferacdo de

dados? Como garantir o desenvolvimento econémico, impulsionar a transformacéo digital

8 Disponivel em: https://www.gov.br/gsi/pt-br/composicao/SSIC/dsic/naticias/audiencia-publica-no-senado-
federal-na-comissao-de-servicos-de-infraestrutura-2013-ci. Acesso em: 30 maio 2023.

4 Um dos riscos é o uso indevido de dados pessoais, 0 qual pode causar multas aos controladores de
dados. Um exemplo € o caso da big tech Meta (proprietaria do Facebook, WhatsApp e Instagram) que foi
multada, em 22/05/2023, no valor recorde de 1,2 bilhdo de euros pelo Conselho Europeu de Protecéo de
Dados, em razao da transferéncia indevida de dados de usuérios do Facebook da Unido Europeia para
servidores nos Estados Unidos, em descumprimento ao Regulamento Geral de Protecéo de Dados (CNN
Brasil, 2023).
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€ a0 mesmo tempo garantir a rivacidade e a protecao de dados pessoais? Aspectos
éticos e politicos também vém a tona quando se reflete sobre os dados pessoais
coletados em larga escala. Qual o limite e as regras para a reutilizacdo dos dados
pessoais? Por quanto tempo eles poderdo ser armazenados? Quais as regras para o
compartilhamento de dados pessoais?

E nesse contexto que o presente trabalho contribui para minimizar uma lacuna na
literatura nacional ao discorrer sobre o contetdo de um Programa de Governanca em
Privacidade e Protecdo de Dados Pessoais (PGPPD) na Administracao Publica Federal.
Assim, espera-se que o estudo permita ampliar o entendimento sobre os elementos
intrinsecos aos PGPPD a luz das complexas questfes relacionadas a discussao da
privacidade e da protecdo de dados no ambito da LGPD, bem como o0s aspectos de
desenvolvimento tecnoldgico e soberania nacional de um pais em desenvolvimento.

Na administracdo publica digital — conceito amplo que reflete a insercdo do setor
publico na era dos dados — o Estado se posiciona como um importante agente de
tratamento, que coleta e processa dados (independente da tipologia do dado) em busca
de uma atuacao mais eficiente, transparente, participativa e que tem fomentado a politica
baseada em evidéncias.

Faz-se necessario, portanto, que os 6rgdos da Administracdo Publica Federal®
(APF) estabelecam mecanismos consistentes e efetivos para regular o uso, com especial
atencdo ao tratamento do dado pessoal e a garantia do direito a privacidade dos dados
pessoais. Para Verhulst (2021), uma das metas da governanca de dados € justamente
estabelecer um regime de confianca na utilizacdo e na protecao de dados pessoais.

A despeito da urgéncia da matéria, ainda existe uma caréncia de regulacdes
abrangentes voltadas para dados em todo o mundo, com iniciativas nacionais e regionais
confrontadas com muitos desafios a implantacdo de um programa de governanca de
privacidade e protecdo de dados pessoais. Da mesma forma, diferentes instituicbes
estabelecem regulacdes e diretrizes variadas, de modo que também principios gerais sao

adotados para a protecao de dados.

5 A Medida Proviséria n° 1.154, de 1° de janeiro de 2023, versa sobre a organizacdo basica dos 6rgédos da
Presidéncia da Republica e dos Ministérios.
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Como avanco |nternaC|onaI recente para a governanca de ddos pode se C|tar a
promulgacdo do Regulamento Geral de Protecdo de Dados (RGPD) da Unido Europeia
(2016), que influenciou a criacao de legislacdes significativas sobre privacidade de dados
em diversos paises de outras regifes do globo. Notadamente, os Estados Unidos nao
desenvolveram uma regulacao unificada e abrangente para a governanca de dados, mas
conforme o tipo de dado, diferentes legislacdes em nivel federal e estadual se aplicam,
compondo um marco legal complexo e diverso.

O Brasil inspirou-se no modelo europeu ao publicar, em 14 de agosto de 2018, a

Lei n°® 13.709 (Lei Geral de Protecdo de Dados Pessoais - LGPD), que dispde sobre:

[...] o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural (BRASIL, 2018).

Em seu Artigo 50, a LGPD estabelece os requisitos minimos para implementacéo
de um ‘programa de governanga em privacidade de dados’ pelos controladores (publicos
e privados) de dados. O assunto é relativamente novo, pois a LGPD entrou em vigor em
setembro de 2020 e apenas em fevereiro de 2023 foi aprovado o Regulamento de
Dosimetria e Aplicacdo de SancBes Administrativas, pela Autoridade Nacional de
Protecdo de Dados - ANPD (BRASIL, 2023). Portanto, as instituicbes publicas ainda
estdo se adequando as exigéncias do marco legal.

Ha uma lacuna na literatura no que concerne as iniciativas, experiéncias e boas
praticas de governanca da privacidade de dados no contexto da APF, de maneira que
aborde para além do aspecto legal. Diante do exposto, 0 objetivo deste trabalho é
explorar os elementos constitutivos de um Programa de Governanga em Privacidade e
Protecao de Dados (PGPPD) na APF, tanto em teoria — nos termos em que regulamenta
a LGPD —, quanto na pratica a partir do relato de especialistas entrevistados (em direito
digital e gestores em governanca de dados) que compuseram a amostra desta pesquisa,
numa visdo multidisciplinar entre o Direito, a Administracéo e a Ciéncia da Informacao.

O artigo estad estruturado em seis secdes, incluindo a introducdo. Na secéo
seguinte, é apresentada a Teoria Fundamentada em Dados, abordagem de investigacao

qualitativa utilizada no artigo. Numa abordagem tedrico-legal, na proxima secéo estéao
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consubstanciados os elementos de um programa de governang de dados, com base no
artigo 50 da LPGD. A secdes subsequentes apresentam e discutem, com fundamento
nas bases teorica-empirica do artigo, os dados obtidos a partir das entrevistas com 12
especialistas em direito digital e governanca de dados na APF. Por altimo, apresentam-

se as consideracdes finais.

2 PROCEDIMENTOS METODOLOGICOS®

A busca bibliogréfica, realizada em bases de dados nacionais, revela uma
incipiéncia de estudos que contemplem uma analise acurada sobre a implementacéo da
LGPD em 6rgaos da APF. Logo, quanto aos seus objetivos, este artigo apresenta-se
como exploratdrio (VERGARA, 2004; MATIAS-PEREIRA, 2007). No que diz respeito ao
processo de pesquisa ela se caracteriza como qualitativa, uma vez que ndo empregou
dados estatisticos como centro do processo de andlise.

A abordagem de investigacdo qualitativa utilizada foi a Grounded Theory, também
chamada de Teoria Fundamentada em Dados, que de acordo com seus precursores
Glaser e Strauss (1967, p. viii), consiste em “[...] um método geral de analise comparativa
constante”. A codificacdo dos dados envolve comparacfes constantes entre fendmenos,
casos e conceitos.

Como método de coleta de dados, a Grounded Theory pode utilizar os
instrumentos: pesquisa bibliogréafica, entrevistas, observacao participante, analise textual
(textos extraidos, textos existentes), documentos e diario de campo (GLASER,;
STRAUSS, 1967; STRAUSS; CORBIN, 2008; CHARMAZ, 2009). Neste estudo, foram
utilizados: pesquisa bibliogréafica, pesquisa documental (analise textual/documentos),
entrevistas semiestruturadas e observacao participante dos pesquisadores durante as
entrevistas.

A abordagem da Teoria Fundamentada em Dados possibilitou abarcar a riqueza e

a complexidade da analise comparativa das respostas dos profissionais que integraram

6 Nesta secdo sdo citados alguns trabalhos seminais sobre a Grounded Theory, avancando para
abordagens tedricas mais recentes.
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a amostra |n|C|aI do estudo classificada como ‘néo probablllstlcaformada pelocrlterlo
de tipicidade (VERGARA, 2004) com crescimento em bola de neve, permitindo assim a
composicdo da amostra tedrica’.

A amostra subdividiu-se em dois grupos, o Grupo 1 - composto por seis
especialistas em Direito Digital e protecdo de dados. Para selecionar esse grupo, tendo
em vista que o Direito Digital € um ramo (ou campo) de especializacdo do Direito, levou-
se em consideracéo o curriculum, a atuacao profissional (na advocacia, na docéncia de
nivel superior em direito digital e em consultoria), a formacao e a especializa¢do. J4 o
Grupo 2 foi formado por seis dirigentes de instituicbes publicas federais. Optou-se por
selecionar gestores de instituicdes de grande porte com vasta experiéncia em funcdes
de direcdo e em governanca dados. O Quadro 1 apresenta uma sintese dos grupos

formados na amostra.

Quadro 1: Divisdo em grupos dos especialistas entrevistados

Grupo Categorias de entrevistados icone
e sigla
Grupo 1 Especialistas em Direito Digital e protecdo de dados

Y Y g protec @

(G1) (advogados, professores e Data Protection Officers)
Grupo 2 Gestores que atuam em governanca de dados,
il
(G2) privacidade, protecdo, seguranca da informacao e redes

Fonte: as autoras

Ao todo foram entrevistados doze especialistas em direito digital, governanca de
dados e gestores em governanca de dados, cujas instituicdes de origem e os perfis estdo
descritos no Quadro 2. ApOs a realizacdo da décima-segunda entrevista, a saturacéo

teorica foi alcangada.

7 Essa amostragem difere da amostra inicial do estudo, que fornece um ponto de partida para coleta de
dados, mas néo de refinamento tedrico. Charmaz (2009, p. 139) argumenta que “[...] a amostragem inicial
na teoria fundamentada é onde vocé comeca, ao passo que a amostragem tedrica € 0 que orienta para
onde ir". Consequentemente, os critérios para a amostragem inicial se distinguem daqueles que o
pesquisador invoca quando realiza a amostragem tedrica. A partir da amostragem tedrica o pesquisador
obtém a saturacdo tedrica, ou seja, o pesquisador chega ao ponto no qual a coleta de dados sobre uma
categoria tedrica nao revela nenhuma propriedade nova nem permite insights tedricos novos sobre a teoria
emergente.
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Quadro 2. Perfis e instituicbes de origem dos especialistas

GRUPO 1* GRUPO 2**

Instituicbes de origem

unicuritiba

Escritério de advocacia
especializado em protecao de
dados e direito digital
Consultoria e auditoria em
protecéo de dados

Instituicdo publica federal
responsavel pela fiscalizacédo da
implementacéo da LGPD
Consultoria privada de
implementagéao de LGPD

Instituicdo publica federal que
atua na area de pesquisa
estatistica

Universidade alema

Empresa publica de prestacéo de
servicos em tecnologia da informacéao
para o governo

Entidade da administracéo publica
federal que atua na area de pesquisa
estatistica

Instituicdo que atua em pesquisa em
inovacao em tecnologias da informacéo
e comunicacao

Instituicdo publica federal responsavel
pela fiscalizagdo da implementacao da
LGPD

Instituicdo publica federal que atua com
pesquisa agricola

Orgao do Poder Judiciario estadual

Perfil dos entrevistados

Advogado, escritor e professor
em Privacidade e Protecao de
Dados, Membro do International
Association of Privacy
Professionals

Advogado, economista, professor
em Direito e Economia. Mestre
em Administragdo de Empresas
Especializacdo na Harvard Law
School

Advogado, professor e arbitro.
Doutor em Direito. Docente em de
protecdo de dados e direito
regulatério

Advogado, Data Protection Officer
e Administrador de Empresas.
Pds-graduado em Direito
Eletrénico

Advogado e professor. Doutor
em Direito e Ciéncia da
Informacao. Mestre em

Advogado e cientista da computacéo,
especialista em redes e em seguranga
da informacao. Certificado em Data
Privacy e ISO 27001

Administrador. Mestre em Tecnologias.
Pos-doutor em Inovacédo. Analista de
Sistemas. Mestre em Banco de Dados

Analista de Sistemas. Mestre em Banco
de Dados

Analista de Sistemas. Gestor na area
de Ciéncia da Computacéo,
telecomunicactes, governanca de TIC,
redes e seguranca da informacao
Advogado, professor, especialista em
protecdo de dados pela Uniédo
Europeia. Doutor em Politicas de
Comunicagéo.
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Engenharia de Producao. Data

Protection Officer

Engenheiro da Computacéo. Advogado e especialista em inovacao

Doutor em Ciéncias da agricola. Gestor da area juridica em

Informacéo contratos de transferéncia de
tecnologia.

* Especialistas em direito digital e protecao de dados
** Gestores de instituicdes publicas
Fonte: as autoras

As entrevistas® foram realizadas de forma sincrona por meio videoconferéncia
considerando as diferentes localizacBes geogréficas dos especialistas, no Brasil e no
exterior. A coleta de dados ocorreu no periodo de dezembro de 2022 a maio de 2023, em
virtude de disponibilidade de agenda dos especialistas. O tempo médio de duracdo de
cada entrevista foi de 2 horas. Ressalta-se que foi realizado um pré-teste no roteiro
semiestruturado com o 1° especialista entrevistado e, a partir deste teste, realizou-se as

adaptacdes necessarias.

3 ELEMENTOS DA GOVERNANCA EM PRIVACIDADE E PROTECAO DE DADOS
PESSOAIS

E importante refletir que uma organizacio esta imersa em um contexto maior de
producdo de dados e que o dado pessoal apresenta-se como um dos tipos de dados

produzidos, conforme ilustra a Figura 1.

8 O roteiro utilizado na entrevista esta disponivel para consulta no endereco eletronico:
https://forms.gle/65dPBeVxzE3hxgJ48
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Dados Pessoais

Figura 1: Dados e suas tipologias
Fonte: as autoras

Assim, a governanca de dados ganha um escopo mais amplo que contribui para

gue a instituicdo gerencie seus dados como ativos de informacédo que apoiam a tomada
de decisdes. Nesse sentido, a governanca de dados se refere aos processos e politicas
gue uma organizac¢ao adota para garantir a integridade, seguranca e a protecao legal de
seus dados.
Por meio da governanca de dados é possivel desenvolver mecanismos eficientes de
gestao e compartilhamento de dados, bem como implantar organizacionalmente a cultura
de API (da sigla em inglés Application Programming Interface), ou Interface de
Programacao de Aplicagbes para a prototipagem de servigcos, garantindo dessa forma a
oferta de servicos de informacédo estratégicas alinhadas ao processo de transformacéao
digital do Governo Federal.

No contexto da APF, a Portaria STI/MP n° 58 define a governanca de dados como:

Um conjunto de politicas, processos, pessoas e tecnologias que visam a
estruturar e administrar os ativos de informacdo, com o objetivo de aprimorar a
eficiéncia dos processos de gestdo e da qualidade dos dados, a fim de promover
eficiéncia operacional, bem como garantir a confiabilidade das informacdes que
suportam a tomada de deciséo. (BRASIL, 2016, p. 1)

Complementarmente, para a ANEEL (2019, p. 3) a governanga de dados € “‘um
conjunto de competéncias institucionais que desenvolve e executa planos, politicas,
praticas e projetos para a aquisicao, controle, protecao, entrega e melhoria do valor do

dado”. Por seu turno, a gestdo de dados € a instrumentalizacdo da governanca de dados,
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por meio de processos organlzaC|ona|s para planejamento cotrole e monltoraento
para execucado das politicas e diretrizes definidas pela governanca de dados
(SECRETARIA DE GOVERNO DIGITAL, 2022).

O Ministério da Ciéncia, Tecnologia e Inovacéo (2023) entende que a governanga
de dados estabelece procedimentos e diretrizes para que as diferentes areas do 6rgao
lidem e tratem, de forma padronizada, os dados e as informacdes corporativas. Nesse
sentido, o MCTI instituiu dois comités, o primeiro voltado a Governanca de Dados® e 0
outro voltado a Governanca em Privacidade e Protecdo de Dados Pessoais!?, sendo que
ambas as instancias colegiadas atuam em apoio a governanca coorporativa.

Diante do exposto, apresentamos como metafora para compreender o conceito de
governanga coorporativa, governancga de dados e governanga de dados pessoais 0S
termos: globo, continente e ilha, respectivamente. Ou seja, a governanca de dados
pessoais € uma ilha e faz parte de um conceito maior chamado governanca de dados. A
governanca de dados, um dos alicerces da governanca coorporativa, deve ser entendida
como continente. J& a governancga coorporativa pode ser representada pelo globo.
Multiplas dimensdes sao abrangidas pela governanca de dados, sendo uma delas a legal
gue objetiva regulamentar o uso e tratamento de dados pessoais. Importante ressaltar
gue, na administracdo publica federal direta, autarquica e fundacional, € o Decreto n°
9.203/2017 que dispde sobre a politica de governancall. No Art. 4°, em seus incisos Il e
VIII, estabelece como diretrizes da governanga coorporativa a integracao dos servigos
publicos, bem como a manutencao do processo decisorio orientado pelas evidéncias.

O imperativo por uma economia baseada em dados, a politica orientada por
evidéncias, a inovacao aberta, dentre outros fatores contribuiram para que o Estado
reconhecesse a necessidade de se estruturar a governanca de dados na administracao
publica, contribuindo, assim, para a transformacéo digital e consequentemente com a
melhoria da oferta de servicos publicos para a sociedade brasileira. Nesse contexto, o
arcabouco legal sobre dados € extenso e vem se consolidando nos ultimos 10 anos,

tendo como marco fundamental a Lei de Acesso a Informacéao, portanto, antecedendo a

9 Portaria MCTI n° 6.533, de 8 de novembro de 2022.

10 Portaria MCTI n° 6.513, de 31 de outubro de 2022.

11 Disponivel em: https://leqgis.senado.leg.br/norma/26288727/publicacao/26288736. Acesso em: 30 maio
2023.
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aprova(;ao da Lei Geral de Protegao de Dados Pessoals - LGPD (Lei 13. 709/2018) A

Figura 2 apresenta, de forma nédo exaustiva'?, uma breve linha do tempo do ordenamento

juridico atinente ao uso e ao compartilhamento de dados no Pais.

08 J 201 J 2014 § 2016 § 2018 | 2019 J 2022

+Constituicdo +Lei 12.527, +Lei 12.965, +*Decreto +Lei 13.709, +*Decreto ¢ Emenda
Federal, Lei de Marco Civil 8.789, Lei Geral de 10.046, cria Constitucional
acesso a acesso a da Internet compartilha Protecdo de o Cadastro mes @
: = : = direito a
informac&o informagdo bases de Dados Base do e
é direito dados na Pessoais Cidaddoe o dados &
fundamental Administra- Comité considerado

¢do Publica Central de direito
Governanga fundamental

de Dados

Figura 2: Breve linha do tempo do marco legal sobre gestdo de dados no Brasil
Fonte: as autoras

O elenco de diplomas legais que integra o ordenamento juridico sobre dados
aponta que a legislacdo patria vem indicando, ha décadas, a relevancia dos dados tanto
para o Estado, como para os setores econémicos como um todo, cujas atividades sao
eminentemente caracterizadas como sendo “data driven”, ou seja, orientadas por dados,
cujos processos e decisGes sdo baseados na coleta, analise e compartilhamento de
grandes volumes de dados.

Nota-se, pelas leis citadas na Figura 2, que o tema gestdo de dados e aspectos
correlatos, gradativamente, vem tomando a pauta do Poder Legislativo brasileiro,
ganhando relevo e envergadura na economia baseada em dados. Isso reflete a tendéncia
mundial em varios paises que tem adotado estratégias para ampliar a prestacdo de
servigos publicos por meio de plataformas digitais aos seus cidaddos, como resultado da
transformacao digital e das mudancas nas relacdes sociais fortemente intermediadas
pelas tecnologias de informagéo e inovagdes.

Do ponto de vista corporativo, a governanca em privacidade e protecéo de dados
esta inserido num macroprocesso mais amplo no que tange ao uso de dados no ambiente

organizacional, conforme Figura 3.

12 para uma lista mais completa sobre a evolucdo da legislacdo brasileira atinente a gestédo de dados, ver
Secretaria de Governo Digital (2022).
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Figura 3: Dados pessoais: tipos, regulacdo, governancga, tratamento e compartilhamento
Fonte: as autoras

Em seu artigo 50, a LGPD disp0e sobre a elaborac&o de Programa de Governanca
em Privacidade e Protecédo de Dados Pessoais (PGPPD), cujos elementos constitutivos

minimos estdo apresentados no Quadro 3.

Quadro 3: Elementos do Programa de Governanca em Privacidade e Protecéo de Dados
Pessoais: requisitos e caracteristicas previstos na LGPD
Requisitos (Artigo 50, caput e § 1° da LGPD)

- Explicitacdo da estrutura, organizacdo e regime de funcionamento

- Criagdo de canal de comunicacao para titular de dado pessoal

- Definicdo de normas de seguranca da informacao

- Definicdo das responsabilidades dos atores de tratamento de dados
- Implantacdo de acdes educativas e de capacitacao
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Estabelecimento dos mecanismos de gestdo e mitigacao de riscos
Consideracao das diferentes naturezas de dado pessoal
Caracteristicas (Artigo 50, 8§ 2°, incisos | e |l da LGPD)

Comprometimento do controlador com protecéo de dados
Aplicavel o programa a todo o conjunto de dados pessoais
Adaptado a estrutura, a escala e ao volume das opera¢des do 6rgao
Definicdo de medidas para avaliacdo de impactos e riscos a privacidade
Criacdo de relacéo de confianca entre instituicao e titular de dados
Integrado a governanca corporativa com supervisao interna e externa
Previsao de planos de resposta a incidentes e remediagéo
Atualizacdo constante das boas praticas de governanca

Fonte: as autoras, com fundamentagdo em BRASIL (2018)

O processo de implantacdo do Programa de Governanca em Privacidade e
Protecdo de Dados Pessoais, conforme explicita a LGPD, pode ser dividido em trés
etapas: 1) planejamento e iniciagéo: art. 50, § 2°, inciso I, alineas a, b; 2) construgéo e
execucao: Art. 50, 8 2°, inciso |, alineas c, d, e, f, g; e 3) monitoramento e avaliagdo: Art.
50, 8§ 29 inciso |, alinea h (Quadro 4).

Quadro 4: Processo de elaboracdo e implantacdo do Programa de Governanca em
Privacidade e Protecdo de Dados Pessoais, em conformidade a Lei Geral de Protecéo
de Dados Pessoais

Programa de Governanca em Privacidade e Protecdo de Dados Pessoais

Planejamento e Iniciacéo
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Programa de Governanca em Privacidade e Protecdo de Dados Pessoais

Nomeacao do encarregado de protecdo de dados

Alinhamento de expectativas com a alta direcdo do 6rgao
Maturidade do 6rgao: diagndstico e rastreabilidade de dados
Medidas de seguranca da informacao

Estrutura organizacional para governanca e protecédo de dados
Inventério de dados pessoais: mapeamento dos processos
Levantamento de contratos relacionados a dados pessoais

12 etapa

Construcéo e Execucao

Praticas para protecdo da privacidade

Cultura de seguranca de dados e privacidade desde a concepgao
Relatorio de Impacto a Protecéo de Dados Pessoais (RIPD)
Politica de Privacidade (faz parte do Termo de Uso) - responsaveis,
dados coletados e formas, cookies, tratamento, compartilhamento e
transferéncia

Politica de Seguranca da Informacgéo (medidas técnicas, seguranca
desde a concepcéo, gestéo de riscos e de incidentes)

Adequacéao de clausulas contratuais: resultados de inventario de
contratos que impliquem tratamento de dados pessoais e ajustes
Termos de Uso: regras sobre coleta, uso, tratamento e protecéo de
dados pessoais. Requisitos: aceite, definicbes, lei, descricdo do
servico, direitos do usuéario, responsabilidades, contato e foro

23 etapa

Monitoramento e Avaliacéo

Indicadores de desempenho: analise dos principais indicadores
Gestao de incidentes de seguranca da informacéo e de privacidade
Andlise de resultados: demonstrar a evolucdo das acdes e dos
resultados obtidos

Divulgagéo dos resultados para diversas areas do 0rgéao

Fonte: as autoras, com fundamento em Secretaria de Governo Digital (2020)

32 etapa
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Cumpre consinar que a LGP né se restringe ao arti 50 par deser 0s
elementos da governanca em privacidade e protecdo de dados pessoais. O art. 46, § 2°,
por exemplo, também aborda o assunto e dispde que a protecdo e a privacidade dos
dados devem estar presentes por padréo e desde a fase de concepcao de um produto
ou um servico, e durante todo o ciclo de vida dos dados pessoais, em observancia aos
principios Privacy by Design e Privacy by Default. A governanca também precisa estar
alinhada aos mecanismos de tecnologia da informagé&o previstos na norma da ISO 27701
(ABNT, 2019) que trata dos aspectos de seguran¢a da informacdo, bem como ao
framework DAMA-DMBOK (2017) que estrutura as éareas de conhecimento de

gerenciamento de dados (SECRETARIA DE GOVERNO DIGITAL, 2023).

4 RELATO E ANALISE DE ENTREVISTAS COM ESPECIALISTAS

Nesta secao sdo apresentados os resultados obtidos nas entrevistas, cujos dados
e informacdes coletados foram analisados e categorizados a luz da Grounded Theory,
formando assim quatro grandes categorias e suas subcategorias que compdem as

dimensdes de analise do artigo, relacionadas na Figura 4:

Programa de Governanga em
Medidas de adequagdo a LGPD Privacidade e Protecdo de Dados
Pessoais

CODIACACAD ABERTA

Difusdo de tecnologias digitais
por empresa de pesquisa
agricola

Aspectos juridicos dos dados e
direito comparado

Medidas de Programa de Gov. em Priv. Aspectos juridicos dos Difusdode t logias
adequagdo a LGPD e Prot. Dados dados e direit: d digitais por empre?; de

pesquisaagricola

CODIACAGAD CATEGORIA CENTRAL
SELETIVA B

DADOS
FUNDAMENTADA
EMERGENTES EM DADOS

Figura 4: Categoriais de dimensdes da analise
Fonte: as autoras
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Os resultados sao relatados por grupo de entrevistados, por vezes transcrevendo
pequenos trechos das falas e, ap6s cada grupo é realizada uma analise conjunta do
fendmeno. Ao final € mencionada a teoria fundamentada em dados. Os dados pessoais
dos entrevistados sao sigilosos e suas respostas confidenciais. Portanto, os trechos das
entrevistas sao anonimizados. Na sequéncia registra-se quem foi o sujeito que fez o
comentario. Para isto sdo usados nimeros, os sujeitos do grupo 1 vao de 1 a 6; enquanto

os do grupo 2, de 6 a 12. Depois dessa identificacdo, informa-se a data da entrevista.
4.1 DIMENSAO - MEDIDAS DE ADEQUAQAO A LGPD PELAS EMPRESAS
4.1.1 AcOes de adequacédo a LGPD

A primeira dimensdo da entrevista refere-se as medidas de adequacédo as
diretrizes estabelecidas na LGPD a serem adotadas pelas instituicdes publicas em cada
uma das cinco fases do ciclo de tratamento de dados pessoais (Art. 5°, inciso X, LGPD):
coleta: producéo e recepcao; retengdo: arquivamento e armazenamento; processamento:
classificagcao, utilizacao, reproducao, processamento, controle da informagéo, extracéo e
modificacdo; compartilhamento: transmisséao, distribuicdo, comunicagéo, transferéncia e
difusao; eliminacdo: apagamento.

Para um entrevistado, a fase da coleta de dados pessoais € uma etapa importante

qgue tem vinculo direto com o titular do dado, principalmente a coleta ativa, pois nesta
etapa ha necessidade de se estabelecer uma relacdo de confianca e de transparéncia
entre o controlador do dado e o titular (G1-1, em 26/12/2022).

Nessa linha de pensamento, o Instituto Brasileiro de Geografia e Estatistica
(IBGE) prescreve como um dos objetivos essenciais de sua Politica de Governanca de
Dados a garantia de uma gestao de dados clara e transparente a todos os envolvidos, ou
seja, titulares, controlador e operadores (IBGE, 2021). Por sua vez, o Servi¢co Federal de
Processamento de Dados (Serpro) inseriu a transparéncia como um dos principios
norteadores da Politica Serpro de Privacidade e Protecdo de Dados dispondo que o titular

sera informado, de forma clara, precisa e acessivel sobre o uso dos dados e os agentes
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de tratamento (Serpro 2021). Nota- -se, tanto na fala do espeC|aI|sta cOmo nas polltlcas
citadas do IBGE e do Serpro, o atendimento a um dos elementos do PGPPD prescrito no
artigo 50 da LGPD que é a criacao de relacdo de confianga entre instituicdo e titular de
dados.

Na fase da coleta é preciso analisar a pertinéncia ou ndo de se obter o
consentimento do titular (art. 7° inciso I) e definir a finalidade, adequacdo e a
necessidade para o tratamento dos dados, como prevé o art. 6°, incisos | a lll, da LGPD.

Para um dos entrevistados, as instituicdes — publicas e privadas — tém buscado
nao usar o consentimento, na medida do possivel, conforme evidencia o trecho de

depoimento transcrito a seqguir.

“Ha uma dificuldade em gerir o consentimento (o que é diferente em se tratando de

QIQ cookies, pois € mais factivel). Portanto, o primeiro desafio é fazer a gestdo dos
termos de consentimento, ou seja, desenvolver um mecanismo para gerenciar esse

G1l-1 documento e a sua revogacdo. Outro ponto € o seu beneficio. [...] Uma das
possibilidades é analisar qual € a norma social (lei ou costume) que rege a relacéo

26/12/2022 entre controlador e titular dos dados e se definir se aplica ou ndo o consentimento.”

Mendes et al. (2023) apontam que o uso ou ndo do consentimento para tratamento
de dados é tema controverso e evidenciam a postura conservadora de alguns 6rgdos
publicos ao adotarem, prioritariamente, a obtencao do termo de consentimento do titular
para tratamento de dados pessoais. Entretanto ha casos de enquadramento de outras
hipbteses legais, tais como para realizacdo de estudos por 6rgao de pesquisa (artigo 7°,
inciso IV, da LGPD), e pela administracao publica para execucao de politicas publicas
(artigo 7°, inciso lll, da LGPD), conforme entendimento do Comité Central de Governanga
de Dados (2020) do Governo Federal.

Para além do consentimento, um especialista ponderou sobre a necessidade de
se olhar para a organizacao primeiro, depois para os dados e para as fases do ciclo de

tratamento dos dados.

QI& “Antes de definir medidas para as fases de tratamento de dados, é preciso definir se
a empresa ira assumir algum risco ou dara uma transparéncia total ao titular de
Gl-1 dados. A LGPD é baseada em riscos. Ha possibilidade de tratar os dados com mais

26/12/2022  OU menos riscos, tem espago para tomar essa deciséo.”
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Aqui esta presente um dos principais objetivos da LGPD: minimizar os riscos. A
LGPD no artigo 50, paragrafo 1°, dispbe sobre a necessidade de estabelecimento dos
mecanismos de gestdo e mitigacdo de riscos e, para tanto, em seu 8 2° menciona a
definicAo de medidas para avaliacdo de impactos e riscos a privacidade. O Poder
Judiciario do Rio Grande do Norte em sua Politica de Privacidade e Protecdo de Dados
estabeleceu a adocdo de boas praticas e governanca voltadas a mitigar os riscos de
comprometimento de dados pessoais, tratando-os de forma integra e segura, de acordo
com padrdes de confidencialidade, integridade e em atendimento a Politica de Seguranca
da Informacé&o (Poder Judiciario do RN, 2021). O uso de ferramentas de tecnologia da
informacé&o é primordial para mitigar os riscos com vazamento de dados, nesse sentido
Simdes e Ledo (2022, p. 227) afirmam que ha uma “simbiose entre os processos de
seguranca da informacao, governanca e protecdo de dados para garantir 0 sucesso na
implementacado das atividades de privacidade”, bem como reduzir ou evitar danos de
acesso indevido aos dados.

Para um entrevistado, a criacdo de camadas de governanca antecede a definicdo das

tarefas das fases do ciclo de tratamento de dados:

“12 camada: definicdo de da estrutura, dos papéis e das responsabilidades - quem

QIQ toma a deciséo, quem decide se posso ou hdo compartilhar esse dado com terceiro,

isso alinhado com objetivos corporativos. 22 camada: criagdo de politicas e

G1l-1 procedimentos internos - detalhamento e passo a passo de regras sobre como tratar

26/12/2022 °© dad_o na organizacdo. 3* camada: questdes especificas para cada atividade
organizacional.”

Nessa linha de entendimento sobre as tarefas para tratamento de dados, um

especialista relatou sua experiéncia:

- “Séo usadas trés camadas de acdes para adequacdo a LGPD: a) mapeamento de

fluxo de dados pessoais; b) analise de riscos e vulnerabilidades; c) estratégia de

protecdo contra vazamento de dados. Além dessas acdes, a empresa tem um

G2-9 arcabouco de normas: politica de privacidade e protecdo de dados, politica de

seguranca da informacéo, instrugdo em caso de vazamento de dados, relatério de

10/02/202 impacto de tratamento de dados para os produtos mais criticos (como os produtos

de inteligéncia artificial), processo de respostas de incidentes, regimento do escritorio

3 de protecdo de dados, procedimento de pontos de controle da LGPD dentro dos
processos”.
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Ha uma convergéncia de entendimento e complementaridade entre as camadas
de governanca apresentadas nas falas dos especialistas citados. Nota-se, também, o
atendimento a alguns requisitos do artigo 50 LGPD, quais sejam: explicitagdo da
estrutura; definicdo das responsabilidades dos atores; criacdo de normas de seguranca
da informacao e de mecanismos de gestdo e mitigacao de riscos.

Para outro entrevistado, além das acbes de adequacdo a LGPD mencionadas
acima, as boas praticas de governanca de dados alto nivel remetem a ISO?3, por isso a
instituicdo na qual é gestor utiliza as normas ISO 27701, 27001, 27002 atinentes as
regras de governanca e seguranca da informacao (G2-6, em 03/01/2023).

Um aspecto mencionado por um especialista refere-se o tratamento de dado
utilizando mecanismo de decisdo automatizada por algoritmo. A instituicdo que
representa decidiu que a revisdo de uma decisdo algoritmica sera feita sempre por um
ser humano, por um empregado, apesar da LGPD néo prever a revisdo humana em seu
artigo 20. O entrevistado explicou que um algoritmo pode ser opaco e possuir um
componente de aprendizagem de maquina e de inteligéncia artificial mais fechado,
portanto, pode nao conseguir explicar como o0 sistema chega a um determinado
resultado. Desse modo, em sua instituicdo, o escritorio de governanca de dados controla
a qualidade dos dados para ndo introduzir vieses e atua com prudéncia na revisao
humana em caso de contestacdo pelo cidadao titular dos dados por conta de
indeferimento de um beneficio publico (G2-6, em 03/01/2023).

Nota-se a simbiose entre big data e inteligéncia artificial (IA). Os sistemas de 1A
aprendem e descobrem padrBes por meio do processamento e analise de um grande
volume de dados (pessoais ou ndo pessoais). A depender da qualidade dos dados
inseridos no sistema de IA para seu aprendizado, este pode apresentar alguns vieses.
Como minimizar esses vieses € um desafio para os diversos 6rgaos da APF enquanto

prestadores de servigos publicos aos cidadaos.

4.1.2 Medidas juridicas para protecédo de dados pessoais

13 A ISO (da sigla Internacional Organization for Standardization) é a Organizacdo Internacional de
Padronizacdo com o objetivo de promover a padroniza¢do de produtos e servigos, por meio de normas
internacionais. No Brasil, a Associacao Brasileira de Normas Técnicas (ABNT) é o 6rgdo representante da
ISO. Disponivel em: https://www.abnt.org.br/institucional/sobre. Acesso em: 8 maio 2023.
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Foram abordadas quais as medidas juridicas para controle e protecao de dados
pessoais devem ser implementadas pela empresa, considerando: conformidade de
tratamento; compartilhamento de dados pessoais; direitos do titular; violagcdo de dados
pessoais; medidas de protecao.

Um dos especialistas apontou como medidas:

“Conformidade do tratamento: Sao instrumentos relevantes o relatério de impacto de
dados pessoais e o privacy by design. E preciso ter um processo que avalie se estao
sendo cumpridos critérios de conformidade em cada etapa do tratamento.
Compartilhamento de dados pessoais: fazer um contrato de como esta
compartilhando os dados com o terceiro e criar mecanismos de auditoria. Direitos

aIﬁ dos titulares: é preciso ter mecanismos para receber os dados e responder as
perguntas: Por qual canal os dados vao entrar? E possivel atender a requisi¢cdo do
G1-1 titular dos dados de forma bem estruturada? Violacdo de dados pessoais: Criar um

processo de resposta aos incidentes. Ter pericia técnica externa contratada (e

26/12/2022 isenta) para analisar o incidente de seguranca. Medidas de protecdo: Usar
ferramentas de seguranca da informagéo e ter um mapa de risco de tratamento de
dados.”

O privacy by design (citado pelo especialista) € uma medida prevista
explicitamente no artigo 46, paragrafo 2°, da LGPD, o qual estabelece que os agentes de
tratamento devem adotar mecanismos de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais de acessos néo autorizados e de situacdes de risco desde a
fase de concepc¢édo do produto ou do servico até a sua execucdo. Promover a privacidade
desde a concepcao (privacy by design) e por padrao (privacy by default) também séo
objetivos previstos no Programa Institucional de Privacidade de Dados do Instituto
Nacional de Propriedade Industrial (INPI, 2021).

Por seu turno, sob o ponto de vista da cadeia de fornecimento numa instituicao
que atua na area de tecnologia da informacg&o e comunicagao, outro especialista pontuou
as medidas adotadas pela organizagéo que se alterna no papel ora como controladora,

ora como operadora de dados, tanto seus como de seus clientes e fornecedores.

- “Exigimos que 100% de nossos clientes tenham clausulas no contrato sobre
atendimento & LGPD. Na cadeia de fornecimento, a LGPD é o fundamento legal
de vérios instrumentos juridicos, tais como o NDA - Non Disclosure Agreement

G2-9 (acordo de ndo divulgacéo), no contrato de RFI - Request for Proposal (pedido
de informacdes dos fornecedores). Nesses instrumentos, ha cldusulas sobre
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como tratar dados pessoais dentro e fora do Brasil, compartllhamento com
terceiros, armazenamento em nuvem de outros paises.’

10/02/2023

No que diz respeito ao compartilhamento de dados com terceiros, a observancia
das disposicOes legais da LGPD (atendimento aos principios, bases legais e garantia dos
direitos dos titulares) € primordial para a promocao de relacdo de confianca com os
titulares e para evitar desvios de finalidade de uso dos dados (ANPD, 2022). Nesse
sentido, as decisdes do Poder Publico relativas ao compartiihamento de dados devem
buscar a efetiva gestao ética dos dados visando a legitimidade de uso e partilha de dados
pelos governos e 6rgaos, inclusive na execucao de politicas publicas centradas no ser
humano (OCDE, 2020).

4.2 DIMENSAO - REQUISITOS DO PROGRAMA DE GOVERNANCA EM PRIVACIDADE
E PROTECAO DE DADOS PESSOAIS COM FUNDAMENTO NA LGPD

As proximas perguntas aos especialistas versaram sobre os requisitos incluidos
no Programa de Governanca em Privacidade e Protecdo de Dados Pessoais, com base
no caput do artigo 50 da LGPD (elencados na secdo 3 deste artigo), bem como as
medidas adotadas pela instituicdo para atendimento aos principios norteadores para
tratamento de dados pessoais.

Os entrevistados responderam que as instituicbes buscam atender os requisitos
do artigo 50 e os principios da LGPD. Entretanto, alguns especialistas apontaram as

limitacGes e dificuldades encontradas:

“Nas instituicbes nao estdo claros a estrutura e o0 regime de
funcionamento do PGPPD. Existe a politica de dados (ou seja, o filho),
mas nao existe o pai (o responsavel). O canal de comunica¢cdo com o
titular de dados pessoais foi criado, mas em alguns casos € sO ‘pra

a];.. inglés ver”, pois ndo é feita a gestao pelo controlador. S&o poucos os
orgdos que tém peticdo, recebem e dao resposta aos titulares. As
G1-5 normas de seguranca da informacéo até existem, mas falta aderéncia

26/04/2023 a LGPD. Nota-se que ainda ndo existe a definicdo de
responsabilidades para os diversos envolvidos no tratamento de
dados, as quais estdo apenas sob a tutela do comité de protecao e
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privacidade e ndo nas unidades de negocios. E parcial a criacdo de
mecanismos para mitigacdo de riscos, pois as empresas nao estao
prontas para lidar com incidentes de seguranca. Cabe ressaltar que a
politica é apenas o ponto de partida, depois hd a necessidade de
criacdo de um plano de acdo, adequacdo dos processos
organizacionais, mapeamento das unidades de negocios, definicdo
dos mecanismos e documentos. Tem o6rgdo publico que determinou
gue a governanca de privacidade de dados deve estar ancorada no
eixo governanca de gestdo estratégica. De maneira geral, os 6rgaos
publicos ndo estédo preparados para diferenciar pedido de um titular de
dados que, aparentemente, tem sombreamento entre a Lei de Acesso
a Informacéao (LAI) e a LGPD, é preciso capacitagdo nestas duas leis.”

No que tange as dificuldades para adequacao a LGPD citadas pelos entrevistados,
ndo se pode, apenas a partir de suas falas, generalizar de que essa ¢ a realidade dos
orgaos publicos. Entretanto, ha uma evidéncia que aponta nesse sentido apresentada na
auditoria que o Tribunal de Contas da Unido (TCU)'“ realizou, em 2022, em 382
organizacdes publicas federais para avaliar a aderéncia de suas acles as diretrizes
estabelecidas pela LGPD. Os resultados mostraram que 17,8% dos 6rgéos estédo no nivel
inexpressivo, 58,9% encontram-se no nivel inicial, 20,4% ficaram no nivel intermediério
e apenas 2,9% acham-se no nivel aprimorado de adequacéo a lei (TCU, 2022).

Um dos entrevistados relatou que o PGPPD do 6rgéo que representa foi baseado
na norma ISO 27701. Dessa forma, buscou-se adequar a empresa com base nas
diretrizes e controles da norma, sendo que o programa funciona de forma integrada com
a Politica de Governanca em Seguranca da Informacédo da Empresa, que existia ha mais
tempo (G2-6, em 03/01/2023).

Para aprimoramento constante do programa, um dos especialistas pontuou que “é
preciso revisdo constante do programa, com base em testes realizados periodicamente,
na analise das reclamacdes de titulares e de eventuais incidentes de seguranca”, de
modo a promover a melhoria continua da prote¢cdo de dados na organizacdo. O maior
desafio € fomentar a cultura entre os empregados, com treinamento, de modo a fazer

com que o programa seja realmente efetivo (G1-2, 16/01/2023).

4.3 DIMENSAO - ASPECTOS JURIDICOS DOS DADOS E DIREITO COMPARADO

14 Acorddo no. 1384/2022 - TCU Plenario.
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4.3.1 Natureza juridica dos dados pessoais

No que diz respeito a natureza juridica dos dados, houve divergéncia no
entendimento sobre a natureza juridica de dados. Para um dos especialistas, o dado é
um ativo intangivel que apresenta desdobramento no direito de propriedade intelectual
(G1-1, em 26/12/2022).

Entretanto, para outros entrevistados, o dado € um ativo (ou um bem) econdémico
a ser tutelado pela legislacédo o qual pode gerar valor agregado as instituicdes publicas e
privadas com capacidade para se apropriarem dos dados e gerar informacoes,
conhecimentos e subsidios para processos decisérios organizacionais, e, também,
produtos e servicos baseados em dados.

Dois outros especialistas tiverem opinido semelhante. O primeiro apresentou a
natureza juridica bifronte do dado, ou seja, o dado é um bem que pode ser vendido (via
monetizacdo de dados) e o dado € um direito reconhecido no Brasil como um direito
fundamental de personalidade e é indisponivel (G1-2, em 16/01/2023). O segundo
especialista, com o entendimento similar, ponderou que no Brasil a natureza juridica do
dado pessoal esta vinculada ao direito de personalidade, portanto com uma dimenséao
personalissima e de indisponibilidade; por outro lado, o dado ndo pessoal tem carater
econdmico e material, podendo ocorrer a sua disponibilidade pelo titular pela venda (G1-
3, em 20/03/2023).

Nessa linha de raciocinio, para um novo entrevistado o dado é um direito de
garantia fundamental e que a sua inclusdo no artigo 5° da Constituicdo Federal deveria
ter sido precedida a aprovacdo da LGPD (G1-4, em 14/04/2023).

Adicionalmente, opinou um especialista de que o dado € um ativo organizacional
estratégico para todas as instituicdes que sado caracterizadas como “data driven”, ou seja,
cujas politicas, processos e decisdes sao orientadas por dados (G2-6, em 03/01/2023).
A multiplicidade de opiniGes sobre a natureza juridica do dado aponta, por um lado, para
a complementariedade de entendimentos entre os especialistas, e, por outro lado,
evidencia a assuncdo dos dados as categorias de direito fundamental e de ativo

organizacional estratégico no contexto da economia mundial baseada em dados.
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4.3.2 Direito comparado

Aqui, cabe registrar que as tendéncias legislativas de governanca de dados
(pessoais e ndo pessoais, ha Europa e no Brasil) sob a 6tica do direito digital apontadas
pelos especialistas. Do total de especialistas, quatro citaram que a Unido Europeia esta
avancada em relacéao aos Estados Unidos e ao Brasil no que tange a regulamentacéo de
uso de dados, sejam pessoais ou ndo pessoais (G1l-1, em 26/12/2022; G1-2, em
16/01/2023; G1-3, em 20/03/2023 e G2-7, em 06/02/2023). Inclusive, a LGPD brasileira
€ muito semelhante ao RGPD europeu. A tendéncia brasileira € adotar também, nos
préximos anos, um regulamento para disciplinar o uso e tratamento de dados nao
pessoais

No Quadro 5 estdo agrupados os trés recentes regulamentos da Unido Europeia

sobre o temal®.

Quadro 5: Regulamentos da Unido Europeia sobre Dados, Governanga de Dados e Livre Fluxo
de Dados ndo Pessoais
Regulamento livre fluxo de Assegurar o livre fluxo de dados que ndo sejam dados
dados ndo pessoaist® pessoais na Unido Europeia, estabelecendo as regras
relativas aos requisitos de localizacdo dos dados, a
Regulamento (EU) 2018/1807 disponibilidade dos dados para as autoridades
do Parlamento Europeu e do competentes e a portabilidade dos dados para os
Conselho, de 14 de novembro utilizadores profissionais.
de 2018 — Regime para o livre
fluxo de dados ndo pessoais na
Unido Europeia

Regulamento Governanca de Estabelecer: a) Condicdes para a reutilizacdo de dados,
Dados?’ na Unido, de determinadas categorias de dados detidos

por organismos do setor publico; b) Um regime de
Regulamento (EU) 2022/868 notificacdo e supervisdo para a prestacéo de servicos de
do Parlamento Europeu e do intermediacdo de dados; ¢) Um regime para o registo
Conselho, de 30 de maio de voluntario das entidades que coletam e tratam dados

15 Neste trabalho, ndo cabe a andlise de cada uma das diretivas europeia sobre dados, pois pela
abrangéncia, complexidade e relevancia da tematica ja constitui objeto de para um novo artigo.

16 Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32018R1807&from=EIl. Acesso em: 24 abr. 2023.

17 Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32022R0868. Acesso
em: 24 abr. 2023.
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europeia de dados. a criacdo de um Comité Europeu da Inovagéo de Dados.
Regulamento Dados?8,° Estabelecer regras harmonizadas sobre a
(2022/0047) disponibilizacdo de dados gerados pelo uso de um

produto ou servico conexo ao seu usuario, sobre a
Proposta de Regulamento do disponibilizacdo de dados pelos detentores dos dados aos
Parlamento Europeu e do seus destinatarios e sobre a disponibilizacdo dos dados
Conselho relativo a regras pelos detentores a organismos do setor publico ou a
harmonizadas sobre o acesso instituicbes, agéncias ou organismos da Unido europeia,
equitativo aos dados e sua em caso de necessidade excepcional, para o
utilizacao desempenho de uma missao de interesse publico

Fonte: os autores com base nas entrevistas com os especialistas.

Para além das tendéncias legais sobre governanca de dados, um especialista
afirmou que o “futuro da gestao de dados passa pela adogédo do Data Management Body
of Knowledge (DMBOK)?° que é um framework de boas praticas de gestdo de dados (G2-
9, em 10/02/2023).” Nesse sentido, recentemente, a Secretaria de Governo Digital
aprovou o Guia do Framework de Privacidade e Seguranca da Informac&o com o objetivo
de elevar a maturidade e resiliéncia em privacidade e seguranca da informacéo dos
sistemas de tecnologia da informacéo dos 6rgaos do Poder Executivo Federal (Ministério

da Gestédo e da Inovagcdo em Servicos Publicos, 2023).

4.3 DIMENSAO - DIFUSAO DE TECNOLOGIAS DIGITAIS POR EMPRESA DE
PESQUISA AGRICOLA

Para os entrevistados, as principais implica¢des juridico-institucionais para uma

instituicdo publica de pesquisa agricola desenvolver tecnologias digitais (que utilizam

dados pessoais e ndo pessoais) para fomento a agricultura digital sdo as aduzidas a

seqguir:

18 Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52022PC0068. Acesso
em: 24 abr. 2023.

¥ proposta do Regulamento Dados foi aprovada pelos Estados Membros da Unido Europeia, em margo
de 2023, e a proxima etapa € a negociacdo junto ao Parlamento Europeu. Disponivel em:
https://www.consilium.europa.eu/pt/press/press-releases/2023/03/24/data-act-member-states-agree-
common-position-on-fair-access-to-and-use-of-data/. Acesso em: 24 abr. 2023.

20 O DMBOK foi criado pela organizacdo Data Management Association e aborda os aspectos tais como
seguranca de dados, arquitetura, armazenamento, processamento de dados, inteligéncia de negdcio no
ambito da governanca de dados.
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“Estar cumprindo os marcos legais é uma implicacdo. A preocupagdo com
governanca de dados é importante e é preciso olhar pelo foco de dados pessoais.
QIQ Pensar na privacidade deste a concepcdo do projeto e no desenho por padrédo
(Privacy by Design e Privacy by Default). Para a gestdo de dados ndo pessoais é
G1-2 preciso seguir o0 marco regulatorio que indique a lei aplicavel ao caso concreto e
16/01/2023 observar a fronteira do conhecimento entre desenvolvimento, privacidade e
eficiéncia do consumidor. E pensar em outras regula¢des que venham a fomentar o
desenvolvimento agropecuario.”
“O risco principal da LGPD ¢é o vazamento de dados que tem implicagdo institucional
na imagem da empresa. O vazamento de dados pode ocorrer dentro da ferramenta
digital. Os impactos para a empresa séo ter a imagem comprometida, ser multada e
ter os dados vazados vendidos no submundo da internet. Isso traz um grave
problema de confianga institucional e a possibilidade de sofrer uma agéo judicial
G2-9 coletiva por vazamento de dados. Um sistema web da empresa, por exemplo, pode
10/02/2023  Ser usado para inserir um virus e ser um hospedeiro que fara um ataque hacker. Se
a porta de entrada para o virus € o sistema da empresa, ela pode ser
responsabilizada pelos dados infectados com o virus. Para evitar esse risco, é
preciso ter uma forte governanca de seguranca de dados e testes nos produtos
(tecnologias digitais).”
“Um ponto importante é como esses dados sdo compartilhados no ecossistema de
QIQ inovagcdo agricola. Pode ser elaborado um cédigo de boas praticas para uso de
dados agricolas para agregar informag8es transparentes as partes envolvidas. A
G1l-1 instituicdo de pesquisa agricola precisa fomentar todo a agricultura com o uso desses
dados, ndo pode ocorrer o proveito individual de um setor, em detrimento a outro.”

26/12/2022
- “Com o dado anonimizado ndo ha problema para difusdo de tecnologia digital. E
preciso evitar a duplicacdo de esforcos para a coleta de dados — pessoais e néo
pessoais — e fazer parcerias institucionais com os 6rgdos que j4 possuem essas
G2-7 informacgdes, em observagéo ao principio da economicidade.”
06/02/2023
QI& “E necesséria a mudanca estatutéria da instituicao publica de pesquisa agricola para
G1-3 autoriza-la a gerar essa nova forma de conhecimento que ndo esta s6 adstrito a

pesquisa, ou seja, por meio da geracdo de conhecimento a partir dos dados do
20/03/2023  campo e transforma-los em uma plataforma digital do agronegécio.”

Fomentar o desenvolvimento agropecuario, ter uma forte politica em governanga
dados e seguranca da informacgédo, compartilhar dados com isonomia no ecossistema
agricola, observar o principio da economicidade e promover uma plataforma digital do
agronegocio sdo alguns dos aspectos destacados nas falas dos entrevistados. O
atendimento a esses aspectos passa por uma solida estrutura de governanca e gestao

de dados em instituicbes de P&D agricola.
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Um exemplo nesse campo € o da Embrapa. Mendes et aI (23 p.5) relatam que
a “Embrapa foi uma das instituicdes de PD&I pioneiras no Brasil a instituir uma hierarquia
de regulamentos internos que orientam quanto a governanca e a gestdo de dados”. A
empresa, em 2019, publicou a sua Politica de Governanca de Dados, Informacéo e
Conhecimento objetivando o fortalecimento dos mecanismos de geracao, tratamento,
divulgacdo, compartilhamento e reuso dos ativos de informacédo (Embrapa, 2019). Em
2020, aprovou a norma de Acesso e Tratamento da Informacéo (2020) com regramentos
para o tratamento das informagfes publicas, restritas e sigilosas na Embrapa, com a
finalidade de assegurar niveis adequados de acesso e protecdo. E em 2021 publicou
uma deliberacdo sobre o Uso de Dados para Negocios da Embrapa (2021)
regulamentando o uso de dados para negécios, gerados pela empresa e seus parceiros
para fortalecer o processo de tratamento de dados, bem como contribuir para a gestao
da seguranca da informacdo com a maximizacao da reducéo de seus riscos. A Embrapa
também vem adotando medidas praticas para implantacdo do seu programa de
governanga em privacidade e protecao de dados, em atendimento ao artigo 50 da LGPD
(Mendes et al., 2023).

5 PROGRAMA DE GOVERNANCA EM PRIVACIDADE E PROTECAO DE DADOS NA
ADMINISTRACAO PUBLICA: A TEORIA FUNDAMENTADA NOS DADOS

Os achados das entrevistas com 0s especialistas sdo sumarizados no Quadro 6
gue apresenta as dimensdes de analise, as categorias e as subcategorias que emergem

dos relatos atinentes a Governanca em Privacidade e Protecdo de Dados Pessoais.

Quadro 6: Sintese das categoriais e subcategorias de dimensfes da analise de Governanca em
Privacidade e Protecdo de Dados Pessoais
CATEGORIA: Medidas de adequacédo a LGPD
SUBCATEGORIA SUBCATEGORIA
Acdes de adequacdo a LGPD Medidas juridicas para
protecao de dados
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relacdo de confianca entre controlador e titular
dos dados

definir hipotese legal de tratamento de dados

transparéncia no tratamento de dados

estrutura organizacional para governanca de
dados

camadas de governanca (papeis, responsaveis,
politicas)

mapeamento de fluxo de dados pessoais

andlise de riscos e vulnerabilidade

protecdo contra vazamento

arcabouco de normas institucionais

N o
privacy by design;
contrato de
compartilhamento de
dados com terceiros;
auditoria (interna e
externa);
canal de comunicacéao
com titular dos dados;
mecanismo de
resposta aos incidentes de
seguranca;
mapa de risco de

regimento do escritério de protecdo de dados tratamento de dados;
normas 1SO 27701 instrumentos juridicos e
deciséo automatizada por algoritmo: minimizar tratamento de dados

vieses entre big data e inteligéncia artificial pessoais: NDA e RFI.

CATEGORIA: Programa de Governanga em Privacidade e

Protecéo de Dados Pessoais
SUBCATEGORIA
LimitacGes
nao estdo claros a estrutura e o funcionamento do
PGPPD
programa carece de institucionalizagéo
falta de aderéncia entre PGPPD e seguranca da
informagé&o
falta de
definicdo de responsabilidades para agentes de
tratamento de dados
criagéo parcial
de mecanismos para mitigacdo de riscos
sombreamento
entre LAl e LGPD

SUBCATEGORIA
Avancos

criagdo de plano de
acao para adequar
processos organizacionais

insercao da
governanga de dados na
governancga de gestao
estratégica

PGPPD baseado na
norma ISO 27701

revisdo constante do
programa para
aprimoramento

fomento & cultura
organizacional de
protecao de dados

CATEGORIA: Aspectos juridicos dos dados e direito comparado

SUBCATEGORIA
Natureza juridica dos dados
ativo intangivel
natureza juridica bifronte do dado
direito fundamental de personalidade e
indisponivel

direito de garantia fundamental
ativo organizacional estratégico

SUBCATEGORIA
Direito comparado
iniciativas legislativas
para regulamentacao de
dados na Uni&o Europeia
Regulamento livre
fluxo de dados néo
pessoais
Regulamento
Governanca de Dados
Regulamento Dados
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Adoo de Data
Management Body of
Knowledge (DMBOK)

Lo A

CATEGORIA: Difuséo de tecnologias digitais por empresa de pesquisa agricola

privacidade deste a concepcao do projeto de pesquisa agricola (Privacy by Design)

desenho por padrédo no sistema agricola (Privacy by Default)

nao pessoais agricolas: aplicar marco regulatério correspondente

mecanismos para nao ocorrer vazamento de dados que tem implicagéo
institucional na imagem da empresa de pesquisa agricola

fomentar o compartilhamento de dados no ecossistema de inovacao agricola

usar dado anonimizado para difusédo de tecnologia digital

adotar principio da economicidade para evitar coleta de dados em duplicidade
entre instituicdes de pesquisa

Fonte: as autoras

Os aportes tedrico-préaticos trazidos neste artigo, a partir da consulta a
legislacdo, da analise da doutrina e dos achados das entrevistas com especialistas
(Quadro 6), numa visao bifronte, contribuem para evidenciar as ideias centrais que
emergem dos dados e informac0des relatados na pesquisa, a seguir aduzidas.

Os dados — pessoais e ndo pessoais — sdo um componente central no contexto da
economia digital globalizada. Em virtude disso, no ambiente organizacional, a
governanca de dados assume um papel protagonista e estd inserida num escopo
estratégico, o da governanca corporativa. Para além do aspecto juridico-legal, a
governanca de dados é um conceito multidisciplinar e transversal a varios campos e
areas do conhecimento, tais como as ciéncias exatas (computacdo, tecnologia da
informacao e ciéncia de dados) e as ciéncias sociais aplicadas (administracéo, direito e
ciéncia da informacéo).

A Lei Geral de Protecao de Dados Pessoais (LGPD) brasileira surge no contexto
da discusséo mundial sobre a necessidade de se estabelecer uma regulamentacéo para
0 uso de dados sincronizando a prote¢do, o uso ético dos dados e o fomento a economia

digital. Contudo, considerando a simbiose entre big data e inteligéncia artificial, 0 uso
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ético dos dados pode ser comprometldo pelos potenciais V|ese no tratamento de dados
pessoais a partir de decisfes automatizadas de algoritmos sendo necessario minimizar
essas tendéncias. Se o big data, ao viabilizar um marketing personalizado na venda de
produtos ou no redirecionamento de campanhas eleitorais mostra-se promissor, sob
outro angulo, ele apresenta seu lado perverso (ou antiético), quando informacdes
pessoais sdo acessadas e manipuladas por governos em prol da seguranca nacional??.

Os orgdos da Administracdo Publica Federal que executam politicas publicas e
prestam servigos aos cidadédos sao caracterizados como sendo “data driven”, cujas
decisbes e processos sdo orientados por grandes volumes de dados. Neste contexto, a
governanca de dados esta inserida huma dimensdo muito mais ampla no cenario global
de soberania digital de um pais. Portanto, a governanca de dados precisa ser entendida
sob a Otica da perspectiva geopolitica como fundamental para o desenvolvimento
econdbmico, promocdo da pesquisa cientifica, da inovacdo tecnoldgica, garantia da
soberania digital o fomento a concorréncia capitalista internacional tendo em vista o papel
central dos dados na economia digital global.

A implementacdo do programa de governanca de dados pessoais pelos
controladores publicos tem sido permeada por alguns avancos e muitos entraves,
principalmente por carecer de institucionalizacdo em suas unidades de negdcios. Cabe
destacar que a governanca de dados pessoais ndo se limita aos aspectos legais, mas
precisa estar alinhada as politicas institucionais, a seguranca da informacado, a
implementacédo de framework de boas praticas de gestdo de dados e a gestéo estratégica
da instituicdo. Para além da implementacdo do programa de governanca de dados, o
desafio das instituicbes € promover a cultura de protecao de dados sincronizada com a
agregacao de valor dos produtos e servi¢cos baseados em dados.

A distincédo, cada vez mais ténue, do que é um dado pessoal e um dado nao
pessoal € uma questdo central para a governanca de dados nas instituicdes publicas e

privadas. Nesse diapasao, ha uma tendéncia de ampliar ou repensar o conceito de dados

1o exemplo de maior repercussao, até o momento, foi o Edward Snowden que revelou o programa de
vigilancia da National Security Agency.
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pessoais para serem abrangidas preocupacfes relativas a dados ndo pessoais cujo

tratamento pode ensejar impactos para direitos fundamentais dos individuos.

6 CONCLUSOES

E uma realidade indelével a atuacio do Estado brasileiro caracterizada fortemente
como “data driven”, ou seja, orientada por dados. Ocorre uma simbiose entre o tratamento
de grande volume de dados — pessoais e ndo pessoais — e a prestacdo de servigos
publicos digitais pelos o6rgdos da Administracdo Publica Federal. Neste contexto
institucional, este artigo apresentou os elementos constitutivos de um Programa de
Governanca em Privacidade e Protecao de Dados Pessoais, para além do aspecto legal,
abordando aspectos tedrico-praticos no contexto da APF, com visdo multidisciplinar entre
o Direito, a Administracédo e a Ciéncia da Informacéao.

O relato das entrevistas com os doze especialistas em direito digital e gestores
publicos, consulta a legislacdo e a literatura contribuiram para demonstrar a
complexidade, o alto nivel de especializacdo e os aspectos multifatoriais que perpassam
o0 tema.

O trabalho evidenciou que os 6rgdos da APF tém se esforcado para adequar suas
politicas institucionais a governanca de dados, em especial para atendimento a LGPD,
entretanto ha um longo caminho a percorrer, fato esse observado pelo resultado na
auditoria do TCU em 382 6rgdos da Administracdo Publica Federal dentre os quais
apenas 2,9% acham-se no nivel aprimorado de ajustes a LGPD.

Os 6rgaos da APF precisam sincronizar suas estratégias organizacionais em
varias dimensdes contemplando os aspectos: a) juridico-legais, principalmente no que
tange ao atendimento a LGPD; b) de tecnologia da informacdo em conformidade com
normas e padrdes internacionais, notadamente da familia ISO 27001 e 27002 sobre
técnicas de seguranca e para gestédo da privacidade da informacéo, e de frameworks de
boas praticas de gestdo de dados; c) estrutura e cultura organizacional com vistas a
fomentar a cultura da protecdo de dados pessoais, capacitar todos os atores

responsaveis pelo uso e tratamento de dados e criar politicas, processos e estruturas
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para a efetividade da implemetagéo de um programa governanca em privciade e
protecdo de dados pessoais com foco no uso ético dos dados e somente o estritamente
necessario.

Ressalta-se que a elaboracdo do programa é apenas o0 ponto inicial, o0 grande
desafio € harmonizar a cultura organizacional, 0s processos e a estrutura organizacional
visando a valorizacdo de um dos principais ativos estratégicos: os dados (pessoais e nao
pessoais).

Como limitacdo deste trabalho, entende-se que as conclusdes ndo podem ser
generalizadas para a totalidade dos 6rgaos da APF, pois o artigo ndo exaure todas as
acOes de ajustes a LGPD em curso no ambito da APF. Primeiro, porque optou-se por
adotar uma amostra ndo probabilistica, formada pelo critério de intencionalidade, para a
qual ndo cabe uma interpretacdo ampla. Segundo, em virtude do fato de que a analise
sobre adequacéo a LGPD em cada 6rgado da APF precisa ser casuistica, pois ha outros
elementos a considerar, tais como a natureza da personalidade juridica, a vinculagéo a
estrutura administrativa do governo (administracéo direta ou indireta), os tipos de servigos
publicos prestados, a missao institucional e as hipoteses legais de enquadramento de
tratamento de dados.

A tendéncia legislativa internacional, principalmente advinda da Unido Europeia,
da indicios de que o Congresso Nacional brasileiro precisara pautar com prioridade e
urgéncia a regulamentacao de tratamento de dados néo pessoais. Isto porque os dados
(pessoais e ndo pessoais) sdo componentes centrais na economia digital e recursos
essenciais para assegurar o0 aproveitamento das oportunidades oferecidas pela
digitalizacao, objetivando promover o desenvolvimento econémico e social, o equilibrio
na distribuicdo do valor dos dados, a garantia constitucional de protecéo dos dados e a

soberania digital do pais.
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