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RESUMO

Objetivo: estuda-se neste artigo a metamorfose que o mundo passa, 0 que implica
em um alto impacto nos direitos fundamentais sob um viés filosofico, ao discutir a
respeito da tecnologia e dos dados como uma nova necessidade e requisito atual de
insercado social. Busca-se esclarecer que o Ser Humano, quando nao se sente
dependente de alguma coisa, é considerado um ser independente, conclusdo que
mostra a sede de dominacdo do homem.

Metodologia: Utiliza-se o método dedutivo na presente pesquisa, por intermédio de
uma abordagem qualitativa para produzir informacdes aprofundadas; quanto ao
procedimento, € uma pesquisa bibliografica, mediante a revisdo de obras e artigos
cientificos, bem como documental, devido a reviséo de textos legislativos.

Resultados: a metamorfose do mundo, promovida pela alta tecnologia implica em
efeitos colaterais ndo intencionais, com frequéncia invisiveis, que formam sujeitos
metamorfoseados, isto é, seres humanos digitais que tém as suas vidas como um
verdadeiro entrelacamento entre o on-line e off-lone.

Contribuicfes: A contribuicdo do tema torna-se visivel na medida em que é de
extrema relevancia para o atual contexto social, além do fato de que a metamorfose
do mundo é constante e, conforme tratado neste artigo, trata-se de evento que merece
total atengao.

Palavras-Chave: Direitos Fundamentais; Tecnologia; Dados; Dependéncia;
Privacidade Contemporanea.

ABSTRACT

Objective: this article addresses the metamorphosis that the world is experiencing,
which implies a great impact on fundamental rights from a philosophical perspective,
discussing technology and data as a new need and current requirement for social
inclusion. One seeks to clarify that the Human Being, when he does not feel dependent
on something, is considered an independent being, a conclusion that shows man's
thirst for domination.

Methodology: the deductive method is used in the present research, through a
qualitative approach to produce in-depth information; as for the procedure, it is
bibliographical research, through the review of works and scientific articles, as well as
documentary, due to the revision of legislative texts.

Results: the metamorphosis of the world, promoted by high technology implies in
unintentional collateral feats, often invisible, which form metamorphosed individuals,
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I.e., digital humans who have their lives as a true intertwining between online and
offline.

Contributions: The contribution of the theme becomes visible to the extent that it is
extremely relevant for the current social context, besides the fact that the
metamorphosis of the world is constant and, as treated in this paper, itis an event that
deserves full attention.

Keywords: Fundamental Rights; Technology; Data; Dependency; Contemporary

Privacy.

1 INTRODUCAO

O Direito, como ciéncia social aplicada, deve sempre relacionar-se com a
filosofia; portanto, deve-se propor a refletir de forma incessével sobre a vida, sobre o
individuo, sobre o conhecimento do mundo e sobre a possibilidade ou a
impossibilidade.

Desde o nascimento, leva-se o ser humano a acreditar que as coisas sejam
mais ou menos como se Vé. Acredita-se que uma bola é esférica porque ela assim se
apresenta, que um prédio de apartamentos se parece com uma caixa grande, porque
€ assim que se Vé.

Essa percepcao imediata das coisas pode simplesmente ser denominada
realismo, afinal, elas sdo como sdo porque a percepc¢ao assim se apresenta de acordo
com o0 modo como se observa tais objetos.

No entanto, héa a hipétese de um individuo apresentar um novo ou diferente
ponto de vista e percepg¢ao e, quando iSso acontece, nasce a possibilidade da ilusao,
do surrealismo, provocado pelos sentidos, que por sua vez podem iludir e
proporcionam uma realidade ilusoria; por exemplo, ao depender do angulo ou do
horizonte, a Lua parece alterar o seu tamanho. Obviamente, a Lua ndo altera de
tamanho, sendo apenas uma percepc¢do de ilusdo quanto a sua aparéncia a depender

do angulo de visdo. O sabor de alguns alimentos também pode parecer muito mais
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amargo a depender se a pessoa ingeriu algo muito doce antes. Sabe-se que 0
alimento nédo €, na verdade, tdo amargo, ele apenas tornou-se mais amargo porque o
alimento anterior era muito doce. Ha, portanto, uma iluséo.

Pelo motivo exposto, pode-se considerar, ainda que na maioria das
percepcdes proporcionadas pelos sentidos sdo realmente o que sdo, serd que em
determinados casos hé ilus6es imperceptiveis?

Conforme mencionado anteriormente, a condicdo que se vé pode alterar o
resultado final de percepcéo dos sentidos portanto, o que se acredita pode ser alterado
pela competéncia individual que, se fosse diversa, poderia presenciar o0 mundo de
forma diversa. Assim, questiona-se: se 0 que se vé estd amplamente vinculado com
as condicfes de percepcdo, como o mundo realmente é? Se a percep¢do do mundo
independesse da competéncia ou condi¢ao individual, por si mesmo, e ndo em funcao
da percepcao, como seria 0 mundo se ndo houvesse humanos?

George Berkeley, ao seguir a linha do empirismo, vale-se igualmente da
inducdo como método de formacédo do conhecimento, pelo qual o saber acerca das
universalidades também parte de enunciados particulares. Para ele, € da relacéo entre
objetos particulares que se estabelecem ideias universais. Nesse sentido, o Autor

assevera que:

[...] se insiste em que todo conhecimento e demonstracdo assentam em
nocdes universais, e estou de acordo, mas nhdo me parece que tais nogdes
se formem por abstragdo do modo referido. Universalidade, tanto quanto
como compreendo, ndo consiste na absoluta, positiva natureza ou concepgao
de alguma coisa, mas na relacdo que significa entre particulares; por isso
coisas, nomes e nocdes, por natureza particulares tornem-se universais.
(BERKELEY, 1973, p. 15).

Os aportes mais recentes da fisica quantica mostram que, quando ha um
observador o mundo comporta-se de determinada forma e quando ndo h& um
observador, o0 mundo comporta-se de outro modo e, portanto, a presenca do ser

humano é decisiva para que a realidade seja uma ou outra (Efeito Zeno Quéantico).
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A versdo mais extrema do ceticismo, que defende a certeza de que ndo ha
certeza sobre nada, inclusive sobre se realmente se sonha ou se num dado momento
a vida torna-se algo semelhante a ideia apresentada em Matrix (HUME, p. 29).

Nessa perspectiva, pode-se imaginar que tudo seria um cérebro
limitadamente composto por substancias quimicas, manipulado por um articulador,
que pode ser um cientista, um computador ou um deus, que estimula o cérebro de tal
forma que possibilita a criacdo de experiéncias sensoriais ilusorias.

Toda experiéncia sensorial seria o fruto do estimulo de alguns nervos no
cérebro de modo a proporcionar uma sensacdo de ilusdo. Desse modo, toda
experiéncia que advém dos cinco sentidos, na verdade, seria apenas o resultado do
estimulo do cérebro que ndo tem corpo e, portanto, ndo possui 6rgdos sensoriais.

Se considera-se essa hipotese como valida, capaz de proporcionar as
mesmas sensacoes percebidas pelo ser humano, na concepc¢éo tradicional, como se
poderia ter certeza de que toda a realidade ndo é, de fato, proporcionada por um
simples cérebro manipulado por um articulador, até mesmo a percepc¢édo de corpo
“tradicional”, tornando também ilusdrio o resto do mundo que é presenciado?

A sensacao de experiéncia mental vivida por meio dos estimulos produzidos
na hipétese narrada confirma a ideia do cético, que nunca se pode ter certeza absoluta
das coisas do mundo, afinal, as condicGes de que se dispde para conhecer o mundo
sao condicdes muito frageis, imperfeitas e passiveis de engano, eis que o ser humano
submete-se as condicdes absolutamente imperativas, que sao as experiéncias
individuais no mundo (HUME, p. 32).

Berkeley reconhece que o conhecimento é composto de ideias impressas nos
sentidos humanos, ideias percebidas de acordo com as operac¢des da mente humana
e também de ideias formadas pelo auxilio da memodria. De acordo com o Autor, 0
conhecimento humano somente pode ser adquirido por meio das experiéncias dos
sentidos, ou seja, ndo ha conhecimento que ndo derive das experiéncias e das

percepc¢des sensitivas.
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E evidente a quem investiga o objeto do conhecimento humano haver ideias
(1) atualmente impressas nos sentidos, ou (2) percebidas considerando
paixfes e operacdes do espirito, ou finalmente (3) formadas pelo auxilio da
meméria e da imaginacdo, compondo, dividindo ou simplesmente
representando as originariamente apreendidas pelo modo acima referido.
Pela vista tenho ideias de luzes e cores, e respectivos tons e variantes. Pelo
tato percebo o aspero e 0 macio, quente e frio, movimento e resisténcia e de
todos estes a maior ou menor quantidade ou grau. O olfato fornece aromas,
o paladar sabores, e 0 ouvido traz ao espirito os sons na variedade de tom e
composic¢ao. E, como varios deles se observam em conjunto, indicam-se por
um nome e consideram-se uma coisa. (BERKELEY, 1973, p. 19).

As ideias ndo existem por si; elas dependem de um ser que, pela experiéncia,
conheca-as, e que com elas realize operacfes mediante o auxilio da razdo. A esse

ser que conhece, Berkeley denomina mente humana ou espirito:

Mas ao lado da infinita variedade de ideias ou objetos do conhecimento ha
alguma coisa que os conhece ou percebe, e realiza diversas operacdes como
guerer, imaginar, recordar, a respeito deles. Este percipiente, ser ativo, € 0
gue chamo de mente, espirito, alma ou eu. Por estas palavras nao designo
alguma de minhas ideias mas alguma coisa distinta delas e onde elas
existem, ou que é 0 mesmo, por que sdo percebidas; porque a existéncia de
uma ideia consiste em ser percebida. (BERKELEY, 1973, p. 19).

E possivel verificar que, também no pensamento de Berkeley, o conhecimento
depende sempre da experiéncia e de um sujeito que conheca, pois uma ideia existe
unicamente se for percebida por alguém.

David Hume afirma que os objetos da razdo humana podem dividir-se em
duas classes: relacdes de ideias e questdes de fatos. Para o Autor, as relacdes entre
ideias pertencem a ciéncias especificas: Todos os objetos da razéo ou da investigacado
humana podem ser naturalmente divididos em duas espécies, a saber, relacbes de
ideias e de fato. Da primeira espécie sdo as ciéncias da Geometria, da Algebra e da
Aritmética e, de modo geral, toda afirmacdo que seja intuitiva ou demonstrativamente
certa (HUME, 2009, p. 71). Hume entende que “A segunda espécie de objetos da
razdo humana, as questdes de fato, ndo se determinam da mesma maneira, e
tampouco a evidéncia de sua verdade, por mais forte que seja, € de natureza
semelhante a anterior.” (HUME, 2009, p. 71).
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Os cientistas, estudiosos da informética, da alta tecnologia, elaboram
situacdes de realidade virtual muito semelhantes a hipétese do cérebro acima narrada,
como a forma que opera 0 metaverso, que sera objeto de um capitulo especifico deste
artigo que tratara sobre a tecnologia que, como mecanismo de integracao social,
“‘metamorfoseia” continuamente as velhas certezas da sociedade moderna, o que
implica em que desaparegam e algo inteiramente novo nasca ao alterar a metafisica
do mundo.

Este artigo busca, a partir da andlise deste vasto mundo tecnoldgico, que
avanca de forma exponencial e desenfreada, apontar possiveis impactos negativos
dos mercados de dados aos Direitos Fundamentais, eis que afetam todos os tipos de
relacdo, além de promover breves reflexdes sobre a realidade e as consequéncias, as
mudancas e os cuidados que a Tecnologia obriga ao tratamento de dados pessoais.

Busca-se simultaneamente refletir sobre uma possivel ilusdo ou mito, sobre
as normas e mecanismos existentes de protecao de dados quando confrontados com
as necessarias protecdes aos Direitos Humanos, pois sera gue se esta protegido por
tal “marco regulatério” ou o direito apenas direciona-se a um mercado desenfreado de
informacdes, que tende a impulsionar um Direito que se atenta mais as maquinas do
que ao o ser humano? Além disso, estaria a sociedade atenta para exigir tais
mudancas ou a inclusdo na sociedade digital seria mais importante do que a protecao
no mundo sensivel?

Utiliza-se o método dedutivo na presente pesquisa, por intermédio de uma
abordagem qualitativa para produzir informacbdes aprofundadas; quanto ao
procedimento, € uma pesquisa bibliografica, mediante a revisdo de obras e artigos

cientificos, bem como documental, devido a revisao de textos legislativos.
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2 A TECNOLOGIA COMO MECANISMO DE INTEGRACAO SOCIAL

Em uma era de imparavel avanco tecnolégico, momento em que a
humanidade vivencia o crescimento do transumanismo, o alto desafio do Direito, em
seu aspecto geral, é ndo ser o Direito das maquinas, e sim da pessoa humana, do
sujeito de Direito assim compreendido. Assim, um dos objetivos deste artigo €, em
principio, responder se os projetos do “pds-humano” estdo a advogar para o ser
humano.

A doutrina e a sociedade manifestam o pensamento de que —vertiginosamente
- a “tecnologia é disruptiva” e rompedora de paradigmas, o que desafia, como
consequéncia, também o Direito, para que seus conceitos fundamentais ndo sejam
guebrados ou adaptados sem alterar seus principios elementares e construidos ao
longo de um longo e turbulento processo de aquisi¢ao de direitos e deveres perante o
Estado.

A discussédo que envolve os dados pessoais ndo esta distante deste desafio;
atualmente, ndo somente o conhecimento é poder, mas dados também sao, sejam
pessoais, sensiveis e/ou anonimizados, entre outros. Ora, quando algo, ainda que
abstrato, € capaz de proporcionar riqueza, influéncia ou poder, diversos conceitos
entram em jogo, inclusive aqueles com valor de norma ou forca constitucional.

N&o obstante, a importancia da discussdo nao se limita a necessidade de
observar-se a protecdo preventiva ou repressiva dos dados pessoais, sejam estes
quais forem a sua natureza ou grau de sensibilidade ou de anonimato, necessitando
gue os olhos da sociedade ndo se espantem apenas com polémicas que envolvem
redes sociais como, por exemplo, o escandalo de vazamento de dados ligados a

Cambridge Analytica, mas com qualquer forma de coleta, armazenamento e

1 O termo tecnologia disruptiva, pelo seu carater de quebra de paradigma é utilizado pela doutrina
brasileira para explicar o fendmeno que implica em fortes transformacdes sociais e de relacdes no
trabalho contemporéneo. Esse carater disruptivo, de mudanca paradigmatica, € o que Clay Shirky,
inspirado em George W.S.Trow, chama também de “deslocamento tecténico. Assim o faz para explicar
a influéncia das redes de organizacdo social na internet e a troca de informacdes desta sobre a midia
tradicional. (HIRKY, 2012, p. 24/25)
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tratamento inadequado ou ilegal de dados, ainda que se trate de dados facilmente
obtidos ou fornecidos.

Estupefato € saber que a forma de atuacdo do mercado de data Mining
(mineracédo de dados), o qual € denominado por alguns pesquisadores como “novo
petréleo” ou “petrdleo do século XXI”, apresenta-se — e convencem a maioria da
populagcdo — como servigos gratuitos (como é o caso das redes sociais), esconde-se
por trds de todo o atrativo midiatico, entretenimento e a sua sociedade digital
“exclusiva”, a exigéncia de acesso a um numero indeterminado de dados pessoais, 0
gue néo os torna tao gratuito no mundo real e atual.

Na sociedade contemporanea, a tecnologia, com todos os seus contributos,
pode ser considerada um mecanismo de integracao social, pois o fato de poder exibir
a posse de determinados produtos e o acesso a determinados servicos tornaram-se
ferramentas de construcéo e de fortalecimento de identidades sociais e, portanto, de
reconhecimento dos individuos como cidadaos.

Os cidadaos sao considerados pertencentes a uma determinada comunidade
ou Estado; mais do que isso, trata-se de reconhecer a humanidade e a aceitacdo do
individuo, ndo apenas como membro daquela comunidade, mas literalmente ser
visivel e digno de respeito (MARSHALL, 1969).

Apos a primeira Revolucéo Industrial, democratizou-se em varios Estados o
acesso a determinados bens de consumo, ndo apenas aqueles relativos a meras
necessidades, mas também a produtos que caracterizam o consumo. Logicamente,
nem todas as classes sociais tém igual acesso a esse tipo de produtos; talvez se
possa dizer que algo novo surgiu em algum momento: a dificuldade em ser especifico
— ser uma pessoa considerada membro da sociedade e, com isso, passa-se a uma
era de dependéncia do consumo (GIDDENS, 2004, p. 676).

De fato, a arena privilegiada para expressar diferencas e conflitos de classe
passou da esfera da producgéo para a esfera da reproducao social. Como se Ié na obra

de Bourdieu, os antagonismos de classe e a dominacgdo politica que surgem na
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producédo sdo transformados no consumo em um continuum de diferencas de status
em espacos sociais verticais (2003).

A exibicdo de determinados bens ou 0 consumo de determinados servicos, a
aquisicao de determinados modos de vida passa a manifestar diferencas hierarquicas
entre as diversas classes da sociedade contemporanea (BOURDIEU; PASSERON,
1964; BOURDIEU, 1983).

A relevancia do individuo para uma determinada comunidade e o
reconhecimento de sua humanidade e dignidade devem, como requisito, estar acima
da linha de consumo minimo (que pode subir ou descer, a depender do tempo e do
lugar) (GIDDENS, 2004, p. 694).

Apesar de todas as discussdes conceituais sobre se é apropriado descrever
nossas caracteristicas como na "pos-modernidade”, € certo que o termo tornou-se
uma referéncia central para a analise socioldgica do atual estagio de desenvolvimento
da sociedade, pois a Tecnologia proporcionou uma curva exponencial para o
crescimento destas discussoes.

A pos-modernidade é definida como a fase da historia em que o mundo,
carente de uma "grande narrativa" (ou "metanarrativa"), € entendido como uma
"grande visao da histdria" como guia, inspiracdo e utopia; as conquistas do progresso
social ndo existem mais (BAUMAN, 1998).

A partir da crescente afirmacéo e autonomia dos individuos sobre os seus
grupos sociais de referéncia e a gradual especializacdo dos valores que regem as
relacdes sociais, os determinantes da construcéo da identidade tornam-se disponiveis
como decisdes, como deixar que cada individuo defina a sua identidade de acordo
COM 0S Seus recursos materiais e culturais.

Como as "grandes narrativas"? ndo existem mais, elas esgotam-se por

experiéncias historicas fracassadas e lutam para fornecer alternativas viaveis que

2 Talvez existam apenas duas “grandes narrativas” que podem facilitar a mobilizacao de energias
sociais mais amplas, um movimento para proteger o meio ambiente, por um lado, e um movimento para
proteger as pessoas, por outro. Direitos, ambos ativos em escala global, transcendendo o determinismo
religioso, politico, econdmico e social, e buscando falar em nome de toda a humanidade.
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possam mobilizar membros da sociedade em maior escala; a sua contribuigéo para a
formacao de identidades individuais € diminuida e d& abertura para a formacéo de
"narrativas menores”, de curto alcance, e de praticas sociais que focam no
imediatismo, na temporalidade e na gratificacdo de desejos imediatos (MIRANDA,
2012).

Por definicAo, o consumo da tecnologia, apesar de ser uma atividade
individual, geralmente determinado por processos sociais fora do controle do
individuo, pode ser considerado um fendmeno coletivo, pois muitos individuos podem
ter o mesmo padrao de consumo, 0 que constitui um fenémeno social. A tecnologia
tem um aspecto pessoal irredutivel: sdo os individuos que determinam qual bem,
substancia, ideal, rede social e midia trazer para a existéncia e usa-lo para a
reproducdao biologica ou social (MIRANDA, 2012).

Qual é a particularidade dessa relacdo na sociedade contemporanea? Em
virtude da auséncia de uma “grande narrativa”, ou seja, na auséncia de um processo
de formacao e socializacdo baseado em valores universalizados e na agregacéao de
grupos econdmicos e sociais que excedem a sua possivel cultura de diferencas,
acredita-se na centralidade que o consumo assume na formacdo da identidade
(HABERMAS, 1999, p. 253-280).

Esta particularidade também se aplica ao processo de formacdo da
socializacdo da sociedade tecnolégica pelo potencial de insercéo social e criagdo de
narrativas, que transforma a sociedade para uma nova percepc¢ao da realidade. A
tecnologia estabeleceu uma nova civilizagdo, que ndo se dedica mais a conquistar o
desejo, mas a intensifica-lo: desfrutar o presente, templo do eu, do corpo e do conforto,
tornou-se a “Nova Jerusalém” da era pés-moderna.

Em busca de construir uma identidade Unica e especial a partir dos outros, 0s
individuos ndo percebem que o movimento é predeterminado por uma logica social
mais ampla que excede o seu controle e compreensdo. Todos os individuos entram

no mesmo processo de formacao de uma identidade por meio do consumo, que 0S
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torna iguais, mas deixa-os viver a fantasia de uma personalidade muito diferente de
todos os outros (MIRANDA, 2012).

3 AS IMPLICACOES DO AVANCO TECNOLOGICO NA PRIVACIDADE
CONTEMPORANEA

Ao abordar o tema da privacidade, ndo se deve olvidar dos Direitos Humanos.
Deve-se considerar que, em sua construcdo, os Direitos Fundamentais,
especialmente os da personalidade, evoluem lentamente e tém em seus registros
picos de evolucdo apdés episddios mundiais catastroficos, como as guerras mundiais.
Séo, portanto, decorréncia da evolucéo histérica do Direito e da humanidade, eis que
sao frutos de lutas e conquistas arduas em face da tirania e do poder estatal. Para
tanto, instrumentos de tutela foram e sdo ainda criados.

Conforme mencionado anteriormente, o processo de universalizacdo dos
Direitos Humanos apenas se considera deflagrado no pdés-guerra, pois apenas
naquele momento que a comunidade internacional voltou os olhos para uma
responsabilidade internacional, mediante o estabelecimento do que seria o Direito

Internacional dos Direitos Humanos:

O Direito internacional dos Direitos Humanos consiste em um sistema de
normas, procedimentos e instituicBes internacionais desenvolvidos para
implementar esta concepcgédo e promover o respeito dos direitos humanos em
todos os paises, no &mbito mundial. (PIOVESAN, 2013, p. 311).

Assim, surge a imposicao de deveres de observacao dos direitos e obrigactes
de plano internacional. No Brasil, os Direitos Humanos passaram a ser uma real
atencdo de forma tardia, por meio da Constituicdo da Republica de 1988, eis que foi
reconhecido em ambito internacional, como marco regulatério (PIOVESAN, 2013, p.
314).
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A partir daqueles eventos, formaram-se duas dimensdes de protecao (interna
e externa), ou seja, dois mecanismos diferentes para assegurar que os Direitos
Humanos néo voltardo a ser desrespeitados pelos Estados na forma como ocorreu
antes dos marcos historicos, que resultaram na edicdo de normas fundamentais.

Nesse sentido, indica-se a dupla dimenséo de protecao e garantia dos Direitos

Humanos no Brasil:

a) parametro protetivo minimo a ser observado pelos Estados, propiciando
avancos e evitando retrocessos no sistema nacional de direitos humanos; e
b) instédncia de protecdo dos direitos humanos, quando as instituicbes
nacionais se mostram falhas ou omissas no dever de protecdo desses
direitos. (PIOVESAN, 2013, p. 314).

Por haver protecdo em ambito mundial sobre os Direitos Humanos, inclusive
uma dupla dimensdo de protecdo, faz-se necesséario pensar nos dados e na alta
tecnologia sob a perspectiva dos Direitos Humanos, seja em ambito nacional, bem
como internacional.

Destaca-se a Lei n°. 13.709/2018, conhecida como a Lei Geral de Protecdo
de Dados, decorrente do advento da Tecnologia e também da quarta Revolucdo
Industrial (Revolucéo Digital), hodiernamente denominada Industria 4.03. Referida Lei,
em realidade, decorre de uma regulamentacédo que se expande em amplitude mundial
por ser uma legislacdo muito semelhante a GDPR (Regulamento Geral de Protecao
de Dados), ou seja, uma “copia adaptada”.

Na Unido europeia, desde o dia 25 de maio de 2018, entrou em vigor o
Regulamento Geral de Protecdo de Dados; essa regulamentacdo, que alterou

significativamente o modo de tratamento de dados pessoais, gerou impactos

s Termo cunhado por um grupo de trabalho durante a feira de Hannover (Hannover Messe).
Explica-se os conceitos de “fabricas inteligentes” (smart factories), criando processos de fabricacdo
globais e flexiveis. O relatorio foi apresentado na Feira de Hannover de abril de 2013 sob o nome de
“Implementagéo das recomendacgdes para o futuro projeto Industrie 4.0”. A “Industrie 4.0” € um projeto
adotado pelo Governo Federal da Alemanha dentro do chamado “Plano estratégico de agéo para alta
tecnologia 2020
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expressivos na realidade das empresas que se encontram estabelecidas na Uniao
Europeia ou que hospedam dados pertencentes aos cidadaos que la se encontram.

A necessidade de uma nova regulamentacdo é consequéncia do avanco
tecnoldgico, em especial do carater disruptivo da era digital, cuja precursora, no
ambito da administracdo de dados, é denominada Internet das Coisas (Internet of
things), que afeta fatalmente a privacidade contemporanea (MOSTERT, 2017, p. 43).

Ademais, € possivel observar que a edicdo das normas que regulamentaram
a protecdo de dados ao redor do mundo atenta-se primordialmente ao sujeito de
Direito, ou seja, o dono dos dados, e busca punir quem coleta, trata e da fim ao dado.

Utilizar os termos individuo e cidaddo ao mencionar o os direitos da
personalidade é mais do que essencial, pois sdo qualificacbes que se ligam
intimamente a concepcdo moderna de Estado e democracia, em que o ser € énfase e
objeto de tutela, sendo o ser, como fim em si mesmo, um bem juridico ambulante
passivel de imperativa protecao.

A legislacdo Europeia atentou-se em utilizar tais termos; o seu Art. 3°, por
exemplo, trata de critérios de aplicacdo e no “Recital 26” (Consideracdo n°. 26)
assevera que “Os principios da protecdo de dados devem aplicar-se a qualquer
informacao relativa a uma pessoa singular identificada ou identificavel”.*

Destaca-se que a nova redacdo ampliou significativamente 0s servicos
sujeitos a aplicacdo do GDPR. Conforme acima citado, o Parlamento Europeu
atentou-se as novas formas de negociacao, como as redes sociais e as demais formas

que as empresas utilizam no processo de Data mining®.

4 Texto original em inglés: “The principles of data protection should apply to any information
concerning an identified or identifiable natural person.” (Parte “1” do Recital 26 do GDPR (traducéo
nossa).

5 Texto original em inglés: “This Regulation applies to the processing of personal data in the
context of the activities of an establishment of a controller or a processor in the Union, regardless of
whether the processing takes place in the Union or not. This Regulation applies to the processing of
personal data of data subjects who are in the Union by a controller or processor not established in the
Union.” (General Data Protection Regulation, Art. 3°.(traducéo nossa).
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Assim, surgem concepcdes de protecdo dinamica e adequadas a interpretar
o individuo como sujeito de direitos, por vezes inviolaveis, dentre eles, o direito da
personalidade, que garante a defesa de sua individualidade e caracteristicas
pessoais, inclusive a exigibilidade, a pretensdo de reparacdo por danos morais em
decorréncia da violacdo destes direitos, seja pelo Estado ou por terceiros, afinal, “[...]
observa-se que os direitos da personalidade tém por objeto os modos de ser, fisicos
ou morais do individuo.” (TARTUCE, 2014, p. 88)

Os direitos da personalidade sdo direitos subjetivos existenciais, intimamente
ligados ao existir e a dignidade da pessoa humana. Logo, incluem-se o cuidado e a
protecdo pela vida, privacidade, integridade fisica e psicoldgica, dentre outras, além
da imagem, honra e intimidade, o que é vastamente protegido pelo ordenamento
juridico brasileiro, como se observa nos Arts. 20 e 21 do Cddigo Civil, além da
Constituicdo da Republica assegurar protecdo expressa no Art. 5°., Inciso X.

Para o Direito contemporaneo, pode-se afirmar que a personalidade é um todo
em uma area limitrofe de violacdes e sua existéncia como fim em si € colocada em
cheque, em virtude do advento da maior e mais nova sociedade, a disruptiva e
exclusiva sociedade digital, que frequentemente fere a intimidade e gera dependéncia
da tecnologia e da digitalizacdo da vida humana, de maneira direta e indireta, inclusive
inconsciente, dada a demasiada exposi¢cdo dos individuos, ndo apenas nas redes
sociais, mas também pela consequéncia da exploracao das redes e das tecnologias
em geral, como aplicativos e servigos online em relagdo aos dados coletados e
tratados, utilizados para a producdo de relatérios precisos sobre perfis, desejos de
consumo, vontade, previsbes e projecdes com destaque sobre o consumo e as
inclinacdes de acéo e de pensamento do ser consumidor capitalista.

A sociedade caminha em direcdo ao transumanismo e para a percepgao de
uma sociedade liquida, uma espécie de metafisica tecnoldgica, pois os contatos online
tém uma vantagem sobre os off-line — que sdo mais faceis e menos arriscados — a
maioria da sociedade considera atraente. Ora, a sociedade digital permite um

“conectar” e “desconectar” da realidade virtual com um so clique. Caso as conversas
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tornem-se “quentes” demais para o conforto, o individuo pode simplesmente desligar,
sem necessidade de explicagcbes complexas, sem inventar desculpas, sem censuras
ou culpa.

A sociedade mundial, principalmente no periodo da pandemia, acostumou-se
com a realidade atras do seu computador ou smartphone, realidade em que se pode
distanciar-se dos desconfortos do mundo off-line.

No entanto, destaca-se que “ndo ha almocos gratis”; se a pessoa ganha algo,
perde algo em reciprocidade. Entre as coisas perdidas estdo as habilidades
necessarias para estabelecer relacbes de confianca, relagcdes cujos encantos a
sociedade nunca conhecera a menos que pratique. Ademais, além de o ser humano
perder a habilidade de construir relacbes de confianca, deixa que maguinas,
algoritmos e softwares conhecam-nos melhor do que os seus familiares e, em alguns
casos, melhor do que a si.

Por este motivo questiona-se: sera que, mesmo de forma inconsciente, 0s
Direitos Humanos e os Direitos Fundamentais sao respeitados na era digital? Por esta
razao que, quando nao é possivel a apreensao total da realidade, inconscientemente,
hd o perecimento do mundo sensivel e o nascimento do surrealismo. Os
mandamentos de protecdo do ser humano sao decorréncia de principios
constitucionais positivados de forma objetiva e protetiva, o que abrange ndo somente
a vida privada, mas o que decorre dela, como o direito a intimidade da vida privada
em correspondéncias e comunicagfes telefonicas, o que inclui, entre outros
dispositivos digitais, e-mail, redes sociais, aplicativos que coletam dados e mensagens
eletrbnicas em geral. Observa-se, neste sentido, o Art. 5° Inciso X e XIl, da
Constituicdo da Republica, por exemplo.

Além das possiveis falhas na protecédo da pessoa humana, questiona-se se a
sociedade, o Direito e especialmente os Direitos humanos sdo capazes de assegurar
que o0 comportamento social e as relagdes interpessoais ndo sejam destruidas pelo
interesse em informacdes pessoais. Este questionamento é valido, pois a sociedade

parece estar em movimento retilineo para a néo identificacdo do ser intrinsicamente —
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e apenas — humano, que apresenta sintomas transumanistas ou pés-humanistas, que
sao ignorados por todos.

As interacdes sociais digitais podem ser consideradas relacfes superficiais e
instantaneas. Basta analisar as informacfes e os conteudos disponibilizados pelas
midias sociais; talvez o ponto fulcral seja a inexoravel informacao fragmentada, que é
consumida em segundos pelo individuo e pode ser denominado “mundo fake das
redes”, em que o atalho, o simplificado e o bizarro fazem sucesso. O cumulo dessas
informacdes talvez seja a ideia de ensinar consequencialismo e Filosofia em duas
paginas de visual law ou legal design.

Os termos transumanista ou pos-humanista sdo utilizados, pois a aparéncia
gue se da dessas relacdes e do consumo das informacdes disponiveis trazem ao ser
humano a aparéncia de maquinas, a ideia de uma metafisica tecnologica que
transcende a natureza humana de seu comportamento comum, 0 comportamento
humano. Ora, da-se a impressdo que 0 mais importante nos infinitos contetdos
digitais em redes sociais é exibir as infinitas "gracas" que essa manipulacdo pode
gerar, o que torna premonitério o titulo do livro de David Foster Wallace, intitulado
Infinite Jest — A Piada Infinita.

No contexto em comento, conforme explicado na introducdo, € nitida a
atencdo a protecdo do individuo em meio ao mercado e a era digital; ha inUmeros
mecanismos desenvolvidos para a protecdo da dignidade da pessoa humana e de
seus objetos de tutela, como a privacidade, a intimidade, entre outros, em cenario
brasileiro®; no entanto, ha efetividade na aplicacdo dessas normas? A nitida questéo
atrai a conscientizacao da populacéo?

As leis de protecdo sao determinantes sobre as suas interpretacdes

sistematicas e ligadas a realidade da globalizacdo, que exige cada vez mais protecéo

6 Cita-se o Marco Civil da Internet (Lei n° 12.965/14) e a Lei Geral de Protecdo de Dados
Pessoais (Lei n° 13.709/18), os quais dispdem claramente sobre a protecédo da privacidade e dados
pessoais em sintonia com principios nacionais e internacionais ligados ao sustento da valorizacéo do
ser como individuo digno de exercer sua individualidade de forma n&o conturbada.
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aos usuarios; para tanto, colaciona-se dispositivos legais do Marco Civil da Internet e

Lei Geral de Protecédo de Dados Pessoais:

Lei n° 12.965, de 23 de abril de 2014. [...] Art. 6°. Na interpretacdo desta Lei
serdo levados em conta, além dos fundamentos, principios e objetivos
previstos, a natureza da internet, seus usos e costumes particulares e sua
importancia para a promoc¢do do desenvolvimento humano, econdmico,
social e cultural.” (BRASIL, 2014). Lein° 13.709, de 14 de agosto de 2018.
[...] Art. 45. As hipoteses de violagdo do direito do titular no &mbito das
relagBes de consumo permanecem sujeitas as regras de responsabilidade
previstas na legislacéo pertinente.” (BRASIL, 2018).

O tema anteriormente mencionado € muito notdrio ao estudar a internet das
coisas (IdC), no idioma inglés internet of things (I0T), que impacta o mundo como uma
das principais novidades que proporciona a possibilidade de “uma relagao entre as
coisas (produtos servicos, lugares, etc.) e as pessoas, que se torna possivel por meio

de plataformas e tecnologias conectadas”” (RIFKIN, 2016, p. 25).

A Internet das Coisas (IdC) ird conectar todas as coisas com todo o mundo
numa rede global integrada. Pessoas, maquinas, recursos naturais, linhas de
producdo, habitos de consumo, fluxos de reciclagem e praticamente todo e
gualquer aspecto da vida econémica e social estard conectado via sensores
e software a plataforma lot, alimentando continuamente cada n6 — empresas,
lares veiculos — com BIG DATA (megadados), minuto a minuto, em tempo
real. O Big Data, por sua vez, sera processado por programas avang¢ados de
analise, transformado em algoritimos preditivos e utilizado em sistemas
automatizados para melhorar a eficiéncia da termodinamica, aumentar
dramaticamente a produtividade e reduzir o custo marginal de producéo e
distribuicdo de uma ampla gama de bens e servi¢os a praticamente zero ao
longo de toda a economia (RIFKIN, 2016, p. 25).

Para a minima compreenséo da IdC, utiliza-se como conexao mundial num

aspecto digital, numa dimenséo superior a ligagdo estabelecida pela privatizagdo da

7 Como bem destacam Danielle Anne Pamplona e Cinthia Obladen de Almendra Freitas (2015,
p. 82-105), ndo ha mais que se falar somente em hardware e software, mas em everyware conceito
criado por Greenfield, que envolve descentralizacdo e a computacdo sem computadores, que trabalha
nao somente com o conceito de estar em qualquer lugar mas sim em qualquer coisa, sendo “coisa”
entendida como qualquer aparato ou equipamento que possa realizar processamento de informacdes,
sejam estes aparentemente eletrdnicos ou néo.
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internet, ocorrida pelo evento da edi¢do da Diretiva 95/46/EC (UNIAO EUROPEIA,
1995), num momento em que a sociedade nem imaginava que no futuro poderia fazer
videochamadas por um aparelho celular, ou controlar a sua casa, torna-la smart, e
manter total controle sobre ela a partir da palma da méo.

De acordo com Erik Brynjolfsson e Andrew McAfee (2016, p. 29), a sociedade
atual passa pela segunda era das maquinas” (second machine age) e seus efeitos
manifestar-se-ao com forca total e de forma sem precedentes.

A questéo relevante e o motivo pelo qual se usam as palavras forca total e sem
precedentesreferem-se a IdC, que estd nitidamente presente nos smartphones,
principal meio e instrumento de coleta de dados pessoais. Na atual era digital, é raro
encontrar pessoas que ndo possuem um smarthphone, o que € motivo de indagacéao
de uma nova necessidade social (SCHWAB, 2016, p. 29).

A titulo exemplificativo, em 2015, o iPhone, lancado pela Apple em 2007,
contava com mais de 2 bilhdes de aparelhos vendidos no mundo. No Brasil, este
numero supera 198 milhdes de aparelhos, o que significa um aparelho por habitante.®
Constata-se a existéncia de um novo item essencial de uso e costume, cuja posse
viabiliza a utilizacao de servi¢cos essenciais para a vida contemporanea, sob pena de
exclusdes social e econémica.

A |dC também se propaga por meio dos aplicativos operaveis em smartphones,
gue por sua vez colhem dados de seus usuarios de forma incessante e continuamente
mais invasiva,; afinal, os dados constituem um novo ativo econémico. Por meio da
respectiva coleta e tratamento realiza-se relatorios fundamentais a economia por
dados e elabora-se relatorios, perfis, sugestdes de interesses e publicidade dirigida, o
gue pode eventualmente interferir no poder de decisao individual e gerar discusséo
sobre o livre arbitrio contemporaneo, que esta tdo abalado pela inteligéncia artificial e

0 aprendizado das maquinas.

8 CAPELAS, Bruno. Até o fim de 2017, Brasil ter& um smartphone por habitante, diz FGV. O
Estado de S&o Paulo. (2017). Disponivel em: http://link.estadao.com.br/noticias/gadget,ate-o-fim-de-
2017-brasil-tera-um smartphone-por-habitante-diz-pesquisa-da-fgv,70001744407. Acesso em: 25 set.
2021.
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4 A (IN)CONSCIENCIA DAS AUTORIZACOES PARA O TRATAMENTO DE
DADOS E A NECESSIDADE DE INCLUSAO SOCIAL DIGITAL

No século XXI, a alta tecnologia trouxe diversas transformac¢des nos mundos
social e digital, alcanca-se o ponto em que torna-se necessario questionar se ha
diferenciacdo entre o digital e o fisico. No contexto juridico nacional, uma gama
infindavel de problemas da vida humana esta sem respostas adequadas, ao menos
no ponto de vista da dogmatica juridica.

A incidéncia do Direito como Tecnologia e decidibilidade de conflitos leva
atualmente a uma crise de sentidos. Esta crise existe porque em meio a
transmodernidade, o pensamento critico desfalece-se. A pratica de interrogacédo dos
saberes tradicionais parece ndo mais existir, tampouco o questionamento das praticas
digitais, ainda que aparentemente possam limitar ou restringir um direito®.

No mundo da protegéo de dados, muito se menciona sobre o consentimento
em fornecer dados. Essa aquiescéncia inconsciente extingue o exercicio da natureza
filosofica, critica, que por toda a Historia estimulou o pensamento a ultrapassar limites,
0 que permitiria, dentro do possivel uma outra forma de pensar, como um pensar do
fora, da exterioridade.

Um bom exemplo dessa situacdo sdo as autorizagdes requeridas pelo
Facebook. O aplicativo da maior rede social do mundo utiliza o software PDI

(Pentahol® Data Integration) para a extracao de dados existentes nos perfis. Trata-se

° FERRAZ, Junior, SAMPAIO, Tercio. A superacdo do Direito como norma: uma revisdo
descolonial da teoria do direito brasileiro. S&o Paulo: Almedina Brasil, 2020. p. 19.

10 Pentaho é um software de cédigo aberto para inteligéncia empresarial, desenvolvido em Java.
A solucdo cobre as areas de ETL, reporting, OLAP e mineracdo de dados. Realiza analises de big data,
trabalha nativamente com bancos de dados NoSQL e Hadoop, além de poder processar dados de
forma distribuida nativamente em cluster, pode rodar sobre o Hadoop em cluster alcancando
velocidades extremamente rapidas.

Revista Juridica Unicuritiba. Curitiba.V.5, n.72 p.359 - 392
[Received/Recebido: julho 21, 2022; Accepted/Aceito: setembro 25, 2022]

Esta obra esta licenciado com uma Licenga Creative Commons Atribuicdo - Ndo Comercial 4.0 Internacional.



http://creativecommons.org/licenses/by-nc/4.0/
http://creativecommons.org/licenses/by-nc/4.0/

Revista Juridica vol. 05, n°. 72, Curitiba, 2022. pp. 359 - 392

de um aplicativo do tipo Extract Transform Load!! (extrair, transformar, carregar).*?A
utilizacdo desses softwares denominam o processo de data mining, ou seja, de
mineracdo de dados. O processo de data mining ocorre a partir da autorizacdo do
usuario ao Facebook a conceder o acesso as suas informacdes!s.

Na autorizacdo de acesso, 0 usuario di cerca de 46 permissdes, incluindo
informagdes como a de checar compromissos registrados na agenda, acesso a bases
de dados presentes no aparelho, além de lista de contatos, servicos e ao SMS14, A
autorizacdo, observa-se, é realizada de forma automatica, genérica e que ndo cabe
ao usuario cedente discuti-la, afinal, ao negar o compartilhamento, ndo podera obter
acesso a plataforma.

As permissfes e acessos em questdo tornam-se em determinado momento
infinitos, principalmente em virtude da subjetividade e da auséncia de limitacdo e de
controle de todo o acesso que sao permitidos com o simples clique no aba aceitar.
Neste quesito de aceitacao estdo 0s perigos e os fatores pouco observados, em que
se coloca o livre arbitrio atual em cheque.

Atualmente, a discussdo excede a simples aquiescéncia para a gestdo de
informacdes: basta imaginar o numero de dados que podem ser coletados pelas smart
cities ou pelo facebook, ainda mais apds os escandalos relativos a Cambridge

Analytical®, que expds dados de até 87 milhées de usuarios do Facebook.

11 Ferramentas de software cuja funcédo é a extracdo de dados de diversos sistemas, transformacéao
desses dados conforme regras de negécios e por fim o carregamento dos dados para o solicitante.

12 DEVMEDIA. Extracdo de dados do Facebook com a suite Pentaho. Disponivel em:
https://www.devmedia.com.br/extracao-de-dados-do-facebook-com-a-suite-pentaho/25523 Acesso
em: 15 set. 2021.

13, G1. Facebook coleta dados pessoais, como ligacGes e SMS, dizem usuarios; veja tudo a que a rede
social tem acesso. Disponivel em: https://gl.globo.com/economia/tecnologia/noticia/facebook-coleta-
dados-pessoais-como-ligacoes-e-sms-dizem-usuarios-veja-tudo-a-que-a-rede-social-tem-
acesso.ghtml Acessado em: 15 set. 2021.

14 Ibid.

15 Em 17 de marco de 2018, os jornais The New York Times e The Observer reportaram que a
Cambridge Analytica usou informacdes pessoais de 50 milhdes de perfis obtidas por um pesquisador
externo. Este pesquisador alegou coletar dados para fins académicos. Em resposta, o Facebook baniu
a Cambridge Analytica e proibiu a empresa de fazer publicidade em sua plataforma. O jornal The
Guardian também informou gue o Facebook tinha conhecimento que essa violacdo de seguranca
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Nota-se a necessidade de contextualizagao social e do momento em que a
vida social tramita, pois se considera que em uma sociedade digital e de geracéo que
surge com celulares nas maos, pode-se estar diante de uma sociedade do espetaculo,
0 que torna complicada a tutela de direitos da personalidade, dada a sua liquidez e a
pouca importadncia aparente e momentanea dos que admitem coleta de dados
pessoais sem ciéncia da dimensao sobre o que € isto significa e/ou publicam sem
receios toda a respectiva vida por midias sociais. Por este motivo, questiona-se se a
sociedade, o cidaddo comum, € capaz de ter noc¢ao total da realidade.

O vocéculo realidade provém da palavra latina coisa, que é empregada no
sentido de existir e manifestar sentidos, de maneira que se impde o intelecto pelo
préprio existir; portanto, a realidade e a sua percepcao pelo individuo deve ser
discutida, eis que nem sempre a percepcao faz-se apreensivel, principalmente ao
encadear transformacdes exteriores e interiores (CUNHA, 2007, p. 665).

Marco Aurélio enfrenta a subjetividade e explica:

[...] 8. Por ndo observar o que é a mente de outro, raramente se vé um homem
infeliz, mas aqueles que n&do observam os movimentos de suas préprias
mentes devem ser necessariamente infelizes. 9. Dves sempre ter isso em
mente, qual é a natureza do todo, e qual é a minha natureza, e como isso
esta relacionado aquilo, e que tipo de parte é de que tipo de todo, e que ndo
h& quem te impeca de sempre fazer e dizer as coisas que estdo de acordo

com a natureza da qual tu fazes pate. [...]. (1969, p. 201).

A sensacdo de efetivo pertencimento a realidade e a necessidade de
compreensao dos papéis que o individuo desempenha em tal realidade estdo

presentes nessa sociedade digital. Assim, a necessidade de pertencer a este grupo,

aconteceu por dois anos, mas nao fez nada para proteger os seus usudrios. Em 4 de abril do mesmo
ano, o Facebook anunciou que as contas de pelo menos 87 milhdes de pessoas foram atingidas em 10
Estados; segundo as suas estimativas, os dados pessoais de 443 117 brasileiros foram usados sem
consentimento prévio. Nos Estados Unidos da América foram atingidas mais de 70 milhdes de pessoas.
O jornal The Guardian questionou a nota em que o Facebook anunciou essas informag6es porque ela
divulgava principalmente as iniciativas da rede social para reverter os problemas de privacidade e
apresentava os dados apenas no seu penultimo paragrafo. A atuacao da empresa tem sido considerada
como uma ameaca global & democracia. (SCHROEPFER, Mike. An Update on Our Plans to Restrict
Data Access on Facebook. Facebook Newsroom, 2019. (traducdo nossa).
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ter um perfil numa determinada rede social leva a difundir a realidade do individuo,
obrigando-o0 a aceitar cegamente todo 0 acesso em sua vida privada, sob pena de ser
excluido do mundo digital, o qual atualmente esta ganhando progressivamente mais
forma e influéncia no mundo real, como se observa nas grandes empresas, que focam

em meta dados e desenvolvem universos quanticos continuamente mais imersivos.

5 A AUTONOMIA DA VONTADE E AQUIESCENCIA

A liberdade de contratar e a autonomia da vontade sdo conceitos que se
entrelacam. A liberdade de contratar, de escolher, deve estar presente na formacao
de qualquer contrato. Por este motivo, a transparéncia deve estar presente para que
ambas as partes possam estabelecer parametros objetivos e pragméticos na hora de
contratar.

Citou-se anteriormente neste estudo as normas que buscam regulamentar e
trazer maior seguranca para a sociedade no que se refere as relacdes digitais e
proporcionadas pela Tecnologia. Essas normas, além de regularem o comportamento
das empresas, também regulam o comportamento humado, pois permitem que exista
a compreensao da realidade em sociedade.

Sobre o tema em estudo, Zygmunt Bauman esclarece que:

[...] A auséncia ou a mera falta de clareza, das normas — anomia — é o pior
gue pode acontecer as pessoas em sua luta para dar conta dos aafazeres da
vida. As normas capacitam tanto quanto incapacitam, a anomia anuncia a
putra e simples incapacitacdo. Uma vez geue as tropas de regulamentacéo
normativa abandonam o campo de batalha da vida, sobram apenas a davida
e 0 medo. [...] 0 que quer que prometa “assumir a responsabilidade pela

‘certeza” ¢ bem-vindo. (2001).

Pelo motivo anteriormente exposto ha receio de que a protecédo de dados seja

menos eficiente no mundo sensivel; para que haja a justa penalizacédo do agente que

Revista Juridica Unicuritiba. Curitiba.V.5, n.72 p.359 - 392
[Received/Recebido: julho 21, 2022; Accepted/Aceito: setembro 25, 2022]

Esta obra esta licenciado com uma Licenga Creative Commons Atribuicdo - Ndo Comercial 4.0 Internacional.



http://creativecommons.org/licenses/by-nc/4.0/
http://creativecommons.org/licenses/by-nc/4.0/

Revista Juridica vol. 05, n°. 72, Curitiba, 2022. pp. 359 - 392

coleta, trata e administra dados, deve haver alguma violagdo, seja na auséncia de
aquiescéncia, falta de objetivo especifico ou 0 vazamento em si.

Entre a justaposicéo do individuo como questionador e fiscalizador do que Ihe
€ oferecido — ou imposto — no ato de contratacdo ou de insercdo em determinado meio
digital e a necessidade do individuo em estar inserido num movimento social digital
ou numa sociedade digital, resta pouca importancia da exposicao de informacdes e
dados ndo apenas aos proximos, mas ao publico em geral e as empresas em troca
da socializacéo digital e do status.

A atualidade mudou as concepcoes de intimidade e de privacidade na cultura,
sendo muito mais abertas e receptivas, o que apresenta 6nus e bdnus. H4 um real
receio direcionado as futuras geracfes sobre o fato de que “os povos, uma vez que
acostumados a ter senhores, ndo conseguem mais viver sem eles.” (ROUSSEAU,
2012, p. 23). Atualmente, os senhores mencionados sao diferentes e distintos dos que
existiram no passado e podem ser quanticos ou impostos pelo préprio ser, mediante
a iniciativa de ser conveniente com autorizacfes em demasia, com acesso a dados
gue propiciem relatorios precisos de interesses e a¢les, 0 que permite a realizacéo
de publicidade direcionada e altamente efetiva para a manipulacao.

Em virtude da ascensdo desenfreada de redes sociais, cada vez mais
adaptadas a todos os publicos possiveis, a Tecnologia molda a sociedade para mover-
se e desenhar-se especificamente para a mentalidade e o cenario de relacdo digital
com 0s meios social, econbmico e cultural, pois tém em suas respectivas as
plataformas, a analise de dados com a finalidade de direcionar especificamente a
publicidade e as vendas de anunciantes, os parceiros, além de servicos e produtos
em geral; fato que atenta e instiga 0 questionamento sobre o poder de decisdo dos
individuos da moderna sociedade, dotada do novo espirito do capitalista, “[...] que se
define por um sistema de legitimidade diametralmente oposto, centrado na valorizacao
das fruicbes materiais, no hedonismo do bem-estar, do divertimento e do lazer.”
(LIPOVETSKY, 2015, p. 125).
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Cita-se um comentério em seu adaptado contexto ao objeto da critica e da
instigacdo de duvidas aqui presentes sobre o futuro e a respeito do destino da

privacidade:

Numa palavra, vivemos cada vez mais uma existéncia abstrata, digitalizada
sem vinculo tatil: assim, o mundo sensivel e inter-humano estaria em vias de
desrealizacdo avancada. Enquanto o corpo deixa de ser a ancoragem real da
vida, caminhariamos para um universo descorporizado, verdadeiro pesadelo,
gue ndo é o de Orwell, mas o de um mundo que faz desaparecer 0 universo
carnal, hedonista e sensualista: é a “estética do desaparecimento” de que
fala Paul Virilio (LIPOVETSKY, 2015, p. 406).

Questiona-se novamente: a sociedade atual realmente se preocupa com 0s
seus dados? A sociedade tem a capacidade de compreender a realidade social que
esta por vir?

E possivel afirmar que ndo ha mais um poder autdbnomo de deciséo, eis que
hoje é afetado pelo grau de enraizamento dos seres com redes sociais — que tém as
exigéncias comportamentais do usudrio e de coleta/doacao de dados — e meios de
exercicio da vida cotidiana.

Indaga-se se as pessoas estardo dispostas a negar os seus dados e
informacBes? A negativa € uma questdo complexa, afinal, decorre da negativa,
simplesmente, do ndo acesso a muitas das atividades e meios de exercer atividades
da vida contemporanea como aplicativos, sites, redes sociais e de comunicagédo em
geral. A negativa gera como consequéncia a exclusdo e ndo utilizacdo de aplicativos,
sites e redes sociais, entre outros.

Nesta sociedade, em que extensdo haveria o livre arbitrio e seria permitido ou
possivel isolar-se do fornecimento de dados? Afinal, se for como menciona Orwell,
“[...] antes de elimina-lo, fazemos com que se torne um de nés” (ORWELL, 2009, p.
299).

Os individuos teriam (ou tém) como dialogar com as empresas e condicionar

as suas permissdes de maneira clara e objetiva? Sera que bastam as meras
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promessas de privacidade e de que os dados efetivamente sdo restritos nos termos
alegados nos Termos de Uso e nas diversas Declaragdes de Privacidade?

Por ultimo, ha condicdo social hodierna para a percepcao total da realidade
vivenciada? Seria o “cidaddao médio” capaz de compreender a dimensdo, a

responsabilidade e a extensao que o seu anseio por “inclusdo digital” Ihe proporciona?

Todo ser humano é capaz de ascender a uma consciéncia mais ampla, razao
pela qual podemos supor que 0s processos inconscientes, sempre e em toda
a parte, levam a consciéncia contetidos que, uma vez reconhecidos ampliam
0 campo desta Ultima. Sob esse prisma, o inconsciente se afigura um campo
de experiéncia de extensao indeterminada. [...] todo homem criador sabe que
o elemento involuntario é a qualidade essencial do pensamento criador; E
atividade produtiva e autbnoma seu campo de experiéncia constituiu uma
realidade, um mundo préprio [...] (JUNG, 1988, p. 60).

Ao contrario do passado, em que se dominava o povo, seja qual for o meio,
por exemplo pelo Estado; o presente, hoje conquistado por meios tecnolégicos muito
sonhados pelos ancestrais, talvez seja assombrado positiva ou negativamente pelo
poder e controle de quem detém os meios de coleta e tratamento de dados além das
empresas de tecnologia, afinal, ndo ha “[...] como saber se vocé estava sendo

observado num momento especifico.” (ORWELL, 2009, p. 13).

6 O PROCESSO DE METAMORFOSE A PARTIR DO AVANCO TECNOLOGICO

Ulrich Beck (2015, p. 18/19) afirma que a metamorfose do mundo significa
mais do que um caminho evolucionario de fechado para aberto, e é também algo
diferente disso; significa também uma mudanca extraordinaria de visbes de mundo, a
reconfiguragéo da visdo de mundo racional. O Autor também afirma significar que a
metafisica do mundo estd em mutacao.

A metamorfose do mundo ocorre a partir dos eventos globais que se

desenrolam diante da sociedade capaz de expressar a perturbagcédo deste mundo em
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termos conceituais. A Tecnologia proporciona mudangas em todas as areas da
sociedade; vale-se de mecanismos de consumo, de insercao social, de mercado, de
comunicacado, de formacédo do carater; a Psicologia formou uma nova geracao, os
nativos digitais ou geragao “Z”.

Ulrich Beck néo trata dos acontecimentos globais como mera mudanca, mas
afirma tratar-se de uma verdadeira metamorfose, que implica uma transformacéao
muito mais radical, em que as velhas certezas da sociedade moderna desaparecem
e algo inteiramente novo emerge; logo, as ocorréncias ndo se destacam como
mudangas que aos poucos alteram alguns aspectos, mas de forma vertiginosa,
remodelam a esséncia, o0 &amago de tudo o que foi anteriormente construido (BECK,
2015, p. 15).

As mudancas ndo apenas clamam a atencdo numa era de metamorfose
diante do risco global; produzem um abismo entre as expectativas e 0s problemas
percebidos, como o risco da liberdade digital trabalhada neste artigo e a metamorfose
digital da sociedade.

Ao ocorrer alguma mudanc¢a ou uma metamorfose no mundo fisico, ou seja,
por tratar-se de uma experiéncia empirica facilmente percebida, desencadeia uma
sequéncia de debates publicos sobre o risco que pode gerar. Quando os reatores de
Chernobyl explodiram, provocou-se iniameros debates publicos sobre o risco de
energia nuclear.

A discussdo sobre os risco a privacidade e a liberdade digital ndo foi
provocada por uma catastrofe no sentido tradicional; contrariamente, é suscitada pela
disparidade entre a realidade percebida e a realidade efetiva da liberdade e dos dados
nas sociedades contemporaneas que vieram ao publico. A metamorfose global que
ocorre por meio da Tecnologia gera uma catastrofe a liberdade e a privacidade da
sociedade; no entanto, € uma catastrofe silenciosa que desaparece da consciéncia
das pessoas e torna-se invisivel.

Nossa consciéncia do risco digital global é extremamente fragil; ao contrario

de outros riscos globais, esses riscos ndo se concentram numa catastrofe que seja
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fisica e real no espaco e no tempo, nem se resulta nela ou se refere a ela. Ela interfere
em algo que a sociedade dé& por certo, isto €, a capacidade de controlar informacdes
pessoais.

Os riscos de uma metamorfose digital sdo globais, pois a sociedade néo lida
com acidentes espaciais ou socialmente restritos, mas com catéstrofes espaciais,
temporais e socialmente delimitadas. Todas elas sé@o efeitos colaterais do avanco
tecnolégico. Em termos de risco a liberdade digital, isso inclui o fracasso da
capacidade do Estado de exercer o controle democratico.

Com esta realidade, o mundo esta diante de um choque de culturas de risco;
conforme dito anteriormente, as catastrofes digitais de violacdes a privacidade e a
liberdade encontram barreiras para o reconhecimento publico que até 0 momento
encontrou intervencéo publica de apenas uma parcela da comunidade global.

Quando Ulrich Beck afirma que a metamorfose do mundo é a transformacao
da esséncia metafisica do mundo, o Autor refere-se a alta Tecnologia e as
ferramentas que esta oferece a sociedade e representa uma ameaca imaterial. Ora,
nao é uma ameaca a vida, como o terrorismo, a violacdo da privacidade digital e da
liberdade ndo geram dor, de certa forma, séo imperceptiveis; “a liberdade morre sem
que os seres humanos sejam fisicamente feridos” (BECK, 2015, p. 187).

O risco a liberdade digital ameaca algumas das principais conquistas da
civiizacdo moderna: a liberdade e a autonomia pessoais, a privacidade e as
instituicbes basicas da democracia e do direito, todas baseadas no Estado.

O processo de metamorfose do mundo por meio da Tecnologia propicia
violacOes catastroficas a liberdade e a privacidade e suscita um horizonte normativo
centrado em questfes de Direitos Humanos com relacdo a vigilancia em massa: por
um lado, o direito de todas as pessoas de proteger a sua vida privada; por outro, o
dever dos Estados de proteger a liberdade pessoal, incluindo-se os dados pessoais.

A Declaracéo Universal dos Direitos Humanos da ONU, de 1948 (Art. 12), reza

gue o direito de proteger a privacidade combinado com o dever de prote¢cao de dados
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é o supremo direito humano internacional, o que significa que esses direitos implicam
em dados pessoais pertencentes ao cidadao, ndo ao Estado ou a empresas privadas.

O reconhecimento desta catastrofe encontra duas barreiras atuais: a
consciéncia da sociedade que por si ndo percebe que tem direitos violados e o
desinteresse dos protagonistas em assegurar que pessoas estejam conscientes
desse risco para impedir a agéo politica.

Percebe-se a existéncia de um novo império: o império digital. Nenhum dos
impérios histéricos que se conhece — 0 grego, o persa e o Império Romano — foram
caracterizados pelos tracos que marcam o império digital da contemporaneidade. O
império digital € baseado em caracteristicas da modernidade sobre as quais ainda ndo
se refletiu verdadeiramente. Esse império digital ndo se baseia na violéncia militar,
nem tenta integrar zonas distantes politica e culturalmente a seu préprio dominio;
exerce um controle amplo e intenso, profundo e de vasto alcance que em Uultima
andlise pressiona qualquer preferéncia e déficit individual a revelar-se. Logo, a

sociedade torna-se transparente.

7 CONSIDERACOES FINAIS

No final do século passado, Kurz afirmou que “os seres humanos, postos sob
a tutela do mercado e do Estado, que gritam ferozmente, porém, em vao, estao presos
a légica antonomiada do dinheiro, como o enforcado esta preso a corda.”. Conclui
ainda que: “Consertos no atual modo de economia e de vida nao adiantam mais.
Precisa-se, inevitavelmente, de uma ruptura profunda de principios. Para isso poder
acontecer, os homens precisam recuperar o controle sobre sua proépria vida (KURZ.
1997, p. 287 - 288).

Conforme reiteramente afirmado neste estudo, o controle conecta-se com a

percepcdo da realidade pelo individuo, pois epistemologicamente emprega-se a
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realidade no sentido de existéncia, manifestacao aos sentidos e impde-se ao intelecto
pelo existir em si.

A realidade nem sempre se faz apreensivel ao individuo, muito menos quando
a realidade estd mascarada e apresenta-se em conjunto com inumeras
transformacdes exteriores e interiores — como 0s casos aqui discutidos acerca da
limitagdo (mascarada) do aceite dos termos de privacidade — que dificultam a
percepcao palpavel e sensivel.

Toda a limitac&o intelectual do ser humano esta intimamente ligada as suas
necessidades sociais, que continuamente caminham para uma sociedade “pos-
humana”, na qual as relagdes fisicas sdo menospresadas e substituidas pelas
supervalorizadas e encantadoras relacdes virtuais.

Por fim, abordou-se neste estudo os direitos fundamentais sob vieses
filoséfico e reflexivo ao discutir sobre a tecnologia e os dados como uma nova
necessidade e requisito de insercdo social, o que propicia e desencadeia a
metamorfose do mundo. O pesquisa buscou esclarecer que o ser humano, enquanto
nao se sente depender de alguma coisa, é considerado um ser independente, cuja
conclusao mostra a sede de dominagao do homem.

Em verdade, admite-se reconhecer a necessidade de dependéncia que, se
vier a perdé-la, excepcionalmente, sentird de imediato um contraste de impressao.
Por este motivo aborda-se a ideia contemporanea de privacidade neste artigo em
conjunto com o livre-arbitrio, causa mais visivel que leva a crer num isolamento de
grupos de acdes que nao servem para designar as coisas e levam a sociedade a crer
usualmente que por ela se pode captar a esséncia do ser, ou seja, a inser¢ao social
Nno grupo a que a esséncia do homem deve pertencer, ainda que inconscientemente.

Ao final, abordou-se a metamorfose do mundo e os riscos que traz, além da
falsa percepcéo da realidade e da ilusdo de aquiescéncia de acesso a privacidade. A
metamorfose do mundo, promovida pela alta Tecnologia relaciona-se com efeitos

colaterais ndo intencionais, com frequéncia invisiveis, que formam sujeitos
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metamorfoseados, isto é, seres humanos digitais que tém as suas vidas em um

verdadeiro entrelacamento entre o on-line e off-lone.
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