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RESUMO

O presente texto tem por objetivo apresentar o “ciberdireito” como uma nova disciplina
juridica capaz de contemplar os elementos trazidos pelas novas diretrizes curriculares
para os cursos de Direito no Brasil, analisando as transformacdes socioculturais e
juridicas que o uso massivo da internet esta promovendo. Nesse sentido, € necessario
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qgue os futuros e atuais atores do mundo juridico apresentem o minimo de dominio
acerca das praticas das novas tecnologias e como seus resultados afetam a esfera
juridica, para que seja possivel evitar que processos e procedimentos cotidianos
sejam fadados a ineficiéncia jurisdicional e a total ineficacia dos direitos tutelados.

Palavras-chave: Ciberdireito. Novas tecnologias. Cultura. Democracia. Direito.
Globalizagao.

ABSTRACT

This text aims to present the "cyber law" as a new legal discipline capable of
contemplating the elements brought by the new curricular guidelines for Law courses
in Brazil, analyzing the sociocultural and legal transformations that the massive use of
internet is promoting. In this sense, it is necessary that future and current actors in the
legal world have a minimum of mastery over the practices of new technologies and
how its results affect the legal sphere, so that it’s possible to avoid that day-to-day
processes and procedures are doomed to jurisdictional inefficiency and the total
ineffectiveness of the protected rights.
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1 INTRODUCAO

Rede mundial de computadores, World Wide Web (WWW), ciberespaco,
meio ambiente digital, sociedade da informacédo ou sociedade em rede sdo conceitos
proximos, porém diversos, atribuidos as transformacdes socioldgicas, culturais e
juridicas promovidas pela internet, como ficou popularizada a rede. Torna-se, pois,
inevitavel a reflexdo quanto a insumos contributivos a cultura, acesso e
democratizacdo da informacéo, valorizacdo da diversidade, processo de inclusdo

digital.

Contudo, também é indispenséavel promover reflexdes voltadas aos problemas
juridicos, advindos da evolugcdo tecnoldgica, sobretudo os decorrentes da
massificacdo do uso da internet, sobretudo a partir recentes eventos noticiados
envolvendo a vigilancia e o monitoramento das comunicacgdes, das informacdes e dos
dados pessoais transmitidos via internet, do uso de inteligéncia artificial em quase tudo

0 que se utiliza no cotidiano, desde smartphones, televisGes, brinquedos, roupas,
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entre outros. O fato € que o tempo presente representa um caminho sem volta em
termos tecnoldgicos. As novas tecnologias podem contribuir muito com as carreiras

juridicas, mas podem, simultaneamente, colocar em risco existencial algumas delas.

Assim, este texto tem como objetivo apresentar o “ciberdireito” como uma
nova disciplina juridica capaz de contemplar os elementos trazidos pelas novas
diretrizes curriculares nacionais para os cursos de Direito, no Brasil, sobretudo o modo
como sera possivel oportunizar a formacao profissional dotada de competéncias e
habilidades que gerem a compreenséo do impacto das novas tecnologias na area do
Direito e, ainda, oportunize aos graduados e as graduadas em Direito o dominio de

tecnologias e métodos e a aplicacdo do Direito.

2 ODIREITO NO CIBERESPACO

A sociedade passou por significativas transformacdes desde a intensa
(nNevolucdo proporcionada pelas tecnologias da informacdo e comunicagdo. A
transformacao das redes e a criacédo da internet, o aparecimento de novos recursos
de interagdo, comunicacéo, transmissao e compartiihamento de dados, informacdes
e contetudo possibilitaram a sociedade viver em rede, conforme um modelo de
sociedade da informacdo que interage em um espac¢o ndo presencial denominado

ciberespaco.

Wiener (1988) defendeu, em 1950, a tese de que, dentro da cibernética, a
sociedade s6 pode ser entendida através de um estudo das mensagens e das
facilidades de comunicacgao e, no futuro, pelo desenvolvimento dessas mensagens e
facilidades de comunicacéo, sobretudo pela interacdo entre o homem e a maquina.
Conforme elucidado pela presente investigacao, elementos como o poder, o controle

e o mercado foram fundamentais para o desenvolvimento tecnolégico.

E essencial a compreensao de Barretto (2012, p. 09), ao explicar que “[...] sob
o chamado Estado Moderno, aceitamos o0 poder por conta de garantias minimas de
seguranga por ele bem ou mal asseguradas” (grifos do autor). Nessa logica, sob o

argumento de proporcionar maior controle, seguranca e comodidade aos usuarios,
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governos e empresas nao tém medido esfor¢cos para desenvolver e aplicar tecnologias
para novas experiéncias online, o que conduz a debates que véo desde a facilidade
de acesso a informacdo e multiplos conhecimentos até processos de vigilancia e de

mineracao de dados pessoais.

Em um fundamento jusfiloséfico, Barretto (2012, p. 15) explicita que “[...] O
poder surge, portanto, como uma rede de rela¢des sociais que tem a funcao principal
de impedir que a forga, latente na condicdo humana, se torne um instrumento da sua
prépria destruicdo”. No contexto atual, de uso acentuado de tecnologias como
manifestacdo de poderio por empresas e governos, “[...] consistiria 0 poder na
capacidade de agir sobre pessoas e coisas, para 0 que recorreria a uma grande

variedade de meios que vao da persuaséao a corre¢do.” (BARRETTO, 2012, p. 20).

Ademais, categoricamente € possivel dizer que o Direito, isoladamente,
jamais tera todas as respostas para os problemas relacionados ao abuso de poder,
advindo do uso de dados e de informag@es, sobretudo no contexto histérico atual de
uma sociedade em rede. Destarte, Barretto e Mota (2011, p. 86-87) recorrem a filosofia
do direito de Kant, que “considera as realidades empiricas que se constituem em
objeto da lei, como a pessoa, a propriedade, a familia”. Para os autores, Kant prevé
os limites da cognicdo humana, sobretudo quando da aplicacdo pratica de conceitos
em casos distintos, em uma postura de precaucdao, refere que a filosofia mantém uma
posicdo de aproximacao do sistema juridico, ndo sendo capaz de compreendé-lo em

sua plenitude.

Torna-se evidente, portanto, que o poder da informacdo em um contexto em
gue a tecnologia estd baseada na comunicac¢éo e na transferéncia de informacdes e
dados pode ser tdo nefasto quanto o poderio bélico almejado, por séculos, pelas
nacdes, como um indicador de poder e de dominio sobre os povos. A partir disso,
observa-se o que Barretto (2013, p. 314) identifica como “A falta de referenciais ético-
filoséficos para a ciéncia contemporanea [...]", que representa um 6bice para que a
ciéncia adote posicionamentos adequados em face dos problemas surgidos de seus

proprios resultados.
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Com isso e sobretudo a partir de casos de notoriedade nacional e
internacional, levantam-se diversas indagacdes sobre os problemas juridicos
decorrentes do ciberespaco e o0 modo como o Direito se comportara frente a tais
casos, sobretudo devido a impreciséo, a falta de resposta normativa, as limitagdes do
alcance do proprio Direito sobre questdes relacionadas as novas tecnologias da

informacéo e comunicacao.

Apenas para problematizar dentro do contexto desse texto, e de forma
exemplificativa sobre uma das dimensdes enfrentadas pelo Direito, no Brasil, assim
como em outros diversos Estados, a protecdo da privacidade e dos dados pessoais €
assegurada constitucionalmente como um direito fundamental (PADILHA,;
BERTONCINI, 2016). A Constituicao Federal brasileira ndo se restringe apenas ao
direito a privacidade, sendo abrangente em relacdo a preservacao da vida privada e
da intimidade da pessoa, a inviolabilidade da correspondéncia, do domicilio e das
comunicagdes, em consonancia com o previsto no artigo 5°, inciso X: “sao inviolaveis
a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagao pelo dano material ou moral decorrente de sua violacdo” e no inciso XII:
“é inviolavel o sigilo da correspondéncia e das comunicacgdes telegraficas, de dados e
das comunicacdes telefénicas, salvo, no ultimo caso, por ordem judicial, nas hipoteses
e na forma que a lei estabelecer para fins de investigacdo criminal ou instrucao
processual penal” (BRASIL, 1988).

Ora, se ha protecdo constitucional, por que discutir tal tema? E a lei a
alternativa adequada para resolver problemas juridicos oriundos da sociedade da
informacédo? N&o seria matéria para ser discutida por outras areas autbnomas do
Direito, tais como constitucional, civil, penal e internacional? Ao encontro da
provocacao apresentada, em reflexdo sobre a solugdo de conflitos complexos na
orbita juridica, Streck (2011) explica que o Direito ndo atende a tais demandas em
razdao de uma nitida ‘crise de modelo’, que se estabelece por conta do
comprometimento da dogmatica juridica com uma perspectiva de Direito construido
para enfrentar conflitos interindividuais. Nesse ponto, cabe destacar que ndo ocorreu,
dentro do plano hermenéutico, a ‘devida filtragem’ para a produgédo do Direito de

acordo com o Estado Democrético de Direito, e de modo a superar o defasado Direito,
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produto de um modelo de constituicdo da ciéncia juridica a partir de um modelo liberal,
individualista e normativista (STRECK, 2011).

E relevante estabelecer, com isso, a conexdo dos aspectos tedricos com as
camadas que compdem o sistema de comunicacdo e informacdo que constitui a
internet e o meio digital, tal como se utilizam na atualidade, ou seja, cada vez mais
controlados. Indaga-se ainda sobre quais fatores devem ser considerados efetivos na
regulacdo e qual o papel do Direito sobre a internet e as novas tecnologias (LEMOS,
2005).

No contexto da violacdo dos direitos fundamentais na internet e de busca pela
garantia desses direitos, Lemos (2005) indaga sobre quais fatores, efetivamente,
ameacam a liberdade. De acordo com o citado autor, no século XIX, a resposta seria
a lei. Todavia, ele complementa que, no contexto da tecnologia dos tempos atuais, a
lei deixou de ser o Unico fator que contribui para a limitacdo ou para a flexibilizacao da
liberdade dos individuos ou, até mesmo, para a regulagdo de uma ‘sociedade em

rede’.

Nesse prisma, 0 questionamento sobre quais fatores ameacam a liberdade
individual na sociedade da informacdo possibilita encontrar no minimo quatro
respostas: a lei, as normas sociais, 0 mercado, e a arquitetura ou codigo. Na
concepcao do referido autor, entende-se como lei “todo o conjunto normativo estatal,
embasado constitucionalmente, em suas mais diversas naturezas e categorias
hierarquicas” (LEMOS, 2005, p.21).

As normas sociais incluem os usos e costumes e “qualquer postulagao
normativa compartilhada por comunidades ou inerente a determinadas situacdes e
circunstancias”. O contexto do mercado “é o outro fator relevante da regulacéo, por se
tratar do mecanismo predominante de acesso aos bens econémicos”, somado a
arquitetura, que é “a estrutura inerente de como as coisas séo construidas e ocorrem”
(LEMOS, 2005, p. 21).

Na percepgéao de Lessig (2006), na drbita do direito da tecnologia “o codigo €
a lei”, considerando que as linguagens de programacéao de software alcangam, muitas

vezes, relevancia superior as estruturas normativas convencionais, no prisma da



Revista Juridica vol. 01, n°. 54, Curitiba, 2019. pp. 639 - 660

DOI: 10.6084/m9.figshare.12093861

internet e da regulacéo tecnoldgica. Depreende-se que a afirmacédo de Lessig (2006)
reside na possibilidade de um codigo de programacao de software ser capaz de impor

limites & aplicacdo da norma juridica e do Direito.

Ao analisar tais premissas, Lemos (2005) ressalta que as categorias
dogmaticas tradicionais néo vislumbram a caracteristica normativa contemporanea,
proclamada pelo autor, de que o “codigo é a lei”. Nesse sentido, a partir da ruptura
paradigmatica na andlise do Direito por meio da evolucdo tecnoldgica, sobretudo no
ambito do ciberespaco, € possivel rediscutir controvérsias e posicionamentos
pretéritos que se julgavam superados e que sejam propostas questdes inéditas,
fundamentadas em aspectos socioldgicos, politicos e econbémicos, as quais “de tao
interdisciplinares, pdem em risco a prépria especificidade do direito.” (LEMOS, 2005,
p. 08).

E justamente nesse ponto que a discuss&o sobre o papel do Direito frente as
novas tecnologias € indispensavel, principalmente em um contexto em que o poder
da informacdo e da comunicacdo sdo determinantes para usuarios de Internet,
organizagbes e governos. Apesar desse texto ndo representar uma investigacado
comprometida exclusivamente com o que se denomina ‘ciberdireito’, € pelo
reconhecimento deste campo de pesquisa que surgem diferentes concepc¢des sobre
‘um direito’ da internet, do ciberespaco, da sociedade em rede, da informatica entre

outras variacfes conceituais, a seguir analisadas.

2.1 O CONCEITO DE LEGAL INFORMATICS E DE INFORMATICA JURIDICA: A
INFORMATICA SOBRE O DIREITO

De acordo com a American Library Association, informatica € o estudo da
estrutura e das propriedades da informacéo, assim como da aplicacdo da tecnologia
para organizagdo, armazenamento, recuperacdo e disseminacao da informacao. O
conceito de legal informatics diz respeito a aplicacao da informatica dentro do contexto
do ambiente juridico e dos usuarios de informacdes (ERDELEZ; O’'HARE, 1997).

Para Paliwala (2010), essa definicdo representa uma vantagem conceitual,

pois € ampla e ndo faz distingdo rigida entre o uso da alta tecnologia, como a
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inteligéncia artificial, e as tecnologias aparentemente mais simples e acessiveis, como
0 processamento de textos e as bases de dados. Ela distingue Information Law
Technology ou o direito material relativo a utilizacdo da tecnologia da informacéo de
Legal Informatics, sendo esta a aplicagdo de tecnologias de informacéo e

comunicacao para o Direito.

A construcao conceitual de Legal Informatics representa a origem do conceito
consolidado também como informética juridica. Entre o Direito e a informética existem
dois grandes tipos de inter-relacdes: o primeiro diz respeito ao aspecto instrumental
da informatica a servico do Direito, que implica uma incursdo no campo da informatica
juridica; o segundo considera a informatica em todos 0s seus aspectos como objeto
do Direito, o que circunda o campo do direito informatico (DE GOYENECHE, 1991).

Nesse sentido, a informatica juridica representa 0 uso de processos
informéaticos na atividade juridica, de modo a se obterem melhorias no
armazenamento de dados, assim como melhor organizacdo das informacdes nas
profissdes juridicas (ASCENSAO, 2001). Contudo, a informatica juridica e o direito
informatico ndo podem ser confundidos com o método denominado jurimetria
(originario do termo jurimetrics). A separacdo conceitual aqui empregada é
fundamental, ja que a jurimetria é constantemente associada a informatica juridica em
pesquisas empiricas que tém como objeto analisar o uso de aplicacdes tecnolbgicas

no campo do Direito, como o processo eletrénico, por exemplo.

Apenas a titulo ilustrativo, em recente publicacdo brasileira, observa-se a

referida confusdo conceitual. De acordo com Carnio (2014, p. 261),

J4& na década de 1960, alguns autores postulavam e expunham sobre a
disciplina da informatica juridica, nascida da “juricibernética” (M. G. Losano)
e da “jurimetria” (L. Loevinger), que tinha como objeto as pesquisas cientificas
e técnicas sobre a estruturacdo e o tratamento da informatica juridica com
vistas a sua automatizacéo. L. Mehl, de modo mais proximo ao que estamos
aqui propondo, entendia essa disciplina como um integrado de técnicas e
métodos diversos onde convergem, ndo apenas a informatica e o direito, mas
disciplinas como a légica, a linguistica e as ciéncias de gestdo da
comunicacao.

A jurimetria representa o estudo empirico dos fenbmenos legais, com uso de

modelos matematicos e com base na racionalidade e no individualismo metodoldgico.
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A jurimetria é, portanto, o estudo empirico da forma, o significado e a pragmatica (e
as relacdes entre estes) de exigéncias e autorizacdes de emissao de organizacdes
estatais, com o auxilio de modelos matematicos, usando o individualismo
metodologico como paradigma bésico para a explicacdo e a previsdo do
comportamento humano (MULDER, 2010).

O conceito de informatica juridica diferencia-se das definicdes de jurimetria e,
principalmente, de direito informéatico, objeto de andlise a seguir, o qual, desde ja, esta

pesquisa delimita como o background do campo de investigacdo proposto.

2.2 O DIREITO INFORMATICO, O CIBERDIREITO E OUTRAS DEFINICOES
ANALOGAS: O DIREITO SOBRE A INFORMATICA

No ano de 1996, o juiz Frank Easterbrook questionou a utilidade de um ‘direito
e o ciberespago’ (originariamente “Law and the Cyberspace”), afirmando que a
disciplina era tdo util quanto um ‘direito do cavalo’. O autor argumentava, no texto
intitulado “Cyberspace and the Law of the Horse”, que, em vez de tratar o ciberdireito
como uma disciplina legal discreta, os advogados seriam melhor servidos se
dominassem principios juridicos fundamentais e, em seguida, aplicassem esses
principios a novos fatos e circunstancias que pudessem surgir (EASTERBROOK,
1996).

Dessa forma, o ‘direito do cavalo’ foi um termo constantemente usado, em
meados da década de 1990, para definir o status do ciberdireito, quando a internet
ainda se encontrava em um estagio embrionario. Exemplo disso é o relato de
(RODOTA, 2008) que, ao retornar as salas de aula no ano de 1994, ministrando o
curso intitulado “Tecnologias e direitos”, que foi visto pelo meio juridico como uma

“extravagancia”. De acordo com o autor,

[...] Pareciam ser questdes marginais, pareciam ser questdes que com o
direito tinham pouco a ver, enquanto hoje sabemos muito bem que os temas
ligados a bioética e a informatica sdo ndo apenas temas capitais para a
pesquisa do jurista, mas temas que transformaram profundamente também o
modo como o jurista olha a realidade e obrigaram-no a rever categorias como
0 corpo e a pessoa. S&o categorias que estavam fora da atengéo do jurista
[...] (RODOTA, 2008, p. 04-05).
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Nesse sentido, a tese defendida por Easterbrook (1996) foi imediatamente
contestada por pesquisadores da area. O primeiro a contestar explicitamente a teoria
de Easterbrook (1996) foi Lessig (1999), com argumento de que as percepcdes e
regras juridicas necessitavam evoluir assim como o ambiente do ciberespaco

necessitava ser desenvolvido e ampliado.

De acordo com Lessig (1999), o ensino de um ‘Direito do ciberespago’ leva
em consideracdo o Direito do espaco real, pensando em particular sobre a nova
realidade representada pelo ciberespaco. Assim, muito mais significativo do que na
regulacdo do espaco real, a tutela juridica do ciberespaco representa uma troca no
paradigma de regulacdo, sendo para isso necessario definir uma mudanca no
estabelecimento e no desenvolvimento de principios que ajudem a guiar 0S novos

caminhos do Direito, tanto no ambito real como no virtual.

No centro da licdo sobre o que o ciberespaco representa é indispensavel
firmar um entendimento sobre o lugar da lei e do Direito, sobretudo por se estar diante
de uma escolha sobre a vida no espaco cibernético e, em razao disso, ser ela uma
escolha sobre os valores embutidos nesse espaco. Para Lessig (1999), a medida que
a rede cresce, com 0 aumento da poténcia de regulamentacdo, assim como de seu
poder como fonte de normas, perdem-se os valores soberanos estabelecidos no
espaco real. Em muitos casos, isso pode ser bom, mas, em geral, ndo ha uma razao
para acreditar isso possa ser bom. Ademais, ndo ha nada que assegure que o regime
de regulacéo por cédigo sera um regime liberal. H& poucas razdes para esperar que

uma mao invisivel de desenvolvedores de cédigo possa conduzi-lo nesse sentido.

H& mais de uma década, Goldman (2008) admitiu a existéncia do ciberdireito
como uma disciplina juridica a ser inserida nas Escolas de Direito. Inevitavelmente,
Goldman (2008) introduz sua tese a partir da provocacado apresentada por
Easterbrook. Para o autor, a tese de Easterbrook estava correta em pelo menos dois
aspectos. Em primeiro, os cursos de especializagdo competiam com cursos gerais
para inscricdo de estudantes. Com isso, 0s alunos que saturam cursos de formacgao
especifica em detrimento de cursos basicos poderiam limitar, a longo prazo, o valor
de sua formacdao juridica. Em segundo, a reacdo de Easterbrook bem refletia o estado

do ciberdireito, no ano de 1996, quando ainda correspondia quase exclusivamente a
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common law e 0s juizes criavam rapidamente esta common law pela aplicacao de
doutrinas legais basicas para as novas tecnologias do ciberespaco. Apesar disso, para

Goldman, Easterbrook chegou a conclusao errada.

Do ponto de vista pedagdgico, os cursos de formacao especifica como o
“Cyberlaw” podem reforgar principios juridicos fundamentais para os alunos e fornecer
novos insights sobre esses principios, ajudando os estudantes a aprofundarem a
compreensao do Direito e da lei. Mais importante ainda, os legisladores, nos ultimos
doze anos, adotaram a internet com entusiasmo, decretando um extenso corpo de
regulamentacao legal, especifica do ciberespaco. Estes regulamentos nem sempre
séo condizentes com 0s principios tradicionais do Direito. Um advogado que (como
Easterbrook aconselhou) simplesmente dominou principios juridicos bem assentados
nao estaria suficientemente formado para o ciberdireito moderno (GOLDMAN, 2008).
Nesse aspecto, Goldman vai ao encontro do que sustentou Miller (1995), ao afirmar
que, na maior parte dos casos, as respostas para os ‘ciberjuristas’ consiste na
aplicacdo do Direito tradicional as novas tecnologias, o que requer entendimento da
tecnologia e a habilidade de ser inovador.

Geralmente, a formacédo juridica em ciberdireito adota diferentes titulos de
cursos com uma cobertura substantiva. Os titulos populares do curso “Cyberlaw”
incluem, por exemplo, o ciberdireito (Cyberlaw), o direito do ciberespaco (Law of
Cyberspace ou Cyberspace Law), o direito da internet (Law of the Internet ou Internet
Law), o direito da tecnologia da informacao (Law of Information Technology ou IT Law)
e o direito do comércio eletrdnico (E-commerce Law) (GOLDMAN, 2008).

Goldman (2008) explica que, historicamente, intitula seus cursos de ‘direito do
ciberespago’ ou ‘ciberdireito’, porque o termo abrange toda a gama de redes
eletrénicas, inclusive aquelas que n&o estao ligadas a internet. O termo ‘ciberespago’
pode ser datado: ele foi mais comumente usado na década de 1990, quando outras
redes ainda competiam com a internet. O autor acredita que, atualmente, os
estudantes compreendem melhor o titulo ‘direito da Internet’, tornando-se esta a

escolha mais logica para intitular os cursos atuais.
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No Brasil, contudo, ha autores que divergem da posi¢cdo estadunidense

guanto a existéncia de um ramo auténomo denominado ciberdireito:

[...] o Ciberdireito, enquanto disciplina, deve ser um espaco tedrico que
busque gerar, incrementar, aperfeicoar, compartilhar suas préprias
habilidades no sentido de conduzir-se a um pensamento plastico e vibratil,
oriundo ndo apenas de uma realidade fisica, mas de uma realidade virtual,
gue é comum a todos. A rigor, enquanto esta vivéncia em dois mundos (fisico
e virtual) ndo se instaurar no ambito juridico, um Ciberdireito ndo sera
possivel. Desvela-se, portanto, um caminho possivel para pensarmos
transdisciplinar e complexamente o Ciberdireito como disciplina. Para tanto,
apoiaremos a reflexdo em trés pilares, quais sejam: 1) Complexidade, 2)
Velocidade e 3) Reconhecimento das Aquisicbes. Entendemos que o
Ciberdireito pensado a partir destes trés pilares respeita a
multidimensionalidade do fenémeno juridico ciberespacial (VIAL; BARRETO,
2011, p. 178).

De acordo com os autores, a complexidade (por estes fundamentada
teoricamente em Edgar Morin) funciona como uma percepc¢ao unificadora, capaz de
“[...] pensar, compreender e articular a realidade em todas suas dimensdes”. Com
isso, “o processamento de conhecimentos em um contexto académico-cientifico s
pode ser tecido se respeitada a complexidade inerente a cada disciplina, de modo a
nao estanca-las [...]” (VIAL; BARRETO, 2011, p. 178-179).

O segundo pilar — a velocidade — é fundamentada em Kerckhove, pois, “[...] A
rigor, se ndo acompanharmos nosso tempo — que é o tempo do acesso instantaneo
as informagBes — incorreremos em uma desaceleracdo que nos levara de volta ao
enrijecido, infértil e tradicional dogmatismo que (ainda) sustenta o imaginario juridico”
(VIAL; BARRETO, 2011, p. 178-179).

O terceiro pilar — o reconhecimento de aquisicbes — encontra inspiracdo na
teoria de Pierre Lévy. Assim,

[...] O reconhecimento das aquisi¢cBes por parte do sistema educativo faz-se,
portanto, imperioso, sob pena de permanecermos em um miseravel circulo
gue enfraguece, aos poucos, o papel do pensamento juridico brasileiro. Isso
ocorre pela auséncia de incorporacéo, por parte desses juristas, dos saberes
cotidianos, comuns, basilares, referentes a internet e ao ciberespaco.
Entende-se que o reconhecimento e a articulagéo criativa destes trés pilares,
sustentdculos possiveis do pensamento ciberjuridico, respeitam a
multidimensionalidade do fenémeno juridico ciberespacial. Complexidade,
Velocidade e Reconhecimento das Aquisigées surgem assim como simbolos
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gue carregam sinais de um tempo no qual ndo podemos nos dar o luxo de
desacelerar (VIAL; BARRETO, 2011, p. 179).

Em que pese o posicionamento de Vial e Barreto (2011) estar bem
fundamentado sob o prisma tedrico-filoséfico, de modo a demonstrar meios de
legitimar um conceito aceitavel para o ciberdireito, eles ndo apresentam uma definicéo
concreta para tal, o que configura uma evidéncia latente, na doutrina brasileira
relacionada ao tema, que constitui a lacuna da amplitude conceitual para o

ciberdireito.

A exemplo disso, observa-se o uso constante do termo ‘direito digital’ para
denominar os temas tratados pelo ciberdireito. De acordo com Carnio (2014, p. 261),
um dos autores de um capitulo em recente obra que para tratou de forma

interdisciplinar o tema do Marco Civil da Internet no Brasil, surge

[...] o direito digital como uma nova disciplina juridica, com caracteristicas
como a transversalidade e a imprescindivel aproximag&o a campos cientificos
nao juridicos, como aconteceu recentemente com o direito ambiental. Ele é
composto pela incidéncia de normas, juridicas e outras, no chamado
ciberespaco, tanto que em inglés é comumente designado Cyberlaw. Em
alemdo é que se pode encontrar referéncia a uma Digitalverfassung
(constituicdo digital), como no seminério apresentado na Universidade de
Frankfurt am Main por Rudolf Wiethoélter e Gunther Teubner, com a
colaboracdo de G-P Callies e outros, no semestre de inverno de 2002/2003.
Ocorre que o foco em ambos os paises, sob essa rubrica, € o direito da
internet, a lex informatica. Propomos que o direito digital, além da internet,
cuide da regulacdo, normativa, governamental ou nao (soft law), de tudo que
se relacione as midias eletrbnicas. E que ele contemple ainda um outro
aspecto, uma espécie de reverso desse que se vem de mencionar, pois seria
a constituicdo de um campo de estudo no direito que se dedique a aplicar
nele os desenvolvimentos da digitalizagao eletrdnica.

Nesse sentido, é fundamental destacar a visao critica de Ziewitz e Pentzold
(2010) a respeito das pesquisas que transitam no campo de investigacdo do
ciberdireito. Para tais autores, embora a pesquisa em cyberlaw tenha alterado o foco
da gestdo e do controle das infraestruturas de rede em grande escala, através de

atores nacionais e internacionais, para as implicacfes politicas de design tecnolégico
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e para as a¢les de usuarios individuais, permaneceu firmemente baseada em uma

visdo de governanca como solucdo para problemas publicos preconcebidos.

O ciberdireito estendeu a analise para os atores privados e especialmente
para as grandes empresas de software e seus modelos de negdcios, que assumiram
substanciais efeitos reguladores. Neste campo de pesquisa, se assume,
frequentemente, que diferentes configuragcbes de tecnologia tém implicacdes
normativas e qualidades politicas, incorporam as normas sociais e dao efeito a valores
diferentes. Similar a comunidade de governancga da internet, os ‘ciberjuristas’ também
desenvolveram seus argumentos em estreita ligacdo com debates de politicas
publicas, com foco em questées como privacidade, politicas de SPAM? ou copyright2.
Categorizaram as solu¢gdes como sociais, juridicas, técnicas, econfmicas, ou
adotaram uma perspectiva normativa forte, com énfase na exploracdo de projetos
institucionais e de tecnologias alternativas, muitas vezes ilustrados com exemplos

empiricos e cenarios futuros.

Para Fortes (2015) entende-se o ciberdireito como campo de pesquisa e
disciplina juridica responsavel pelo estudo e pela analise interdisciplinar do Direito
com as novas tecnologias da informagdo e comunicacao no ciberespaco, incluindo,
mas a ele ndo se limitando, o estudo dos efeitos juridicos sobre as redes de
informacé&o e comunicacéo. De acordo com o autor, incumbem ao ciberdireito o estudo
e a analise interdisciplinar de temas como a regulacdo e a governanca da internet; a
instituicdo de regras de fortalecimento da protecdo do direito a privacidade e a
inviolabilidade dos dados pessoais; a protecado dos registros de dominio; a violacéao
de direitos intelectuais no ciberespaco; a responsabilidade civil e penal sobre os atos

ilicitos cometidos no ciberespaco.

1 Representa o envio e a postagem de publicidade em massa, geralmente por meio de mensagens de
e-mail.
2 Corresponde, no direito brasileiro, aos direitos autorais.
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3 O CIBERDIREITO NAS NOVAS DIRETRIZES CURRICULARES PARA OS CURSOS
DE DIREITO: APORTES PARA O DOMINIO TECNOLOGICO E A COMPREENSAO DO
IMPACTO DAS NOVAS TECNOLOGIAS NA AREA JURIDICA

A partir da vigéncia das novas diretrizes curriculares nacionais para 0s cursos
de Direito, no Brasil, com a homologagéo do Parecer CNE/CES n.° 635/2018 pela
Portaria n.° 1.351, de 14 de dezembro de 2018, é evidente a preocupacao dos atores
envolvidos na construcdo da Resolucdo n.° 5, de 17 de dezembro de 2018, na
formacao juridica conectada com o dominio tecnoldgico e a compreensédo do impacto

das novas tecnologias na érea juridica.

Tal evidéncia, contudo, se faz presente explicita e intensamente na proposta
curricular do ano 2018, ndo sendo um indicativo nas diretrizes curriculares anteriores
ao ano 2004. No texto do parecer homologado, € indubitavel a atencdo regulatoria
para um cenario diferente na contemporaneidade, incluindo o dialogo do Direito com
as novas tecnologias como elemento de formacéo geral, nos cursos de graduacao.

Assim expressou o parecer:

Ha que se destacar a possibilidade de mudanca do cenario profissional
decorrente da insercdo de novas tecnologias. Ferramentas tecnoldgicas irdo
reduzir a demanda por recursos humanos, alterando a estrutura
organizacional dos espacos que realizam atividades juridicas. Novas
tecnologias podem alterar a elaboracdo e entrega de produtos e servigos
juridicos, criando novos requisitos de competéncias e conhecimentos para o
profissional da area (BRASIL, 2018a, p. 14).

Em outras palavras, significa dizer que os cursos de graduagao em Direito
terdo de ser muito claros quanto as habilidades e competéncias de formacéo de seus
alunos e suas alunas, sobretudo em relacdo a conexao estabelecida com as novas
tecnologias. Além disso, restou evidente no texto o alerta que a area juridica sofre
diante de recentes noticias de que algoritmos matematicos presentes na arquitetura
de softwares podem constituir mecanismos de inteligéncia artificial capaz de executar
um conjunto significativo de tarefas e atividades de diversas profissdes juridicas com

maior precisdo e baixo indice de erro.
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Por outro lado, a construcéo de eixos de conteudos e disciplinas nos cursos
de Direito ndo evitara o inevitavel, ou seja, o avan¢o cada vez mais acelerado de
automacao de processos e procedimentos a partir do uso de rob6s programados para
o0 uso de inteligéncia artificial. Portanto, € absolutamente certeira a conclusdo exposta
no parecer, qual seja a de que as ferramentas tecnoldgicas tendem a reduzir a
demanda por pessoas nos espacos onde as atividades juridicas sdo desenvolvidas,
afinal, o custo desses instrumentos tecnologicos tende a ser, com o0 passar dos anos,
acessivel a todas as dimensdes e esferas das carreiras juridicas. Logo, ao passo que
podem representar uma evolugdo importante para a otimizagdo das atividades
juridicas cotidianas, com maior precisao e perfeicdo, representam uma forte ameaca
a alguns segmentos e areas juridicas estagnados ou pouco dinamicos diante das

novas tecnologias.

Nesse sentido, a Resolucdo n.° 5, de 17 de dezembro de 2018, determina, em

seu artigo 4°, que os cursos de graduacéo em Direito deverao

[...] possibilitar a formagao profissional que revele, pelo menos, as
competéncias cognitivas, instrumentais, interpessoais, que capacitem o
graduado a: [...] XI — compreender o impacto das novas tecnologias na area
juridica;Xll — possuir o dominio de tecnologias e métodos para permanente
compreens3o e aplicagdo do Direito; [...] (BRASIL, 2018b, p. 02-03)

A partir disso, é cabivel a indagacédo sobre as habilidades e competéncias
descritas no texto acima referido. Afinal, que compreensao sobre o impacto das novas
tecnologias é possivel inserir na formacao de graduandos e graduandas? E para qual
dimensdo de dominio de tecnologias e métodos deverdo os alunos e alunas serem

preparados para uma permanente compreensao e aplicagcdo do Direito?

Ora, considerando que este texto reconhece que areas antes definidas como
Informatica Juridica ou Informatica Legal (Legal Informatics) ja foram superadas para
0 que Fortes (2015) definiu como “ciberdireito”, e que esta nova area é capaz de
responder por estas compreensdes do impacto das novas tecnologias na area juridica,
ja que atende pelo estudo interdisciplinar do Direito com as novas tecnologias da

informag&o e comunicagao no ciberespaco.
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Na compreensao dos autores deste texto, o “ciberdireito” enquanto disciplina

juridica devera contemplar o estudo dos seguintes temas:

1) Regulacéo, governanca e Marco Civil da Internet;

2) protecdo do direito a privacidade e a inviolabilidade dos dados pessoais
(Marco Civil da Internet e Lei Geral de Protecéo de Dados);

3) a protecao dos registros de dominio de internet;

4) aviolagao de direitos intelectuais no ciberespaco;

5) a responsabilidade civil e penal sobre os atos ilicitos cometidos no
ciberespaco;

6) o0 uso da criptografia em aplicativos de mensagem;

7) a protegao do anonimato em redes sociais;

8) o direito ao esquecimento (ou o direito a ser esquecido, conforme Diniz
(2017));

9) a propagacao de noticias falsas e a criacdo de perfis falsos em redes
sociais x direito de acesso a informacao e direito a liberdade de expressao;

10)as novas formas de regulagdo consumerista e concorrencial de aplicativos
de economia compartilhada;

11)o perfil dos litigios envolvendo a internet e as novas tecnologias da

informagao e comunicagao.

No que tange ao dominio de tecnologias e métodos, ha que se ter cuidado
para que componentes de formacao de outros cursos, como Ciéncia da Computacéo,
Sistemas de Informagdo, Comunicacdo Social e outros, sejam implantados
abruptamente e sem uma adaptacéo ao universo juridico. O que a resolucao pretende,
na interpretacdo dos autores deste texto, é a constituicdo de oportunidades
académicas dentro do curriculo dos cursos de Direito para conhecer as tecnologias e
métodos empregados na pratica e que, em ultima analise, resultardo em impacto

juridico sobre os temas mencionados acima.
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CONSIDERAGOES FINAIS

A partir desta curva da histéria da formacao juridica, ndo bastara que os
graduados em Direito saibam teoricamente o efeito sem que conhegam previamente
a pratica das causas no que tange as novas tecnologias. Como efeito da
contemporaneidade, traduzida nas novas diretrizes curriculares nacionais para 0s
cursos de Direito, no Brasil, sera inadmissivel que os atores do universo juridico ndo
detenham um minimo dominio sobre ferramentas praticas das novas tecnologias e

uma formacéo tedrica basilar sobre os efeitos destas para o Direito.

De modo exemplificativo, ndo adiantara discutir a licitude/ilicitude do bloqueio
de aplicativos de mensagem criptografada sem que antes sejam desvendados
elementos praticos sobre o que € a criptografia de ponta-a-ponta e por qual razéo os
desenvolvedores se utilizam da maxima de Lessig de que “o cédigo € a lei”. Do mesmo
modo, de nada adiantaréo as decisfes judiciais de quebra de sigilo de dados pessoais
de usuarios de internet para que provedores de conexdo fornecam esses dados
quando a conexao foi realizada utilizando um endereco de IP Publico e advogados,
magistrados e membros do Ministério Publico desconhecem as regras regulatérias da
ANATEL, no Brasil, e da ICANN em nivel internacional, para o tratamento de IP publico

e portas logicas.

Em ambos os exemplos, restringir os debates em teorias juridicas sem uma
abertura cognitiva para a pratica das novas tecnologias fard com que 0s processos e
procedimentos cotidianos sejam fadados a absoluta ineficiéncia jurisdicional e a total
ineficacia dos direitos tutelados.

Os graduados em direito ndo precisardo programar softwares, ou construir
robds. Mas serdo inevitavelmente desafiados a conhecer o modus operandi da
construcdo dessas ferramentas e, até mesmo, colaborar com a sua evolucéo a partir
do aprofundamento dos temas mencionados neste texto como elementos para uma

disciplina de “ciberdireito”.
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