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Contextualização: A implantação da tecnologia 5G traz à tona a disputa travada entre 
EUA e China, e os reflexos nos demais países, bem como os impactos dessas 
ferramentas de hipervigilância aos standards de Direitos Humanos. 
 
Objetivo: Analisar as questões atinentes à implementação da tecnologia do 5G, à luz 
do recente conflito EUA x China, com intuito de investigar como o desenvolvimento 
das tecnologias em rede representam o aprimoramento de mecanismos de vigilância 
e de controle. Debater os impactos aos postulados fundamentais da Democracia e do 
Estado de Direito. 
 
Metodologia: Aplicou-se o método normativo-dedutivo, fundado em revisão 
bibliográfica nacional e estrangeira,  com estudo dos instrumentos jurídicos discutidos 
ou aplicados nos EUA, China, União Europeia e Brasil, atinentes à tecnologia 5G e 
suas consequências.  
 
Resultados: Apurou-se que os debates acerca da implementação da inovação da 
Huawei ilustram o estabelecimento de uma corrida tecnológica global, na qual cria-se 
uma polarização ideológica, em que a conduta da hipervigilância, do controle e da 
predição disputará com os valores tradicionais emergidos no Estado de Direito, como 
controle do poder e afetação dos direitos fundamentais. 
 
Conclusões: O avanço das tecnologias de comunicação (5G), reflete a disputa pela 
hegemonia do poder geopolítico, econômico e comunicacional, protagonizada entre 
ocidente e oriente. Além da disputa de plataformas e mercados, está em jogo o 
(pre)domínio do uso da tecnologia, e o controle ou monopólio de sistemas em rede. 
As facilidades oferecidas servem para aprimorar a vigilância, a espionagem, a 
sabotagem, o sequestro de dados, o “hackeamento”, importando em riscos de 
supressão (ou ao menos enfraquecimento) dos valores democráticos. 
 
Palavras-chave: Vigilância; Geopolítica; Soberania; Estado Democrático de Direito; 
Direitos Fundamentais. 
 
 
ABSTRACT 
 
Background: The implementation of 5G technology brings to light the dispute between 
the US and China, and the effects on other countries, as well as the impacts of these 
hypervigilance tools on Human Rights standards. 
 
Objective: To analyze the issues related to the implementation of 5G technology, 
considering the recent US-China conflict with aim to investigate how the development 
of network technologies represents the improvement of surveillance and control 
mechanisms. Discuss the impacts on the fundamental postulates of Democracy and 
the Rule of Law. 
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Methodology: It was applied the deductive and normative research approach, based 
on a national and foreign literature review, with a study of the legal instruments 
discussed or applied in the USA, China, European Union, and Brazil, related to 5G 
technology and its consequences. 
 
Results: It was found that the debates about the implementation of Huawei's 
innovation illustrate the establishment of a global technological race, in which an 
ideological polarization is created in which the conduct of hypervigilance, control and 
prediction will compete with traditional values emerged in the rule of law, such as 
control of power and affectation of fundamental rights. 
 
Conclusions: The advance of communication technologies (5G) reflects the dispute 
for the geopolitical, economic, and communicational power hegemony, played out 
between the West and the East. In addition to the dispute over platforms and markets, 
what is at stake is the predominance of the use of technology, and the control or 
monopoly of networked systems. The facilities offered serve to improve surveillance, 
espionage, sabotage, data hijacking, “hacking”, leading to the risk of suppressing (or 
at least weakening) democratic values. 
 
Keywords: Surveillance; Geopolitics; Sovereignty; Democratic Rule of Law; 
Fundamental rights. 
 
 
 
1    INTRODUÇÃO 
 

A geopolítica chinesa expansionista, utilizando suas grandes empresas de 

tecnologia, tornou-se alvo de críticas e reações por parte das potências ocidentais, 

especialmente os Estados Unidos. O “caso Huawei” revelou o que antes se 

desenvolvia nos bastidores: o avanço das tecnologias em rede, embora se 

apresentem ao público como forma de ampliar a comunicação global e facilitar rotinas 

diárias, na verdade, serviu para o (re)estabelecimento de uma nova disputa pela 

hegemonia do poder geopolítico, econômico e comunicacional, novamente, 

protagonizada entre ocidente e oriente, figurando em polos opostos Estados Unidos 

da América e China. Contudo, a disputa ideológica oriente x ocidente se aperfeiçoa 

pelo uso de aparatos tecnológicos e se polariza na disputa entre noções autoritárias 

versus valores democráticos.  

Esse cenário de disputa geoeconômica, embora histórico e, de certa forma, 

familiar, apresenta profunda atualização e sofisticação, em razão do desenvolvimento 
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de mecanismos e instrumentos de tecnologias da Internet da Coisas (IoT) que 

aperfeiçoam a vigilância, a espionagem e eventuais sabotagens, de modo a majorar 

as possibilidades de controle e dominação de uma potência sobre a outra.  

Ao que tudo indica os conflitos geopolíticos doravante não se darão por 

cenário de invasão por tropas militares, mas sim por invasões por meio de redes, de 

sequestro de dados, de controles de sinais, de “hackeamento” e até mesmo de 

apagões, o que significa, em última instância, a total submissão de um Estado em 

relação ao outro, construindo um novo império, haja vista a centralidade que a 

tecnologia 4.0 começa a assumir na sociedade contemporânea. 

No presente estudo, a partir do método de revisão bibliográfica e investigação 

dedutiva, descreve-se primeiramente a tecnologia 5G, de modo a explicar como e por 

que essa inovação da Huawei representa verdadeiro salto quântico e abertura de 

caminhos para a construção de um novo império chinês. Em seguida, destrincha-se 

os detalhes do recente conflito publicizado entre EUA e China, ainda no governo 

Trump, e seus reflexos nos demais países, de modo a destacar que não se trata 

apenas de uma questão disputa de plataformas e mercados e, sim, de uma tecnologia 

que abre alas para um domínio, controle ou monopólio de sistemas em rede que hoje 

operam individualizada e autonomamente. Em outras palavras, está-se diante de um 

grande risco de supressão de autonomia tecnológica e informacional dos países, 

razão pela qual a própria noção de soberania encontra-se ameaçada em função da 

vigilância e do controle informacional e tecnológico. 

Aborda-se, também, como essas ferramentas de hipervigilância do governo 

de Pequim mostram-se ameaçadoras aos standards de Direitos Humanos, 

notadamente, em razão de permitir a construção distópica de um estado vigilante que 

atua preditivamente, reduzindo o campo da liberdade, da privacidade e da 

autodeterminação dos indivíduos. Nesse sentido, discute-se, ao final, como essa nova 

disputa pode criar uma polarização ideológica mediada pela tecnologia, em que a 

conduta da hipervigilância, do controle e da predição disputará com os valores 

tradicionais emergidos no Estado de Direito, como controle do poder, de direitos 

fundamentais, de transparência e de democracia.  
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Porém, ao que tudo indica, essa contenda será potencialmente desequilibrada 

e tendenciosa à emersão de autocracias de hipervigilância, em razão das vantagens 

econômicas e do poderio tecnológico detido e cada vez maior pelo governo chinês, o 

que, potencialmente, levaria à cultura ocidental democrática a ser aproximar da 

conduta vigilante, em busca da manutenção de sua hegemonia geopolítica. Com 

efeito, revela-se que, em meio ao conflito e à disputa geopolítica e econômica já 

estabelecidas, os caminhos para a manutenção de Estados Constitucionais 

Democráticos e da proteção de direitos humanos, como até então conhecidos, 

parecem desafiadores e com obstáculos cada vez mais complexos. 

 

 

2   A TECNOLOGIA 5G E OS IMPÉRIOS: A HUAWEI NO MEIO DO CAMINHO 
 

A Huawei é uma empresa chinesa de tecnologia, maior fabricante mundial de 

equipamentos de telecomunicações e vice-líder no mercado de provedor global de 

smartphones, sendo caracterizada pelo baixo custo de seus produtos e serviços 

(LUCAS, 2019; LI; CHENG, 2020). Seu novo e grande produto ofertado ao mercado 

mundial é a tecnologia de redes de banda larga de quinta geração (5G) (STRUMPF, 

2019). Essa tecnologia representa um salto quântico em relação à 4G, aumentando 

exponencialmente a transferências de dados de alta velocidade e o número de 

dispositivos conectados, a comunicação máquina a máquina e a “internet das coisas” 

(IoT em inglês) (XIA et al., 2012; WORTMANN; FLÜCHTER, 2015)1. Ela viabilizará, 

por exemplo, os carros autônomos e as “cidades inteligentes” ou “smart cities” 

(THOMPSON et al., 2014). ´ 

 
1 A mudança dos telefones celulares para uma plataforma digital começou com o Sistema Global para 
Comunicação Móvel (GSM), que foi implementado em muitos países a partir do início da década de 
1990. O GSM substituiu a primeira geração de equipamento celular que reunia diferentes tecnologias 
analógicas. Os serviços simples de voz e mensagens que a segunda geração permitia foram ampliados 
com uma conexão de internet mais abrangente quando a 3G apareceu nos primeiros anos deste 
milênio. Na verdade, a terceira geração viabilizou o desenvolvimento e uso de muitos aplicativos novos, 
que trouxeram funcionalidades e impactos importantes à vida moderna, podendo ser vista como um 
salto na telefonia celular e infraestruturas associadas. A 4G promoveu apenas aperfeiçoamento no 
sistema. A expectativa em torno da 5G é que promova mudanças tão ou mais importantes do que a 3G 
(DUNNEWIJK; HULTÉN, 2007). 
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E, ainda mais importante, será capaz de suportar a convergência de todas as 

diversas redes de infraestrutura, hoje individualizada para cada funcionalidade como 

uma para distribuição de telefonia móvel, outra para distribuição de canais de rádio, 

uma terceira para distribuição de sinais de TV, todas diferentes daquelas empregadas 

para segurança pública, defesa e inteligência (FOUKAS et al, 2017). Essa 

multifuncionalidade a torna realmente mais sensível a ações de vigilância em massa, 

espionagem, “hackeamento”, sabotagens, violação da segurança e da privacidade 

(NIS, 2019). As empresas, ao se tornarem provedores de 5G, podem interferir no 

tráfego de dados e controlar o conteúdo não criptografado (AID, 2020).  

Essa possibilidade explica o interesse dos Estados, especialmente os 

Estados Unidos e China, para atuarem em defesa de suas corporações e a definirem 

estratégias geopolíticas e econômicas, pois, ao cabo, a 5G conduzirá a novos padrões 

de domínio e relações de dependência entre os Estados (TANG, 2020, p. 4565-4566; 

TEKIR, 2020, p.117).  

 

 

3   A REAÇÃO DOS ESTADOS UNIDOS: NÃO É SÓ A ECONOMIA, ESTÚPIDO! 

 

Já em 2010, órgãos de inteligência, políticos e especialistas estadunidenses 

alertavam que as empresas chinesas de tecnologia e comunicação poderiam 

representar uma ameaça à segurança dos Estados Unidos. A China aproveita a 

abertura das economias de mercado para acessar pesquisas e dados avançados, 

recruta mão de obra talentosa globalmente, adquire e investe em empresas de ponta 

por meio de financiamento estatal chinês e vende livremente seus produtos e serviços 

no exterior. (BARBOZA, 2010).  

Mais recentemente, a Huawei se tornou o alvo preferencial da política de 

securitização nos Estados Unidos ao argumento de que permitiria a espionagem, 

vigilância e sabotagem de infraestruturas críticas do Ocidente por parte da China 

(CARTWRIGHT, 2020). Em 2018, o Congresso americano aprovou uma lei que 

proibia agências federais e seus contratados de adquirirem equipamentos e serviços 

produzidos pela Huawei ou pela ZTE, outra empresa de telecomunicações chinesa 
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(ESTADOS UNIDOS, 2018)2. Naquele mesmo ano, a diretora financeira da Huawei e 

filha do fundador da empresa, Meng Wanzhou, foi presa no Canadá, a pedido do 

governo americano, sob acusação de enganar o banco HSBC sobre os seus negócios 

no Irã. Em resposta, a China levou à prisão cidadãos canadenses, acusados de 

espionagem, tendo sido mantidos incomunicáveis por um longo período, em violação 

ao acordo consular do Canadá com Pequim, e submetidos a muitas horas de intenso 

interrogatório3. As acusações contra eles e o julgamento se deu a portas fechadas e 

em poucos minutos, valendo-se quase exclusivamente de artigos que os presos 

haviam publicado como prova (KENNEDY, 2021; UBÉDA-SAILLARD, 2021). Em 

setembro de 2021, Wanzhou celebrou um acordo em que reconhecia os fatos, sendo 

então liberada. Ao mesmo tempo, os canadenses foram soltos, segundo relatos 

oficiais, por razões médicas (BLANCHFIELD, 2020; BBNEWS, 2021). 

Uma investigação independente, realizada a pedido do governo dos Estados 

Unidos, revelara que o grupo Huawei teria vendido ao governo iraniano equipamentos 

e serviços, incluindo tecnologia de vigilância, para monitorar, identificar e deter os 

manifestantes durante as manifestações antigovernamentais em Teerã em 2009 

(ESTADOS UNIDOS, 2020a). Como reação estadunidense, houve o pedido de 

extradição, com a cautela de prisão, da diretora da Huawei no Canadá e a inclusão 

da empresa, pelo Bureau de Indústria e Segurança (BIS) do Departamento de 

Comércio, na “Lista de Entidades de Segurança e Indústria”, impedindo-a de obter 

componentes eletrônicos sem uma licença especial, inclusivamente chips produzidos 

por empresas estrangeiras, mas que utilizassem produtos ou tecnologia elaborados 

nos Estados Unidos (ESTADOS UNIDOS, 2019a). A Federal Communications 

Commission, agência reguladora dos serviços de telecomunicações, considerou as 

 
2 Em fevereiro de 2020, um juiz do Tribunal Distrital dos Estados Unidos para o Distrito Leste do Texas 
julgou improcedente uma ação ajuizada pela Huawei, que alegava inconstitucionalidade da Sec. 889 
da Lei, por violar o devido processo. Segundo a decisão, a Lei não era clara no sentido de prejudicar 
os contratos existentes e futuros da Huawei (STEMPEL; BARTZ, 2020). 
3 Houve diferença de tratamento processual e garantia de direitos nos dois casos. Meng Wanzhou pôde 
responder em regime de prisão domiciliar ao pagar a fiança, enquanto os dois canadenses, Michael 
Kovrig e Michael Spavor, foram detidos por mais de dois anos e tinham direito a apenas uma visita 
consular por mês. Eles foram julgados em março de 2021 em procedimentos preocupantes a portas 
fechadas. (UBÉDA-SAILLARD, 2021, p. 439). 
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duas empresas chinesas “ameaças à segurança nacional”, por viabilizar a 

espionagem, vigilância e sabotagem à infraestrutura crítica do país e mesmo do 

ocidente (ESTADOS UNIDOS, 2020b).  

O então Presidente dos Estados Unidos, Donald Trump, como apoio do 

Congresso, passou a defender vigorosamente uma aliança de democracias e 

empresas, denominada de “rede limpa” (“The Clean Network”), com o propósito 

declarado de enfrentar a ameaça de longo prazo à proteção de dados, à segurança 

digital e de promover a integridade, a responsabilidade, a transparência, a 

reciprocidade entre Estados e no âmbito corporativo, bem como os valores 

democráticos, o Estado de direito, a soberania e os direitos humanos e ambientais 

(MINK, 2020; POMPEO, 2020). A securitização do assunto, tanto no plano interno 

(microssecuritização), quando externo (macrossecuritização), abriu os espaços de 

conflagração entre os dois países (BUZAN et al., 1998, p. 23 ss; BUZAN; WAEVER, 

2009). O caso ganhou contornos dramáticos quando a empresa foi acusada, pelas 

autoridades dos Estados Unidos, de fraude sobre ajuda ao Irã. As prisões de Meng 

Wanzhou e dos canadenses tornaram ainda mais tensas as relações entre chineses, 

estadunidenses e canadenses. (BLANCHFIELD, 2020). 

Algumas iniciativas internacionais e especialmente europeias mostraram a 

preocupação semelhante com os riscos da tecnologia 5G. Em maio de 2019, realizou-

se uma conferência em Praga com o objetivo de estabelecer diretrizes sobre a 

introdução de redes 5G com segurança. Embora fossem direcionadas para os 

Estados europeus, dela participaram a Austrália, a Coreia do Sul, os Estados Unidos, 

Israel, Japão e Nova Zelândia. Ao final, foram aprovadas “as propostas de Praga” com 

vinte princípios para instalação segura das redes 5G. A escolha cabia a cada Estado, 

mas ele deveria atentar para o modelo de governança da empresa e do país de 

origem, especialmente se esse país tinha um regime de proteção de dados adequados 

e era parte de acordos de cooperação em segurança na internet e na luta contra o 

crime cibernético. (THE PRAGUE PROPOSALS, 2019). 

No ano seguinte, a Comissão Europeia publicou um relatório em que 

identificava algumas medidas que poderiam reduzir as ameaças digitais mais graves 

às redes 5G. São meras recomendações às decisões que os governos devem tomar 
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de modo a ampliar a segurança da 5G sem gerar conflito direto com a China 

(EUROPA, 2020; NIS, 2020). Esse cuidado provavelmente se deve ao fato de o bloco 

ter uma parceria comercial relevante com os chineses (THE ECONOMIST, 2020). 

Entre as várias medidas sugeridas no documento está a exigência de haver acordos 

de cooperação em segurança formalizados entre o país que vende e o que compra. 

Ou, pelo menos, que seja estabelecido limite de redes produzidas em países sem tais 

acordos de segurança (EUROPA, 2020, p. 6 ss). Como os chineses não os possuem, 

essa medida tem privilegiado especialmente a Ericsson da Suécia. 

A Noruega, por exemplo, declarou em 2019 que um mínimo de 50 por cento 

das estações base 5G deveriam ser entregues de países com os quais têm 

cooperação de segurança (KLESTY, 2019). Essa decisão foi baseada na Lei de 

Segurança aprovada no ano anterior. O governo também fez questão de enfatizar que 

cabia aos provedores de telecomunicações escolher seus fornecedores, não ao 

governo. Essa abordagem provavelmente desviou a pressão política externa das 

autoridades para os provedores de telecomunicações, reduzindo assim as chances 

de securitização da China. O resultado da regra dos cinquenta por cento foi, no 

entanto, que nenhuma das empresas de telecomunicações escolheu a Huawei como 

seu fornecedor 5G, apesar de ter Huawei em suas redes 4G existentes (PANETTIERI, 

2021).  Essa também foi a posição inicial do Reino Unido. No começo de 2020, foi 

concedida à Huawei a possibilidade de instalar até trinta e cinco por cento das 

estações base, com exceção daquelas próximas a locais de alto risco, como 

instalações nucleares e militares (REINO UNIDO, 2020a).  

Por pressão dos Estados Unidos, os britânicos recuaram. Ao argumento de 

que a Huawei passou a integrar a lista de entidades proibidas de adquirir produtos 

estadunidenses, presentes em praticamente todos os seus sistemas, o governo de 

Boris Johnson baniu a Huawei do 5G e determinou a retirada dos equipamentos de 

gerações anteriores de telecomunicações (REINO UNIDO, 2020b; HELM, 2020). A 

Suécia adotou medida semelhante, por razões de segurança nacional. A China tem 

alegado violação das regras da Organização Mundial do Comércio (LAU, 2021). A 

Huawei recorreu à justiça sueca, mas o caso foi julgado improcedente (SODERPALM; 

MUKHERJEE, 2021).  
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Na Alemanha, a resposta tem sido mais discreta, talvez porque, como a 

Bélgica e a Polônia, haja uma dependência grande das empresas nacionais à 

tecnologia da Huawei, além de ser o maior parceiro comercial da China no bloco (THE 

ECONOMIST, 2020). Uma nova Lei de Segurança de Tecnologia da Informação não 

proíbe expressamente qualquer fornecedor, mas exige um “período de triagem técnica 

e política” de trinta dias. Se houver a concordância unânime das autoridades de que 

o fornecedor ou o produto não garantam a segurança necessária, será permitida a 

sua exclusão (THOMAS, 2021). Na França, tampouco existe vedação explícita, 

embora a ANSSI, a agência francesa de segurança cibernética, venha estimulando 

as operadoras a não escolherem a empresa chinesa (ROSE; HARVEY, 2020). Em 

linhas gerais, essa é a inclinação da Europa oriental e do sul. Securitiza-se a 5G, sem 

securitizar a Huawei e a China (FRIIS; LYSNE, 2021, p. 1189-1190). 

A tendência dos países do Leste Europeu e dos Balcãs é de assumirem uma 

posição favorável aos Estados Unidos e, portanto, anti-Huawei (STOJKOVSKI, 2021). 

A Lituânia, a Polônia e a Romênia adotam uma posição mais enfática nesse sentido, 

enquanto a Hungria atua em sentido oposto, ficando entre as duas linhas a 

Eslováquia, Letônia, República Tcheca e Eslováquia (BACHULSKA, 2020; 

KARASKOVA, 2020a e b; LEONTE, 2020).  A empresa turca de telecomunicações 

Turkcell assinou acordo com a Huawei para usar o ecossistema de aplicativos da 

empresa chinesa com interesse na tecnologia 5G (PANNETIERI, 2021). A Rússia 

abriu estrategicamente suas portas à Huawei com assinatura de um acordo entre ela 

e a empresa de telecomunicações russa MTS, para desenvolvimento de rede 5G. 

Após as sanções estadunidenses, a Huawei resolveu transferir seus investimentos 

dos Estados Unidos para a Rússia (CHEN, 2020). 

Os governos da Austrália, do Canadá, de Israel, do Japão, da Nova Zelândia 

e de Taiwan alinharam-se mais ostensivamente com os Estados Unidos (TEKIR, 

2020, p. 122). As empresas de telecomunicações do Canadá e Cingapura anunciaram 

planos para redes 5G com equipamentos e tecnologia fornecidos pelos principais 

rivais da Huawei, a sueca Ericsson e a finlandesa Nokia (THE ECONOMIST, 2020).  

Na América Latina, o Equador e a República Dominicana declaram apoio à política 

estadunidense. Alguns Estados já demonstraram simpatia como El Salvador. Cuba e 
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Venezuela, ao contrário, estão alinhadas aos chineses. A maioria deles, inclusive a 

Argentina, o Chile, a Colômbia, o México, Paraguai, Peru e Uruguai, no entanto, está 

em uma encruzilhada, pois receberam muitos investimentos chineses nas últimas 

décadas. Com exceção da Colômbia e do Paraguai, os países da América do Sul 

possuem uma parceria comercial hoje maior com o país oriental do que com os 

Estados Unidos. Por outro lado, mantêm histórica relação com os Estados Unidos 

(CORREA, 2021; O'NEIL, 2021).  

Em dezembro de 2020, o Departamento de Defesa dos Estados Unidos 

anunciou que mais de sessenta Estados, detentores de mais de dois terços do produto 

interno bruto (PIB) mundial, e duzentas empresas de telecomunicações, haviam se 

comprometido publicamente com os princípios da Rede Limpa. A aliança abrangeria 

vinte e sete dos trinta membros da OTAN, vinte e seis dos vinte e sete membros da 

União Europeia, trinta e um dos trinta sete integrantes da OCDE, onze das doze 

nações dos “Três Mares”, incluindo-se o Brasil, a Índia, Ucrânia e o Vietnã. (MINK, 

2020; POMPEO, 2020; HE, 2021). Essa contabilidade não é muito exata ou, pelo 

menos, é susceptível de mudanças. Países alinhados com os Estados Unidos no 

Oriente Médio e Sudeste Asiático, alguns incluídos na lista do Departamento de 

Defesa, ainda não tomaram a sua decisão. Dentre eles, a Arábia Saudita, Bahrein, 

Emirados Árabes Unidos e Malásia (PANNETIERI, 2021). Na África, a Huawei 

construiu setenta por cento das redes 4G e assinou, até agora, o único acordo formal 

em 5G, com a operadora sem fio sul-africana Rain. O quadro dominante é de 

indefinição. (SACKS, 2021). 

O Brasil tem sido muito pressionado para impedir que seja utilizada a 

tecnologia 5G da fabricante chinesa. Entre 2019 e 2020, o governo brasileiro parecia 

alinhado com a política de “Rede Limpa” do governo Trump e vinha apresentando 

sérias resistências à participação da Huawei na construção da rede 5G no Brasil. O 

presidente brasileiro declarou apoio aos princípios do Rede Limpa, uma iniciativa 

global organizada pelo governo Trump para banir a tecnologia chinesa das redes de 

telecomunicações (AROS, 2020; SHIMABUKURO, 2020). Ao longo de 2020, a 

posição brasileira começou a mudar. Além de aspectos idiossincráticos da questão, 

que foge ao objetivo deste estudo, tem pesado o fato de a China ser o principal 
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parceiro comercial do Brasil e haver resistência das operadoras em assumir os custos 

com a troca dos equipamentos chineses que integram a infraestrutura nacional de 

telecomunicação (MACIEL, 2021).  

Em setembro de 2021, foi aprovado, pelo Conselho Diretor da Agência Nacional 

de Telecomunicações (ANATEL), o edital da 5G que previu a construção de uma rede 

privativa do governo federal, a ser construída pelas vencedoras do leilão que ocorreu em 

novembro de 2021. Não houve impedimento de que a Huawei participasse das faixas 

comerciais de oferta dos serviços. Sobre a rede privativa, há controvérsia. As 

autoridades federais afirmam que a empresa não atendia aos requisitos de 

governança e transparência exigidos pela Portaria 1924, de 29/01/2021, do Ministério 

das Comunicações (BRASIL, 2021), estando, portanto, fora o leilão. A empresa 

chinesa tem outro entendimento: não há sua exclusão do fornecimento de 

equipamentos para a rede privativa (SANT’ANA, 2021). A Huawei, fornecedora 

equipamentos de infraestrutura para empresas, não participou do leilão, destinado a 

operadoras de telefonia. É muito provável que estará presente da rede 5G, pois já 

fornece mais de um terço dos equipamentos em uso para a rede 4G, o que torna 

economicamente inviável não adquirir seus produtos e serviços para a nova 

tecnologia. Sem essa aquisição, as operadoras teriam que substituir todos aqueles 

equipamentos ou começar do zero a instalação da 5G. Além do mais, os preços 

praticados pela chinesa são muito mais competitivos do que os das concorrentes 

Ericsson e Nokia (LAGRANHA, 2021; WIZIACK, 2021).  

 

 

4     HUAWEI, DIREITOS HUMANOS E ESTADO DE DIREITO 

 

Haveria, de fato, motivos técnicos para as reações à empresa chinesa? De 

acordo com um relatório do Centro de Excelência de Defesa Cibernética Cooperativa 

da OTAN (CCDCOE), embora não haja até então prova efetiva de que as redes da 

Huawei apresentem vulnerabilidades técnicas, não seria possível descartar eventuais 

falhas de tecnologia que possam ser identificadas e exploradas no futuro (KASKA, et 

al, 2019, p. 9).  
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As relações das empresas chinesas com a política de hipervigilância do 

governo de Pequim são muito mais de cooperação do que de independência. A 

política dirigida pela ideia de prevenção do crime e promoção da paz social se baseia 

no uso da inteligência artificial, com algoritmos de aprendizagem profunda, para tratar 

as informações pessoais captadas em tempo real de diversas fontes: registros oficiais 

de identidade, médicos e bancários, atividades e rastros na internet, dados captados 

por câmera de vídeo de circuito fechado, associados a programas de reconhecimento 

facial e de voz. Algumas medidas de incentivo à colaboração também ajudam nessa 

coleta como a instalação obrigatória de aplicativos de “spyware” em telefones 

celulares e controle remoto das televisões (THE ECONOMIST, 2018, p. 6-7). Fazem 

parte do projeto as chamadas “delegacias policiais de conveniência” presentes em 

praticamente todos os lugares e até a hospedagem domiciliar de agentes da polícia 

(HRW, 2017). Há diversos programas oficiais de promoção dessa política como o 

“Escudo Dourado”, “Cidades Seguras”, “Skynet”, “Olhos Abertos”, “Programa Policial 

de Nuvem” e a “Plataforma de Operações Conjuntas Integradas”.  Se alguém está a 

dirigir um carro que não é seu ou se passou a usar eletricidade em padrões fora da 

média, por exemplo, deve ser investigado (HRW, 2019). Com a reunião e o 

cruzamento desses dados, é possível identificar o perfil dos indivíduos e seus 

relacionamentos pessoais, como forma de estabelecer correlações possíveis e 

antecipar comportamentos daqueles que possam pôr em risco a paz social (HRW, 

2017).  

O programa de “gerenciamento de rede” integra as tecnologias de informação 

e comunicação, instalando-se filtros na internet com palavras proibidas, dentre elas, 

“democracia” e “direitos humanos”, além de endereços eletrônicos que não podem ser 

acessados (HRW, 2017). O mais recente desses programas, chamado de “Sistema 

de Crédito Social”, objetiva criar uma série de incentivos a que os indivíduos adotem 

padrões de conduta desejados pelas autoridades chinesas nos diversos domínios da 

vida pessoal, profissional e pública (CHINA, 2014). As pessoas são classificadas de 

acordo com o nível de conformidade. Os bons cidadãos e empresas estão na lista 

vermelha. O Estado os recompensa com acesso a empréstimos a juros mais baixos, 

autorizações de negócios e viagens, promoções, matrículas de filhos (ou empregados) 
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em escolas exclusivas, dentre outras facilidades (CHORZEMPA, et al, 2018, p. 9; 

CREEMERS, 2018). A lista de irregularidade é destinada a portadores de crédito 

intermediário e merecedores de atenção. Na “lista negra”, estão as pessoas de baixa 

ou negativa pontuação, os “maus” cidadãos ou empresas. Uma pessoa jurídica que 

conste dessa lista corre o risco de ver sua licença comercial revogada (DONNELLY, 

2021). Os indivíduos terão dificuldade de comprar ou alugar um imóvel, conseguir um 

emprego ou promoção. Até os aplicativos de namoro não o recomendam (STROM, 

2017, p. 13). 

A China tem estimulado outros países a adotarem o seu modelo de Estado e 

vigilância. O projeto “One Belt One Road” (“Um Cinturão, Uma Rota” ou BRI, sua sigla 

em inglês) é uma das grandes iniciativas do governo de Pequim, direcionada mais aos 

países em desenvolvimento (CHINA, 2021a; CHAIN, 2021, p. 360). Os negócios são 

realizados principalmente com as agências de segurança nacional e governos 

autocráticos, contando com financiamento subsidiado pelo Exim Bank da China. Em 

troca, há necessidade alinhamento ideológico geopolítico, explícito ou implícito, 

(FELDSTEIN, p.14-15). A política externa da China em países emergentes ou em 

desenvolvimento tem sido qualificada como um “neocolonialismo digital” 

(FELDSTEIN, p.14-15; GRAVETT, 2021). 

As empresas de tecnologia, inclusive a Huawei, fornecem os meios e, em 

muitos casos, os fins para essas políticas internas e externas (GERSHGORN, 2021). 

A Megvii's Face++, uma das maiores plataformas de tecnologia de reconhecimento 

facial do mundo, em parceria com Huawei, tem desenvolvido algoritmos que podem 

“escanear” rostos em grandes multidões e estimar a idade, sexo e etnia dos indivíduos 

(SHARMA, 2021, p. 11). Essa tecnologia tem sido usada para identificar os 

muçulmanos Uigur e levá-los a campos de “reeducação”, onde, dentre outras coisas, 

trabalham sem remuneração (HARWELL; DOU, 2020). Até 2020, a Huawei já havia 

introduzido tecnologias de cidade segura, com reconhecimento facial e recursos 

analíticos, em pelo menos duzentos e trinta cidades espalhadas por noventa países 

(FELDSTEIN, p.14-15). (GRAVETT, 2021). 

Há, por certo, forte regulação estatal como a Lei de Inteligência de 2017 que 

as obriga a compartilhar com o governo informações de seus clientes (RÜHLING. 
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BJÖRK, 2020, p. 9). Existe, no entanto, uma certa afinidade ideológica, econômica e 

social entre dirigentes corporativos e governamentais, criada pela estratégia de 

Estado e do Partido Comunista de formar as lideranças do país com os valores do 

“Estado de Direito” ao estilo chinês (KOSTOVA; ZAHEER, 1999; DICKSON, 2007LUO 

et al, 2012; SVENSSON, 2021). A herança administrativa da Huawei, firmada nesse 

ambiente institucional, levanta suspeitas de fina cooperação empresarial, inclusive 

geopolítica, com as autoridades da China (KOSTOVA; ZAHEER, 1999; LUO et al, 

2012).  

Uma crítica recorrente é ainda dirigida ao sistema de governança corporativa 

e de política trabalhista do grupo. Na Europa, a empresa é acusada de ter uma “cultura 

corporativa tóxica”, caracterizada por jornadas de trabalho excessivas, pressões por 

resultado e exigência quase militar de lealdade aos valores corporativos, que 

beirariam ao assédio, quando não o forem. Os melhores e mais altos cargos, bem 

como os benefícios diferenciados da empresa seriam reservados aos empregados 

chineses, que seriam trazidos pela empresa. Os não chineses teriam menos acesso 

às informações e seriam excluídos de importantes decisões internas (LAUFER; 

FANTA, 2021). Há, de fato, uma política corporativa para concentrar suas atividades 

de P&D mais inovadoras na China, de modo a reduzir os riscos políticos e os 

“spillovers”, ainda mais no cenário imposto pelos Estados Unidos. A empresa, todavia, 

ainda é muito dependente de especialistas estrangeiros, europeus inclusivamente, 

embora não seja raro que os contrate por meio da aquisição de “start-ups” às quais 

estejam associados, sem envolver diretamente, portanto, o seu quadro funcional 

(SCHAEFER, 2020). 

A política corporativa envolveria reiteradas intromissões na vida privada dos 

empregados, por meio de registro e tratamento de dados, nem sempre de 

conhecimento de titulares, que seriam repassados a Pequim. Chegar-se-ia ao nível 

de tentar controlar até o planejamento familiar, para evitar faltas e encargos 

trabalhistas. O descumprimento dos “regulamentos internos” e das ordens 

hierárquicas, bem como a idade, seriam razões bastantes para demissões, mesmo ao 

arrepio da lei. Apenas dois por cento de todo o seu pessoal têm mais de cinquenta 

anos (LAUFER; FANTA, 2021). 
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Faltaria, ademais, transparência nas decisões tomadas e uma orientação 

mais voltada para a responsabilidade social e para os direitos humanos e ambientais 

(LIN, 2020, p. 264). A Huawei tem procurado dissipar as dúvidas com a divulgação 

anual de relatórios de governança comprometida com a transparência, a ética e a 

sustentabilidade, além de uma campanha intensiva de interlocução com a sociedade 

civil e a imprensa (LI; SUN, 2020, p. 275-276). Na Europa, a empresa já 

reiteradamente afirmou o apoio e o respeito ao Regulamento Geral sobre a Proteção 

de Dados (GPDR, 2016/679), bem como à abordagem da Comissão Europeia de 

política corporativa, baseada na integridade, na contestabilidade e na concorrência 

leal nos mercados digitais em sintonia com os valores democráticos europeus 

(BATAS, 2020).  

A empresa tem tentado, por meio de uma ampla política de comunicação, 

dissociar-se das acusações que lhe são feitas. Teria, por exemplo, mais lobistas na 

União Europeia do que qualquer outra empresa global de tecnologia, como Google, 

Facebook, Microsoft e Apple (BORAK, 2021). Até meados de 2021, contava com os 

serviços de um dos mais influentes veículos de notícia e mídia social da chamada 

“bolha de Bruxelas”, a “EU Reporter”, embora viole alguns princípios da política de 

transparência. A grande maioria da cobertura da EU Reporter sobre a Huawei não 

fazia menção à relação comercial entre as duas empresas, nem indicava que os 

artigos ou matérias veiculados eram pagos por ela, passando a impressão de se tratar 

de conteúdo de jornalismo independente (SCOTT, 2021). 

Para alguns, a empresa sofreria de “estereótipos nacionais negativos” e de 

certa sinofobia, não sendo devida a maioria das críticas que a ela são dirigidas (LI; 

SUN, 2020, p. 281). É preciso ver que a macro e microssecuritização da Huawei não 

se fundamentam apenas na segurança da rede 5G, mas em competição econômica 

e fortes interesses geopolíticos, de modo a impedir que a China domine tecnologias 

avançadas que poderiam dar a ela uma vantagem militar importante (INKSTER, 2019; 

OFEK; MASKO, 2019; CARTWRIGHT, 2020; TANG, 2020). Mas pode haver sim 

motivos de preocupações mais relacionados aos direitos fundamentais e ao Estado 

de Direito. 
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5     EFEITOS ECONÔMICO-FINANCEIROS DA POLÍTICA ESTADUNIDENSE 
 

Apesar de todos os movimentos contrários, a Huawei anunciou, no início de 

2020, a celebração de noventa e um contratos no mundo todo, sendo quarenta e sete 

apenas na Europa (LI; CHENG, 2020).  Embora a receita anual da empresa tenha 

caído quase trinta por cento no primeiro semestre de 2021, especialmente na venda 

de smartphones, seu lucro líquido cresceu dez por cento (STATCOUNT, 2021; TING-

FANG; LI, 2021b). A empresa continua na dianteira dos outros fornecedores 5G em 

todo o mundo, principalmente por oferecer preços mais baixos e por ser detentora das 

principais patentes, obrigando as fabricantes de equipamentos de rede rivais, como a 

Ericsson ou a Nokia, a pagarem-lhe “royalties”, mesmo em mercados onde esteja 

excluída de operar por força das sanções estadunidense (HILLE et al, 2021).  

Já está também investindo na sexta geração (6G) de rede móvel, que 

ampliará ainda mais a velocidade de transmissão de dados para algo como Terabit 

por segundo com uma experiência de 1 Gigabit por segundo. A tecnologia permitirá o 

desenvolvimento de realidade estendida (XR) completamente imersiva, o uso de 

hologramas de alta fidelidade em dispositivos móveis e de réplicas digitais perfeitas. 

Contará ainda com sensores e instrumentos de detecção de sinais cada vez mais 

precisos, tendo como usuários principais as máquinas.  

Enquanto a 5G tem por objetivo principal o ganho de desempenho, a 6G, além 

de alargá-la significativamente, confere melhor arquitetura e confiabilidade à rede. Ela 

será cem vezes mais confiável e dez vezes mais conectável do que a 5G, a ponto de 

permitir a interligação de cerca de dez milhões de dispositivos por quilômetro 

quadrado ou quinhentos bilhões de dispositivos totais. A tecnologia deve estar 

disponível até 2030 (SAMSUNG RESEARCH, 2020; KUR, 2021). Suas atenções 

também estão voltadas para o desenvolvimento de veículos elétricos e autônomos, 

bem como para a autossuficiência de chips como resultado das pesquisas em 

andamento em “start-ups” espalhadas por diversos país, além da China, a exemplo 

da britânica “Engineers at the Centre for Integrated Photonics” (HILLE et al, 2021). 

Em outras palavras: a Huawei como as demais empresas vetadas pelos 

Estados Unidos continuam (e tudo indica que continuarão) a fazer negócios no 
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Ocidente. Os sistemas de vigilância chineses utilizam equipamentos produzidos por 

empresas como a Intel, a NVIDIA, a Cisco, a Seagate e a Western Digital. As 

empresas ocidentais, de seu lado, têm muito interesse na tecnologia e no mercado 

chineses. Algumas delas como Adidas, Amazon, Apple, Calvin Klein, Dell, Gap, HP, 

Mercedes-Benz, LG, Nike, Tommy Hilfiger e Volkswagen têm contrato até mesmo com 

corporações chinesas que se beneficiam do trabalho forçado dos Uigures, embora 

assegurem que há uma política de integridade e proteção aos direitos humanos em 

sua cadeia de suprimento. (CAIN, 2021, p. 272 ss).  

A Huawei se considera uma “parceira natural” das empresas líderes e 

emergentes da Europa, tanto que a sua primeira fábrica fora da China será localizada 

em Brumath, França, próximo a Estrasburgo e Baden-Baden, estando simbolicamente 

a poucos quilômetros da sede do Parlamento Europeu em Estrasburgo (BATAS, 

2020). A fábrica, com um investimento previsto de 200 milhões de euros, deve criar 

trezentos empregos inicialmente e mais quinhentos a longo prazo. O objetivo é 

produzir um bilhão de euros anuais em soluções de tecnologia de rede móvel para os 

clientes europeus (HUAWEI, 2020). Estão também em seus planos a construção de 

um “hub” logístico regional na Eslovênia para atender a dezenove países do Centro e 

Sudeste da Europa (MACEK, 2021). Esses investimentos explicam o comportamento 

ambíguo dos europeus. As empresas europeias, que evitam firmar acordos da 

tecnologia 5G com a Huawei no continente, estão dispostas a firmar parcerias com 

ela em outros mercados, como a África, por exemplo, inclusive para uso de seu 

sistema operacional recém-lançado, o HarmonyOS, que concorrerá com o iOS e 

Android (MORRIS, 2021; TING-FANG; LI, 2021a). 

Fica a pergunta: por que as sanções estadunidenses não são tão efetivas 

assim? A “Lista Negra” (Black List) do BIS esbarra na dificuldade de identificar todas 

as empresas envolvidas nas cadeias de suprimentos e, portanto, de impedir que as 

empresas sancionadas consigam ter acesso a tecnologias estadunidenses, 

sobretudo, por meio de estratégias comerciais alternativas (PETERSON, 2021)4.  

 
4 Uma nota precisa ser feita nesse ponto. O Apêndice A ao Código de Regulamentações Federais (31 
CFR § 501) define a estrutura de aplicação de todos os programas de sanções econômicas 
administrados pelo “US Office of Foreign Assets Control” (OFAC). A normativa dá amplos poderes ao 
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As interconexões entre serviços e tecnologia, bem como de interesses 

econômicos poderosos dos dois lados, tornam difíceis os esforços do governo 

estadunidense para desenvolver alternativas domésticas aos produtos chineses. 

Tampouco é negligenciável o fato de que a grande maioria das empresas da lista do 

BIS tem ramificações em sua linha de produção e negócios que tornam quase 

impossível identificar certos segmentos produtivos, explorados por outras empresas 

chinesas e não chinesas, na prática, interligadas com as companhias listadas. 

Tampouco é incomum que essas companhias apenas forneçam algum tipo de serviço 

ou programa que sirva como arquitetura principal ou auxiliar de fusão de dados de 

vigilância, realizada em algum lugar da China. O resultado é um misto de fiscalização 

deficiente ou, até certo ponto, convivente (PETERSON, 2021). 

Alguns estudos revelam equívocos na política dos Estados Unidos e da 

Europa, se levada à prática efetivamente. A restrição do acesso da Huawei a cadeias 

de suprimento de silício, semicondutores e “chipsets” produzidos pelas empresas 

estadunidenses pode retardar o desenvolvimento da tecnologia de 5G e da já 

prenunciada 6G, além de impactar negativamente a economia mundial e a americana 

em particular. As produtoras de semicondutores dos Estados Unidos obtêm parte 

significativa de suas receitas exatamente da China e já estão sofrendo os efeitos do 

impasse. Além do mais, as operadoras menores e as empresas ocidentais que 

dependam de produtos e serviços da Huawei terão que arcar com os custos adicionais 

para substituir uma infraestrutura existente, sendo provável que sofram com a falta de 

equipamentos e atrasos na produção (ABI RESEARCH, 2020; KAUR, 2021a). 

 

 

 
órgão, que pode, por exemplo, equiparar uma “violação aparente” a uma “violação real ou possível” 
das sanções impostas. Esse poder é discricionário, pois ele pode considerar certos “fatores gerais” 
previstos no Código de Regulamentos Federais, notadamente o dano causado aos objetivos do regime 
de sanções e o impacto negativo à política externa do país, para não aplicar ou para graduar a 
penalidade pelo descumprimento das sanções pelas empresas. O Judiciário pode ser chamado a 
analisar a decisão do OFAC. Embora os juízes tendam a ser deferentes ao órgão, espera-se que, no 
longo prazo, ajudem a definir melhor essa discricionariedade e a submeter o regime de sanção 
unilateral ao devido processo legal (BREEN, 2021). 
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6    ACOMPLAMENTO E DESACOMPLAMENTO TECNOCOMERCIAL: O ESTADO 

DE DIREITO EM “TRADE-OFF” 

 

O cenário acima desenhado é desafiador. Se as tensões políticas piorarem, é 

possível que o mundo tenha de conviver com dois conjuntos de padrões de internet, 

em vez de um como ocorre hoje, especialmente com a adoção da tecnologia 6G. Essa 

divisão deve aumentar os custos de conectividade e prejudicar o comércio 

internacional (KAUR, 2021b).  Para alguns analistas há uma firme tendência de o 

mundo se tornar cada vez mais dividido ou desacoplado. Do ponto de vista político e 

jurídico, haveria dois blocos tecnológicos com ideologias bem diferentes. Uma de 

matiz constitucional e democrático. Outra, autoritário e sem compromisso com os 

direitos fundamentais (FERENZY, 2018, p. 20-21).  

O desacoplamento comercial e econômico também seria inevitável. Os 

Estados ocidentais contarão apenas com as suas próprias cadeias de abastecimento. 

No outro eixo, estará a China com suas fontes de suprimento e comércio próprios. 

Seria o fim da globalização (INKSTER, 2020; RÜHLIG; BJÖRK, 2020). Esse cenário 

poderia reproduzir erros do passado, como um crescente tensionamento, que poderia 

resultar numa guerra desastrosa e fatal a todos (ZHAO, 2019; GOLDSTEIN, 2020). 

Embora não desprezível, parece precipitada a avaliação.  

O nível de dependência tecnológica entre Leste e Oeste é de tal ordem que é 

pouco provável se falar em desacoplamento comercial, mesmo com as iniciativas de 

substituição de produtos importados. Os interesses econômicos, embora sejam 

concorrenciais, são em muito convergentes ou complementares, como vistos. A China 

desempenha um papel central na cadeia de produção globalizada, além de não haver 

(ou não haver ainda) uma luta pela supremacia ideológica em torno da qual se formem 

alianças entre os países (MELTZER; SHENAI, 2019; CHRISTENSEN, 2020). O risco 

maior talvez seja derivado de um processo de concessões recíprocas no plano da 

política e diplomacia, o que pode resultar na relativização das premissas do Estado 
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de Direito e da democracia5. Um exemplo periférico, mas que auxilia o debate, pode 

ser encontrado na decisão americana de processar por fraude a Huawei e diretores.       

A China violou o devido processo legal, como visto, mas em parte, também o fizeram 

os Estados Unidos (KENNEDY, 2021).  

A seguirem-se os precedentes internacionais e casos semelhantes na justiça 

americana, seria mais previsível uma ação civil que a ação penal ajuizada. Ainda que 

fosse possível realmente demonstrar a ocorrência de fraude, ela teria ocorrido entre 

a empresa chinesa e um banco britânico em um país do Oriente Médio. Parece 

exagerado, e contrário a outros julgados, o reconhecimento da jurisdição 

estadunidense para o caso, ainda que baseado no fato de que o HSBC possuía filiais 

em seu território, sujeitando-se às leis de sanções legais do país (KENNEDY, 2021; 

UBÉDA-SAILLARD, 2021). Quando o direito é manipulado a esse ponto, o Estado de 

Direito sai, no mínimo, arranhado. 

Os conflitos econômicos e diplomáticos parecem indicar que os Estados 

Unidos estão em defesa dos direitos e do “rule of law”, especialmente quando acusam 

Pequim de violação aos direitos humanos como crimes contra a humanidade e 

genocídio em Xinjiang, os abusos praticados no Tibete, a restrição à liberdade de 

expressão e imprensa, bem como a repressão aos movimentos democráticos em 

Hong Kong (WONG, 2020). Os chineses também apontam violações do lado 

americano como persecução aos estudantes chineses em escolas e instituições de 

pesquisa nos Estados Unidos, negativa de vistos a novos estudantes, a funcionários 

 
5 A concepção de Estado de Direito adotada no texto dispensaria a dualidade ou o conectivo. O Estado 
de Direito deve garantir a separação de poderes, a supremacia da Constituição (no caso do 
constitucionalismo formal) e das leis, a democracia e a proteção dos direitos fundamentais. É 
claramente uma orientação substancialista muito próxima à adotada pelas nações Unidas (ONU, 2004). 
Como se sabe, essa orientação traz divergências, pois o sentido de direitos fundamentais se pode 
reduzir apenas aos direitos individuais ou clássicos, associados ao capitalismo de livre mercado 
(BINGHAM, 2011, p. 67); outros, como no texto, os direitos prestacionais e fraternais (SAMPAIO, 2013). 
Essa divergência levou a muitas organizações internacionais como o Banco Mundial a se contentarem 
com uma concepção meramente formal de Estado de Direito, como separação de poderes, com ênfase 
a um Judiciário independente, e garantia da “moralidade interna” do direito, definida pelas propriedades 
das normas jurídicas, designadamente sua publicidade, prospectividade, generalidade, clareza, 
consistência, performabilidade, estabilidade ao longo do tempo e efetividade (FULLER,1977, p.  46 ss; 
HUTCHINSON, 1999, p. 199; TSHUMA, 1999, p. 83). Note-se que democracia e direitos estão fora da 
definição, para permitir os “diálogos transculturais” (RAZ, 1979, p. 211). A seguir essa concepção, não 
haveria incompatibilidade, por exemplo, entre o Estado de Direito e a adoção de regimes autoritários, 
injustos e violadores dos direitos fundamentais (RAZ, 1979, p. 214), o que parece insuficiente. 
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chineses e a membros do Partido Comunista. Alegam práticas anticoncorrenciais nas 

sanções a empresas chinesas e perseguições aos Institutos Confúcio (LEWIS, 2021). 

E fazem uma defesa de que há um “Estado de Direito” ao estilo chinês que costuma 

ser desqualificado pelo Ocidente, quando em verdade as teorias liberais do Estado de 

Direito é que seriam contraditórias com as falsas promessas ou ilusões de legalidade, 

de representação política e de direitos não exequíveis e, portanto, descumpridas. O 

direito seria um reflexo da vontade do Partido Comunista e do povo, caracterizados 

pela autodisciplina e visão de longo prazo. Nessa concepção, o Partido teria um papel 

decisivo e condutor da sociedade para realizar essa visão, legitimando-se com 

procedimentos internos de deliberação, com a disciplina partidária e com a obtenção 

dos resultados de suas políticas que geram benefícios para o povo e crescimento 

nacional. Como não há diferenciação plena entre direito e política, as normas são mais 

fórmulas programáticas e pragmáticas de conduta ou comandos estatais de 

autoridade sem necessariamente incluir a ideia de proteção do indivíduo perante o 

Estado, embora contem com as formas procedimentais mínimas exigidas pelo direito 

(SHEEHY, 2006; XIAODONG, 2017). O constitucionalismo chinês se baseia num 

sistema normativo dual, entre Partido e Estado, que se integraria, por elementos 

institucionais de comunicação, para garantir a paz e o progresso social (BAI; LIU, 

2020)6. Fala-se mais em “Estado pelo Direito” (“rule by law”) do que em “Estado de 

Direito” (“rule of law”) em linha com a sua tradição cultural, religiosa, institucional e 

ideológica (FANG; FORGES, 2008, p. 103; DU; KONG, 2020, p. 6). 

 
6 Há uma divisão formal de competência entre Partido e Estado. Cabe ao Partido a formulação de 
políticas públicas e de governança cotidiana, embora a exteriorização da tomada de decisão se dê no 
âmbito das instituições estatais. São os grupos do Partido que ocupam cargos nas instituições do 
Estado que tornam a decisão partidária estatal e, portanto, submetida ao procedimento legal. Esses 
grupos estão sujeitos às regras disciplinares do Partido e as decisões partidárias são imunes ao 
escrutínio judicial, a menos que o Partido o admita expressamente. O sistema normativo estatal, assim 
produzido, regula a esfera Estado-sociedade. A presença do grupo partidário dentro do Estado permite 
que haja uma delegação das políticas partidárias, definidas em termos mais abrangentes, para as 
estruturas do Estado, embora mantenha sob o seu domínio as questões políticas, ideológicas e 
institucionais, especialmente as nomeações de cargos públicos mais importantes, bem como o poder 
de intervir, se os interesses envolvidos reclamarem uma atenção especial ou contrariarem as diretrizes 
traçadas. Essa bifurcação do processo de tomada de decisão oculta as atividades do Partido e o 
protege de equívocos que decorram das ações estatais (BAI; LIU, 2020). 
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Há, todavia, diversas tentativas de negociações, de acordos e de termos 

cooperação entre os dois países, por exemplo, para uma política menos tumultuada 

no Oriente Médio, para contenção do ímpeto nuclear da Coréia do Norte e para as 

mudanças climáticas dentre outras questões geopolíticas de interesse comum. Essas 

negociações tendem a ser concluídas com a relativização das críticas de lado a lado 

e não com uma solução que atenda aos reclames do Estado de Direito (LEWIS, 2021). 

Pode-se afirmar que esse tipo de “concessões recíprocas” é da natureza da 

diplomacia, mas não deixam de gerar um certo compromisso com as violações 

perpetradas7. No mínimo, uma naturalização. 

Nem se deve deixar de considerar a possibilidade, numa eventual 

bipolaridade tensionada entre as duas potências, que os custos da política de direitos 

e da própria democracia sucumbam à concorrência econômica, pondo o Ocidente 

mais próximo dos valores chineses do que o contrário. Não foge à memória de que o 

ingresso da China na Organização Mundial do Comércio em 2001, levou-a a assumir 

compromissos de reformas de seu sistema jurídico e instituições. Criou-se a 

expectativa de que os chineses adotariam fórmulas liberais para integrar-se à 

economia global capitalista (POMERANZ, 2001).  

Houve, de fato, um forte ajuste interno das instituições chinesas para atender 

às exigências da OMC, bem como um grande aprendizado de como se valer das 

normas da Organização para defender seus interesses contra os Estados Unidos e a 

União Europeia. A reação ocidental foi desqualificar e corroer a ordem jurídica que 

havia construído e defendido, ao mesmo tempo em que o namoro chinês com o 

neoliberalismo era rompido (RUCKI, 2011; HOPEWELL, 2016; GAO, 2021)8. Os 

 
7 O tensionamento pode ser ampliado se a China, além das sanções informais que caracterizam sua 
política externa, passar a fazer uso mais frequente de sanções unilaterais expressas. Embora se afirme 
que, dada sua política diplomática pró-soberania e a estratégia de desenvolvimento nacional, a China 
adotaria tais medidas de modo mais autocontido do que o fazem os Estados Unidos (CAI, 2021), as 
imposições não declaradas são capazes de induzir comportamentos dos Estados ocidentais em direção 
aos interesses defendidos pelos chineses. De todo modo, esse cenário de imposições unilaterais viola 
claramente o devido processo legal, substituindo o direito pela força (MOISEINKO, 2021). 
8 Os Estados Unidos, seguidos pela Europa, enfraqueceram a OMC por diversos meios. O primeiro foi 
impedir nomeações ou renovação de mandato dos membros do Órgão de Apelação, dado o fato de 
que é necessário o consenso em torno dos indicados. Depois, começaram a impor unilateralmente 
sanções comerciais contra a China por suas políticas de propriedade intelectual, com base na 
legislação doméstica, especificamente a Seção 301 da Trade Act of 1974, rejeitando um dos princípios 
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Estados Unidos acusaram a China de incorporar seletivamente as normas 

internacionais que mais atendiam às necessidades de seu crescimento econômico, 

sem promover as reformas institucionais necessárias à conformação do Estado de 

Direito (ESTADOS UNIDOS, 2017, p. 259). Havia alguma razão para a crítica, mas, 

além da desproporção das medidas tomadas pelos americanos, estava mais presente 

o interesse geopolítico e econômico do que preocupações com as reformas que, mal 

ou bem, tinham sido feitas pelo país oriental (DU; KONG, 2020)10. A OMC não é um 

Estado, mas a estratégia de desmonte e desconstrução jurídica é apenas um exemplo 

de como se podem manobrar os valores reconhecidos como fundamentais, quando 

há um grave comprometimento dos interesses econômicos. Depois, um dos principais 

efeitos do ataque à OMC foi aumentar o poder de barganha da China em negociações 

diretas com os Estados e sobre eles influenciar sensivelmente, primeiro, na economia, 

depois na exportação do “seu modelo de sucesso” (BREWSTER, 2018, p. 6-7). 

 
fundamentais do devido processo da OMC que é o compromisso com a resolução multilateral de 
controvérsias por meio de adjudicação imparcial. Não raramente, também se valeram, como regra, da 
exceção do Acordo Geral sobre Tarifas e Comércio, destinada a proteger os interesses básicos de 
segurança em tempo de guerra ou outra emergência nas relações internacionais (BREWSTER, 2018, 
p. 4-5). 
9 “Contrary to our hopes, China expanded its power at the expense of the sovereignty of others. China 
gathers and exploits data on an unrivaled scale and spreads features of its authoritarian system, 
including corruption and the use of surveillance. It is building the most capable and well-funded military 
in the world, after our own. Its nuclear arsenal is growing and diversifying. Part of China’s military 
modernization and economic expansion is due to its access to the U.S. innovation economy, including 
America’s world-class universities”. Essa crítica do governo Trump tinha eco em parte da literatura (KIM, 
1994, p. 419; DeLISLE, 2017, p. 70). 
10 A China continuou a aprovar uma série de leis mais orientadas para garantia de que informações e 
tecnologia sensíveis aos interesses nacionais não fossem transferidas para fora, de modo mais afinado 
com a sua versão de Estado de Direito do que a do ideário liberal, talvez se sentindo mais liberado de 
seu compromisso com a OMC. É verdade que a primeira lei data de 2017, a “Lei de Cibersegurança”, 
já submetia o sistema corporativo de dados às exigências de segurança nacional, supervisionado pelo 
Estado. Toda transferência para fora do país dependeria de uma “avaliação de segurança” pelo 
governo. Em 2020, foram aprovadas mais três leis. A “Lei de Segurança de Dados” repete a ideia de 
supremacia da segurança nacional e de controle de dados pelo governo chinês, com a exigência de 
aprovação prévia do Estado para que as empresas possam transferir dados para o exterior, mesmo 
que seja para agências de execução e aplicação da lei, o que envolve polícia e Judiciário. A “Lei de 
Proteção de Informações Pessoais” estabelece um regime de proteção de dados pessoais. Esta parte 
da estrutura implementa um pilar fundamental da Lei de Cibersegurança sobre dados pessoais 
manteve a jurisdição extraterritorial e definiu os requisitos de tratamento e transmissão também para o 
exterior, embora não forneça diretrizes sobre eles. A “Lei de Controle de Exportações”, por sua vez, 
disciplinou o processo de exportação de tecnologia de uso militar, dando às autoridades chinesas o 
poder de restringir aquela que considerem sensíveis. Essas leis têm gerado apreensões às empresas, 
pelas incertezas e confusões regulatórias que trazem, o que pode inibir as alocações de recursos 
externos em pesquisa e inovação (MILHAUPT; CALLAHAN, 2021)  
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A política externa estadunidense se move seletivamente entre os atentados à 

democracia e aos direitos que são sancionados, como no Iraque e Irã, por exemplo; 

e os acetáveis, como na Arábia Saudita e nos Emirados Árabes (HASHEMI, 2012; 

ALALKIM, 2021). Também entre o multilateralismo conveniente e o unilateralismo 

utilitário, enfraquecendo a ideia de institucionalidade internacional e de lealdade entre 

Estados. As injustiças e desigualdade do processo de globalização, liderado pelo 

Ocidente, são, para muitos, parte de um processo inevitável de integração e 

crescimento econômicos (KIELY, 2016). Os valores ocidentais estão, assim, a serviço 

da geopolítica econômica num tempo é que é imprevisível falar-se em hegemonia. 

 

 

7   CONSIDERAÇÕES FINAIS 

 

A entrada da Huawei no mercado de redes de banda larga de quinta geração 

e todas as utilidades e multifuncionalidades advindas dessa tecnologia – IoT, carros 

autônomos, cidades inteligentes, aplicação em segurança pública, defesa, etc. – fez 

emergir indagações acerca do poderio norte-americano e chinês e, mais, das 

estratégias geopolíticas e econômicas aplicadas nesse novo padrão de domínio: o 

tecnológico. 

No âmbito norte-americano, a disputa geopolítica pela sua manutenção de 

poderio hegemônico sobre o ocidente fez com que, a partir do uso instrumental do 

discurso em prol de democracias liberais, lançassem-se propostas com vistas a 

enfrentar a ameaça à proteção de dados, à segurança digital e à promoção da 

integridade, da responsabilidade, da transparência, da reciprocidade entre Estados, 

sob pretexto de preservação dos valores democráticos, o Estado de direito, a 

soberania e os direitos humanos e ambientais. Além disso, promoveu-se a 

microssecuritização, no plano interno, e a macrossecuritização, no plano externo, 

comprometendo a relação entre os dois países e desencadeando atitudes reflexas de 

ambos os lados. 

No plano internacional, principalmente europeu, acendeu-se o sinal de alerta 

em relação aos riscos da tecnologia 5G e, em consequência, foram estabelecidas 
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diretrizes, por meio das “Propostas de Praga”, para a implantação, com segurança, 

desse novo sistema, com enfoque na proteção de dados, na segurança digital e na 

prevenção de crimes cibernéticos. A Comissão Europeia cuidou de indicar medidas 

para reduzir ameaças digitais, sem gerar conflitos, especialmente com a China, a 

exemplo do acordo de cooperação em segurança, formalizados entre os países que 

transacionam, estabelecendo um percentual mínimo de estações base 5G a ser 

entregues. Além disso, a escolha de fornecedores ficaria a cargo das empresas 

provedoras de telecomunicação e não do governo. 

Apesar disso, e, por outro lado, contando com a pressão norte-americana, a 

empresa chinesa Huawei não foi contemplada como fornecedora de 5G, sob alegação 

de risco à segurança nacional pelo Reino Unido. Em outros países, a exemplo da 

Alemanha, Bélgica e Polônia, há previsão de um período de teste para se conferir se 

há (ou não) segurança necessária, cabendo a exclusão em caso negativo. A França, 

por sua vez, apesar de não vedar explicitamente, tem estimulado a não escolha da 

empresa chinesa. Em linhas gerais, portanto, a Europa tem securitizado a tecnologia 

5G, sem securitizar a empresa Huawei e a China.  

Observa-se que se os países assumem posição mais favorável aos Estados 

Unidos concomitantemente apresentam tendências anti-Huawei e privilegiam as 

empresas rivais: a sueca Ericsson e a finlandesa Nokia. De forma diversa, a Turquia 

e a Rússia acolheram a Huawei e seu ecossistema de aplicativos. Alguns países que 

já receberam grandes investimentos chineses ficam em cima do muro, pois também 

mantém relação histórica com os Estados Unidos, a exemplo de países da América 

central e latina. Na África, prevalece a Huawei, que é signatária do único acordo formal 

de 5G.  

O Brasil vinha demonstrando apoio com a política de “Rede Limpa” do 

governo Trump (2019-2020) e, em consequência, resistindo à participação da Huawei 

na construção da rede 5G e à implantação da tecnologia chinesa em solo brasileiro. 

No entanto, as relações comerciais entre Brasil e China e a necessidade de troca dos 

equipamentos já existentes na infraestrutura de telecomunicação nacional impactam 

na decisão. Assim, não foi lançado impedimento, quanto a faixas comerciais de oferta 

dos serviços, em relação à participação da empresa chinesa no edital de leilão que a 
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ANATEL divulgou para a construção da rede 5G no Brasil. Todavia, as autoridades 

federais entenderam que a empresa não atende aos requisitos de governança e 

transparência exigidos na legislação nacional, razão pela qual não poderia participar 

do leilão. 

A questão central a se avaliar são as possíveis falhas de tecnologia que 

poderiam dar margem à hipervigilância, com utilização de IA e algoritmos de 

aprendizagem profunda para captação de informações pessoais e governamentais 

em tempo real (registros oficiais de identidade, médicos e bancários, atividades e 

rastros na internet, dados captados por câmera de vídeo de circuito fechado, 

associados a programas de reconhecimento facial e de voz), como ocorre na China. 

O autoritarismo presente naquele país permite a utilização de um modelo de vigilância 

com vários programas de controle social, inclusive o “Sistema de Crédito Social”, que 

visa a adequar comportamentos aos padrões elegidos pelo governo, seja na vida 

pessoal, profissional ou pública, conduzindo a recompensas ou retaliações, a 

depender da pontuação positiva ou negativa obtida (vale para pessoa física ou 

jurídica).  

O incentivo, pela China, para instalação desse modelo em outros países com 

os quais se relaciona tem sido considerado como “neocolonialismo digital”. Empresas 

chinesas de tecnologia, como a Huawei, serviriam como instrumento adequado para 

o compartilhamento de informações com o governo chinês, inclusive reconhecimento 

facial e recursos analíticos. Ademais, haveria, na empresa, uma “cultura corporativa 

tóxica” que privilegiaria os chineses em detrimento dos demais funcionários, estes 

sempre mais cobrados, inclusive em aspectos particulares como o planejamento 

familiar. Por fim, em razão de uma suposta falta de transparência nas decisões 

relacionadas à responsabilidade social e aos direitos humanos e ambientais a Huawei 

tem se valido de relatórios de governança comprometida com a transparência, a ética 

e a sustentabilidade, além de interlocução com a sociedade civil e a imprensa. Apesar 

de contar com um vasto número de lobistas e veículos de comunicação (“bolha de 

Bruxelas”) e, ainda, alegar sinofobia, a empresa não dissipou a desconfiança sobre 

uma eventual participação em competição econômica e fortes interesses geopolíticos 

que favoreceriam seu país sede. 
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Em que pese o cenário contrário aos seus interesses, a Huawei aumentou 

seu lucro líquido (2020), sendo a maior fornecedora de 5G do mundo, além de receber 

royalties das empresas rivais, nos países em que não pode operar. Também já investe 

no desenvolvimento da tecnologia 6G, prevista para 2030, e com inúmeros benefícios 

para o uso da tecnologia digital. Mesmo com o veto estadunidense, a empresa firma 

parcerias com várias outras empresas, ainda que estejam fora do ambiente europeu 

ou norte-americano e continua a investir em fábricas na Europa para atender aos 

países do centro e sudeste europeus. No entanto, as sanções que impedem a Huawei 

de ter acesso a suprimentos (ex. suprimento de silício, semicondutores e “chipsets”) 

retardará o desenvolvimento das referidas tecnologias e também impactará 

negativamente na economia mundial na medida em que aumentará os custos 

operacionais. 

Vislumbra-se uma tendência de movimento reverso da globalização, ou seja, 

uma divisão ou desacoplamento mundial, marcado por dois blocos diferentes, do 

ponto de vista tecnológico e ideológico: de um lado com matiz constitucional e 

democrático e de outro autoritário, sem prezar pela garantia de direitos fundamentais. 

No plano comercial e econômico, enquanto a China contará com suas fontes de 

suprimento e comércio próprios, o ocidente terá de se valer de suas cadeias de 

abastecimento, em um evidente e desnecessário tensionamento entre gigantes, que 

põe em risco as premissas do Estado de Direito e a própria democracia, como 

desenhada no ocidente. Basta ver as acusações recíprocas de violação de direitos, 

tanto pelos Estados Unidos - nos moldes democráticos -, quanto pela China – de 

acordo com o sistema normativo dual (partido e estado), inerente ao 

constitucionalismo chinês e característico do “Estado pelo direito” (“rule by law”). 

Nesse cenário embaçado é possível identificar uma bipolaridade entre as 

referidas potências, com curva tendenciosa para os valores da cultura chinesa, haja 

vista que a China tem se valido da pseudoadoção de regras liberais (impostadas pela 

OMC) e de manobras que permitiram a defesa e imposição de seus interesses no 

mercado ocidental, alçando maior crescimento econômico e influência geopolítica. 

Essa tendência à iliberalização mesmo em democracias supostamente consolidadas, 

concretiza-se ao lançar olhares, justamente, para o histórico da reação das 
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democracias liberais quando da entrada da China na OMC e seus avanços político-

econômicos ao ignorar os compromissos então assumidos: as demais potências 

democráticas passaram a adotar e parear suas condutas ao governo de Pequim, com 

o objetivo de se tornarem tão competitivas quanto. Em outras palavras, se atualmente, 

ainda, é possível identificar a disputa ideológica entre valores liberais democráticos 

versus vigilância autoritária, à medida que o desnível tecnológico e econômico 

aumentar em favor da China, a tendência das demais economias é fragilizar – ainda 

mais – seus compromissos com as cartas de direitos fundamentais e avançarem em 

cenário de irrupção do Estado de Direito, às vistas de disputarem essa nova corrida 

político-tecnológica. 

Enfim, o contexto é de grandes e rápidas mudanças orquestradas pela batuta 

da tecnologia. Todavia, a prevalência de um multilateralismo conveniente ou de um 

unilateralismo utilitário ainda é um exercício de futurologia que não permite, por ora, 

falar-se em superação de injustiças ou desigualdades já verificadas no processo de 

globalização ocidental ou, quiçá, de observância de direitos humanos em um sistema 

de hipervigilância, característico do modelo chinês.  
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