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Contextualizacao: A implantacao da tecnologia 5G traz a tona a disputa travada entre
EUA e China, e os reflexos nos demais paises, bem como os impactos dessas
ferramentas de hipervigilancia aos standards de Direitos Humanos.

Objetivo: Analisar as questdes atinentes a implementacéo da tecnologia do 5G, a luz
do recente conflito EUA x China, com intuito de investigar como o desenvolvimento
das tecnologias em rede representam o aprimoramento de mecanismos de vigilancia
e de controle. Debater os impactos aos postulados fundamentais da Democracia e do
Estado de Direito.

Metodologia: Aplicou-se o método normativo-dedutivo, fundado em reviséo
bibliografica nacional e estrangeira, com estudo dos instrumentos juridicos discutidos
ou aplicados nos EUA, China, Unido Europeia e Brasil, atinentes a tecnologia 5G e
suas consequéncias.

Resultados: Apurou-se que os debates acerca da implementacdo da inovacao da
Huawei ilustram o estabelecimento de uma corrida tecnoldgica global, na qual cria-se
uma polarizacéo ideoldégica, em que a conduta da hipervigilancia, do controle e da
predicéo disputara com os valores tradicionais emergidos no Estado de Direito, como
controle do poder e afetacdo dos direitos fundamentais.

Conclusdes: O avanco das tecnologias de comunicacgao (5G), reflete a disputa pela
hegemonia do poder geopolitico, econdmico e comunicacional, protagonizada entre
ocidente e oriente. Além da disputa de plataformas e mercados, estd em jogo o
(pre)dominio do uso da tecnologia, e o controle ou monopdlio de sistemas em rede.
As facilidades oferecidas servem para aprimorar a vigilancia, a espionagem, a
sabotagem, o sequestro de dados, o “hackeamento”, importando em riscos de
supressao (ou ao menos enfraquecimento) dos valores democraticos.

Palavras-chave: Vigilancia; Geopolitica; Soberania; Estado Democratico de Direito;
Direitos Fundamentais.

ABSTRACT

Background: The implementation of 5G technology brings to light the dispute between
the US and China, and the effects on other countries, as well as the impacts of these
hypervigilance tools on Human Rights standards.

Objective: To analyze the issues related to the implementation of 5G technology,
considering the recent US-China conflict with aim to investigate how the development
of network technologies represents the improvement of surveillance and control
mechanisms. Discuss the impacts on the fundamental postulates of Democracy and
the Rule of Law.
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Methodology: It was applied the deductive and normative research approach, based
on a national and foreign literature review, with a study of the legal instruments
discussed or applied in the USA, China, European Union, and Brazil, related to 5G
technology and its consequences.

Results: It was found that the debates about the implementation of Huawei's
innovation illustrate the establishment of a global technological race, in which an
ideological polarization is created in which the conduct of hypervigilance, control and
prediction will compete with traditional values emerged in the rule of law, such as
control of power and affectation of fundamental rights.

Conclusions: The advance of communication technologies (5G) reflects the dispute
for the geopolitical, economic, and communicational power hegemony, played out
between the West and the East. In addition to the dispute over platforms and markets,
what is at stake is the predominance of the use of technology, and the control or
monopoly of networked systems. The facilities offered serve to improve surveillance,
espionage, sabotage, data hijacking, “hacking”, leading to the risk of suppressing (or
at least weakening) democratic values.

Keywords: Surveillance; Geopolitics; Sovereignty; Democratic Rule of Law;
Fundamental rights.

1 INTRODUCAO

A geopolitica chinesa expansionista, utilizando suas grandes empresas de
tecnologia, tornou-se alvo de criticas e reacfes por parte das poténcias ocidentais,
especialmente os Estados Unidos. O “caso Huawei’ revelou o que antes se
desenvolvia nos bastidores: o avanco das tecnologias em rede, embora se
apresentem ao publico como forma de ampliar a comunicacéo global e facilitar rotinas
diarias, na verdade, serviu para o (re)estabelecimento de uma nova disputa pela
hegemonia do poder geopolitico, econdbmico e comunicacional, novamente,
protagonizada entre ocidente e oriente, figurando em polos opostos Estados Unidos
da América e China. Contudo, a disputa ideoldgica oriente x ocidente se aperfeicoa
pelo uso de aparatos tecnoldgicos e se polariza na disputa entre no¢cdes autoritarias
versus valores democraticos.

Esse cenario de disputa geoecondmica, embora histérico e, de certa forma,

familiar, apresenta profunda atualizacéo e sofisticagdo, em raz&o do desenvolvimento
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de mecanismos e instrumentos de tecnologias da Internet da Coisas (loT) que
aperfeicoam a vigilancia, a espionagem e eventuais sabotagens, de modo a majorar
as possibilidades de controle e dominacéo de uma poténcia sobre a outra.

Ao que tudo indica os conflitos geopoliticos doravante ndo se dardo por
cenario de invasao por tropas militares, mas sim por invasdes por meio de redes, de
sequestro de dados, de controles de sinais, de “hackeamento” e até mesmo de
apagoes, o0 que significa, em dltima instancia, a total submissdo de um Estado em
relacdo ao outro, construindo um novo império, haja vista a centralidade que a
tecnologia 4.0 comecga a assumir na sociedade contemporanea.

No presente estudo, a partir do método de revisao bibliografica e investigacéo
dedutiva, descreve-se primeiramente a tecnologia 5G, de modo a explicar como e por
gue essa inovacdo da Huawei representa verdadeiro salto quantico e abertura de
caminhos para a construcdo de um novo império chinés. Em seguida, destrincha-se
os detalhes do recente conflito publicizado entre EUA e China, ainda no governo
Trump, e seus reflexos nos demais paises, de modo a destacar que ndo se trata
apenas de uma questao disputa de plataformas e mercados e, sim, de uma tecnologia
que abre alas para um dominio, controle ou monopdlio de sistemas em rede que hoje
operam individualizada e autonomamente. Em outras palavras, esta-se diante de um
grande risco de supressdo de autonomia tecnoldgica e informacional dos paises,
razao pela qual a propria no¢cdo de soberania encontra-se ameacada em funcéo da
vigilancia e do controle informacional e tecnolégico.

Aborda-se, também, como essas ferramentas de hipervigilancia do governo
de Pequim mostram-se ameacgadoras aos standards de Direitos Humanos,
notadamente, em raz&o de permitir a construcéo distopica de um estado vigilante que
atua preditivamente, reduzindo o campo da liberdade, da privacidade e da
autodeterminacao dos individuos. Nesse sentido, discute-se, ao final, como essa nova
disputa pode criar uma polarizacdo ideologica mediada pela tecnologia, em que a
conduta da hipervigilancia, do controle e da predicdo disputard com os valores
tradicionais emergidos no Estado de Direito, como controle do poder, de direitos

fundamentais, de transparéncia e de democracia.
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Porém, ao que tudo indica, essa contenda sera potencialmente desequilibrada
e tendenciosa a emersao de autocracias de hipervigilancia, em razado das vantagens
econdmicas e do poderio tecnoldgico detido e cada vez maior pelo governo chinés, o
que, potencialmente, levaria a cultura ocidental democratica a ser aproximar da
conduta vigilante, em busca da manutencdo de sua hegemonia geopolitica. Com
efeito, revela-se que, em meio ao conflito e a disputa geopolitica e econdmica ja
estabelecidas, os caminhos para a manutencdo de Estados Constitucionais
Democraticos e da protecdo de direitos humanos, como até entdo conhecidos,

parecem desafiadores e com obstaculos cada vez mais complexos.

2 A TECNOLOGIA 5G E OS IMPERIOS: A HUAWEI NO MEIO DO CAMINHO

A Huawei € uma empresa chinesa de tecnologia, maior fabricante mundial de
equipamentos de telecomunicacdes e vice-lider no mercado de provedor global de
smartphones, sendo caracterizada pelo baixo custo de seus produtos e servigos
(LUCAS, 2019; LI; CHENG, 2020). Seu novo e grande produto ofertado ao mercado
mundial é a tecnologia de redes de banda larga de quinta geracéo (5G) (STRUMPF,
2019). Essa tecnologia representa um salto quantico em relacéo a 4G, aumentando
exponencialmente a transferéncias de dados de alta velocidade e o ndmero de
dispositivos conectados, a comunicagdo maquina a maquina e a “internet das coisas”
(IoT em inglés) (XIA et al., 2012; WORTMANN; FLUCHTER, 2015)%. Ela viabilizara,
por exemplo, os carros autbnomos e as “cidades inteligentes” ou “smart cities”
(THOMPSON et al., 2014). ”

1 A mudanca dos telefones celulares para uma plataforma digital comeg¢ou com o Sistema Global para
Comunicacao Moével (GSM), que foi implementado em muitos paises a partir do inicio da década de
1990. O GSM substituiu a primeira geracdo de equipamento celular que reunia diferentes tecnologias
analogicas. Os servicos simples de voz e mensagens que a segunda geracgao permitia foram ampliados
com uma conexao de internet mais abrangente quando a 3G apareceu nos primeiros anos deste
milénio. Na verdade, a terceira geracao viabilizou o desenvolvimento e uso de muitos aplicativos novos,
que trouxeram funcionalidades e impactos importantes a vida moderna, podendo ser vista como um
salto na telefonia celular e infraestruturas associadas. A 4G promoveu apenas aperfeicoamento no
sistema. A expectativa em torno da 5G é que promova mudancas tdo ou mais importantes do que a 3G
(DUNNEWIJK; HULTEN, 2007).
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E, ainda mais importante, seré capaz de suportar a convergéncia de todas as
diversas redes de infraestrutura, hoje individualizada para cada funcionalidade como
uma para distribuicdo de telefonia moével, outra para distribuicdo de canais de radio,
uma terceira para distribuicao de sinais de TV, todas diferentes daquelas empregadas
para seguranca publica, defesa e inteligéncia (FOUKAS et al, 2017). Essa
multifuncionalidade a torna realmente mais sensivel a agées de vigilancia em massa,
espionagem, “hackeamento”, sabotagens, violacdo da seguranca e da privacidade
(NIS, 2019). As empresas, ao se tornarem provedores de 5G, podem interferir no
trafego de dados e controlar o conteudo néo criptografado (AID, 2020).

Essa possibilidade explica o interesse dos Estados, especialmente os
Estados Unidos e China, para atuarem em defesa de suas corporacdes e a definirem
estratégias geopoliticas e econémicas, pois, ao cabo, a 5G conduzira a novos padrbes
de dominio e relacdes de dependéncia entre os Estados (TANG, 2020, p. 4565-4566;
TEKIR, 2020, p.117).

3 A REACAO DOS ESTADOS UNIDOS: NAO E SO A ECONOMIA, ESTUPIDO!

Ja em 2010, 6rgaos de inteligéncia, politicos e especialistas estadunidenses
alertavam que as empresas chinesas de tecnologia e comunicacdo poderiam
representar uma ameaca a seguranca dos Estados Unidos. A China aproveita a
abertura das economias de mercado para acessar pesquisas e dados avancados,
recruta mao de obra talentosa globalmente, adquire e investe em empresas de ponta
por meio de financiamento estatal chinés e vende livremente seus produtos e servi¢os
no exterior. (BARBOZA, 2010).

Mais recentemente, a Huawei se tornou o alvo preferencial da politica de
securitizagdo nos Estados Unidos ao argumento de que permitiria a espionagem,
vigilancia e sabotagem de infraestruturas criticas do Ocidente por parte da China
(CARTWRIGHT, 2020). Em 2018, o Congresso americano aprovou uma lei que
proibia agéncias federais e seus contratados de adquirirem equipamentos e servigcos

produzidos pela Huawei ou pela ZTE, outra empresa de telecomunicac¢des chinesa
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(ESTADOS UNIDOS, 2018)?. Naguele mesmo ano, a diretora financeira da Huawei e
filha do fundador da empresa, Meng Wanzhou, foi presa no Canada, a pedido do
governo americano, sob acusacao de enganar o banco HSBC sobre 0s seus negoécios
no Ird. Em resposta, a China levou a prisdo cidaddos canadenses, acusados de
espionagem, tendo sido mantidos incomunicaveis por um longo periodo, em violagédo
ao acordo consular do Canada com Pequim, e submetidos a muitas horas de intenso
interrogatoério®. As acusacgées contra eles e o julgamento se deu a portas fechadas e
em poucos minutos, valendo-se quase exclusivamente de artigos que 0S presos
haviam publicado como prova (KENNEDY, 2021; UBEDA-SAILLARD, 2021). Em
setembro de 2021, Wanzhou celebrou um acordo em que reconhecia os fatos, sendo
entdo liberada. Ao mesmo tempo, os canadenses foram soltos, segundo relatos
oficiais, por raz6es médicas (BLANCHFIELD, 2020; BBNEWS, 2021).

Uma investigacao independente, realizada a pedido do governo dos Estados
Unidos, revelara que o grupo Huawei teria vendido ao governo iraniano equipamentos
e servicos, incluindo tecnologia de vigilancia, para monitorar, identificar e deter os
manifestantes durante as manifestacfes antigovernamentais em Teerd em 2009
(ESTADOS UNIDOS, 2020a). Como reacao estadunidense, houve o pedido de
extradicdo, com a cautela de prisdo, da diretora da Huawei no Canada e a inclusdo
da empresa, pelo Bureau de Industria e Seguranca (BIS) do Departamento de
Comeércio, na “Lista de Entidades de Seguranca e Industria”, impedindo-a de obter
componentes eletrénicos sem uma licenca especial, inclusivamente chips produzidos
por empresas estrangeiras, mas que utilizassem produtos ou tecnologia elaborados
nos Estados Unidos (ESTADOS UNIDOS, 2019a). A Federal Communications

Commission, agéncia reguladora dos servicos de telecomunicacdes, considerou as

2 Em fevereiro de 2020, um juiz do Tribunal Distrital dos Estados Unidos para o Distrito Leste do Texas
julgou improcedente uma acdo ajuizada pela Huawei, que alegava inconstitucionalidade da Sec. 889
da Lei, por violar o devido processo. Segundo a deciséo, a Lei ndo era clara no sentido de prejudicar
0s contratos existentes e futuros da Huawei (STEMPEL; BARTZ, 2020).

8 Houve diferenca de tratamento processual e garantia de direitos nos dois casos. Meng Wanzhou p6de
responder em regime de prisdo domiciliar ao pagar a fianca, enquanto os dois canadenses, Michael
Kovrig e Michael Spavor, foram detidos por mais de dois anos e tinham direito a apenas uma visita
consular por més. Eles foram julgados em margo de 2021 em procedimentos preocupantes a portas
fechadas. (UBEDA-SAILLARD, 2021, p. 439).
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duas empresas chinesas “ameagas a seguranca nacional”’, por viabilizar a
espionagem, vigilancia e sabotagem a infraestrutura critica do pais e mesmo do
ocidente (ESTADOS UNIDOS, 2020b).

O entdo Presidente dos Estados Unidos, Donald Trump, como apoio do
Congresso, passou a defender vigorosamente uma alianca de democracias e
empresas, denominada de “rede limpa” (“The Clean Network™”), com o propdsito
declarado de enfrentar a ameaca de longo prazo a protecdo de dados, a seguranca
digital e de promover a integridade, a responsabilidade, a transparéncia, a
reciprocidade entre Estados e no ambito corporativo, bem como os valores
democraticos, o Estado de direito, a soberania e os direitos humanos e ambientais
(MINK, 2020; POMPEO, 2020). A securitizacdo do assunto, tanto no plano interno
(microssecuritizacdo), quando externo (macrossecuritizacdo), abriu 0s espacos de
conflagracéo entre os dois paises (BUZAN et al., 1998, p. 23 ss; BUZAN; WAEVER,
2009). O caso ganhou contornos draméticos quando a empresa foi acusada, pelas
autoridades dos Estados Unidos, de fraude sobre ajuda ao Ird. As prises de Meng
Wanzhou e dos canadenses tornaram ainda mais tensas as relacdes entre chineses,
estadunidenses e canadenses. (BLANCHFIELD, 2020).

Algumas iniciativas internacionais e especialmente europeias mostraram a
preocupacao semelhante com os riscos da tecnologia 5G. Em maio de 2019, realizou-
se uma conferéncia em Praga com o0 objetivo de estabelecer diretrizes sobre a
introducédo de redes 5G com seguranca. Embora fossem direcionadas para os
Estados europeus, dela participaram a Australia, a Coreia do Sul, os Estados Unidos,
Israel, Japdo e Nova Zelandia. Ao final, foram aprovadas “as propostas de Praga” com
vinte principios para instalacdo segura das redes 5G. A escolha cabia a cada Estado,
mas ele deveria atentar para o modelo de governanca da empresa e do pais de
origem, especialmente se esse pais tinha um regime de protecao de dados adequados
e era parte de acordos de cooperagcdo em seguranca na internet e na luta contra o
crime cibernético. (THE PRAGUE PROPOSALS, 2019).

No ano seguinte, a Comissdo Europeia publicou um relatério em que
identificava algumas medidas que poderiam reduzir as ameacas digitais mais graves

as redes 5G. Sao meras recomendacdes as decisdes que 0s governos devem tomar
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de modo a ampliar a seguranca da 5G sem gerar conflito direto com a China
(EUROPA, 2020; NIS, 2020). Esse cuidado provavelmente se deve ao fato de o bloco
ter uma parceria comercial relevante com os chineses (THE ECONOMIST, 2020).
Entre as varias medidas sugeridas no documento esta a exigéncia de haver acordos
de cooperacdo em seguranca formalizados entre o pais que vende e o que compra.
Ou, pelo menos, que seja estabelecido limite de redes produzidas em paises sem tais
acordos de seguranca (EUROPA, 2020, p. 6 ss). Como os chineses ndo os possuem,
essa medida tem privilegiado especialmente a Ericsson da Suécia.

A Noruega, por exemplo, declarou em 2019 que um minimo de 50 por cento
das estacBes base 5G deveriam ser entregues de paises com 0s quais tém
cooperacao de seguranca (KLESTY, 2019). Essa decisdo foi baseada na Lei de
Seguranca aprovada no ano anterior. O governo também fez questao de enfatizar que
cabia aos provedores de telecomunicagOes escolher seus fornecedores, ndo ao
governo. Essa abordagem provavelmente desviou a pressdo politica externa das
autoridades para os provedores de telecomunicac¢des, reduzindo assim as chances
de securitizacdo da China. O resultado da regra dos cinquenta por cento foi, no
entanto, que nenhuma das empresas de telecomunicac¢des escolheu a Huawei como
seu fornecedor 5G, apesar de ter Huawei em suas redes 4G existentes (PANETTIERI,
2021). Essa também foi a posicao inicial do Reino Unido. No comeco de 2020, foi
concedida a Huawei a possibilidade de instalar até trinta e cinco por cento das
estacbes base, com excecdo daquelas proximas a locais de alto risco, como
instalagdes nucleares e militares (REINO UNIDO, 2020a).

Por pressdo dos Estados Unidos, os britanicos recuaram. Ao argumento de
gue a Huawei passou a integrar a lista de entidades proibidas de adquirir produtos
estadunidenses, presentes em praticamente todos 0s seus sistemas, 0 governo de
Boris Johnson baniu a Huawei do 5G e determinou a retirada dos equipamentos de
geracOes anteriores de telecomunicagdes (REINO UNIDO, 2020b; HELM, 2020). A
Suécia adotou medida semelhante, por razées de seguranca nacional. A China tem
alegado violacdo das regras da Organizacdo Mundial do Comércio (LAU, 2021). A
Huawei recorreu a justica sueca, mas o caso foi julgado improcedente (SODERPALM,;
MUKHERJEE, 2021).
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Na Alemanha, a resposta tem sido mais discreta, talvez porque, como a
Bélgica e a Poldnia, haja uma dependéncia grande das empresas nacionais a
tecnologia da Huawei, além de ser o maior parceiro comercial da China no bloco (THE
ECONOMIST, 2020). Uma nova Lei de Seguranca de Tecnologia da Informacédo néo
proibe expressamente qualquer fornecedor, mas exige um “periodo de triagem técnica
e politica” de trinta dias. Se houver a concordancia unanime das autoridades de que
o fornecedor ou o produto ndo garantam a seguranca necessaria, sera permitida a
sua exclusdo (THOMAS, 2021). Na Franca, tampouco existe vedacao explicita,
embora a ANSSI, a agéncia francesa de seguranca cibernética, venha estimulando
as operadoras a nédo escolherem a empresa chinesa (ROSE; HARVEY, 2020). Em
linhas gerais, essa € a inclinacédo da Europa oriental e do sul. Securitiza-se a 5G, sem
securitizar a Huawei e a China (FRIIS; LYSNE, 2021, p. 1189-1190).

A tendéncia dos paises do Leste Europeu e dos Balcas € de assumirem uma
posicao favoravel aos Estados Unidos e, portanto, anti-Huawei (STOJKOVSKI, 2021).
A Lituania, a Pol6nia e a Roménia adotam uma posi¢do mais enfatica nesse sentido,
enquanto a Hungria atua em sentido oposto, ficando entre as duas linhas a
Eslovaquia, Letdnia, Republica Tcheca e Eslovaquia (BACHULSKA, 2020;
KARASKOVA, 2020a e b; LEONTE, 2020). A empresa turca de telecomunicacdes
Turkcell assinou acordo com a Huawei para usar o ecossistema de aplicativos da
empresa chinesa com interesse na tecnologia 5G (PANNETIERI, 2021). A Russia
abriu estrategicamente suas portas a Huawei com assinatura de um acordo entre ela
e a empresa de telecomunicagfes russa MTS, para desenvolvimento de rede 5G.
Apés as sangdes estadunidenses, a Huawei resolveu transferir seus investimentos
dos Estados Unidos para a Russia (CHEN, 2020).

Os governos da Australia, do Canada, de Israel, do Japéo, da Nova Zelandia
e de Taiwan alinharam-se mais ostensivamente com os Estados Unidos (TEKIR,
2020, p. 122). As empresas de telecomunicagfes do Canada e Cingapura anunciaram
planos para redes 5G com equipamentos e tecnologia fornecidos pelos principais
rivais da Huawei, a sueca Ericsson e a finlandesa Nokia (THE ECONOMIST, 2020).
Na Ameérica Latina, o Equador e a Republica Dominicana declaram apoio a politica

estadunidense. Alguns Estados jA demonstraram simpatia como El Salvador. Cuba e
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Venezuela, ao contrério, estdo alinhadas aos chineses. A maioria deles, inclusive a
Argentina, o Chile, a Coldmbia, o México, Paraguai, Peru e Uruguai, no entanto, esta
em uma encruzilhada, pois receberam muitos investimentos chineses nas ultimas
décadas. Com excecado da Coldombia e do Paraguai, os paises da América do Sul
possuem uma parceria comercial hoje maior com o pais oriental do que com 0s
Estados Unidos. Por outro lado, mantém historica relacdo com os Estados Unidos
(CORREA, 2021; O'NEIL, 2021).

Em dezembro de 2020, o Departamento de Defesa dos Estados Unidos
anunciou que mais de sessenta Estados, detentores de mais de dois tergos do produto
interno bruto (PIB) mundial, e duzentas empresas de telecomunicac¢des, haviam se
comprometido publicamente com os principios da Rede Limpa. A alianca abrangeria
vinte e sete dos trinta membros da OTAN, vinte e seis dos vinte e sete membros da
Unido Europeia, trinta e um dos trinta sete integrantes da OCDE, onze das doze
nagdes dos “Trés Mares”, incluindo-se o Brasil, a india, Ucrania e o Vietna. (MINK,
2020; POMPEO, 2020; HE, 2021). Essa contabilidade n&do € muito exata ou, pelo
menos, € susceptivel de mudancas. Paises alinhados com os Estados Unidos no
Oriente Médio e Sudeste Asiatico, alguns incluidos na lista do Departamento de
Defesa, ainda ndo tomaram a sua decisdo. Dentre eles, a Arabia Saudita, Bahrein,
Emirados Arabes Unidos e Malasia (PANNETIERI, 2021). Na Africa, a Huawei
construiu setenta por cento das redes 4G e assinou, até agora, o Unico acordo formal
em 5G, com a operadora sem fio sul-africana Rain. O quadro dominante é de
indefinicdo. (SACKS, 2021).

O Brasil tem sido muito pressionado para impedir que seja utilizada a
tecnologia 5G da fabricante chinesa. Entre 2019 e 2020, o governo brasileiro parecia
alinhado com a politica de “Rede Limpa” do governo Trump e vinha apresentando
Sérias resisténcias a participacdo da Huawei na construcédo da rede 5G no Brasil. O
presidente brasileiro declarou apoio aos principios do Rede Limpa, uma iniciativa
global organizada pelo governo Trump para banir a tecnologia chinesa das redes de
telecomunicagdes (AROS, 2020; SHIMABUKURO, 2020). Ao longo de 2020, a
posicdo brasileira comecou a mudar. Além de aspectos idiossincraticos da questao,

gue foge ao objetivo deste estudo, tem pesado o fato de a China ser o principal

Revista Juridica Unicuritiba. Curitiba.V.05, n.67, p.275-316
[Received/Recebido: Junho 30, 2021; Accepted/Aceito: Outubro 03, 2021]

Esta obra est4 licenciado com uma Licenga Creative Commons Atribuicdo-NaoComercial 4.0 Internacional.



http://creativecommons.org/licenses/by-nc/4.0/
http://creativecommons.org/licenses/by-nc/4.0/

Revista Juridica vol. 05, n°. 67, Curitiba, 2021. Pp. 275 - 316

parceiro comercial do Brasil e haver resisténcia das operadoras em assumir 0S custos
com a troca dos equipamentos chineses que integram a infraestrutura nacional de
telecomunicacdo (MACIEL, 2021).

Em setembro de 2021, foi aprovado, pelo Conselho Diretor da Agéncia Nacional
de Telecomunicactes (ANATEL), o edital da 5G que previu a construgéo de uma rede
privativa do governo federal, a ser construida pelas vencedoras do leildo que ocorreu em
novembro de 2021. Nao houve impedimento de que a Huawei participasse das faixas
comerciais de oferta dos servicos. Sobre a rede privativa, had controvérsia. As
autoridades federais afirmam que a empresa nao atendia aos requisitos de
governanca e transparéncia exigidos pela Portaria 1924, de 29/01/2021, do Ministério
das Comunicacdes (BRASIL, 2021), estando, portanto, fora o leildo. A empresa
chinesa tem outro entendimento: ndo h& sua exclusdo do fornecimento de
equipamentos para a rede privativa (SANT'ANA, 2021). A Huawei, fornecedora
equipamentos de infraestrutura para empresas, nao participou do leildo, destinado a
operadoras de telefonia. E muito provavel que estara presente da rede 5G, pois ja
fornece mais de um terco dos equipamentos em uso para a rede 4G, o que torna
economicamente inviavel ndo adquirir seus produtos e servicos para a nhova
tecnologia. Sem essa aquisi¢cao, as operadoras teriam que substituir todos aqueles
equipamentos ou comecar do zero a instalacdo da 5G. Além do mais, 0s precos
praticados pela chinesa sdo muito mais competitivos do que os das concorrentes
Ericsson e Nokia (LAGRANHA, 2021; WIZIACK, 2021).

4 HUAWEI, DIREITOS HUMANOS E ESTADO DE DIREITO

Haveria, de fato, motivos técnicos para as reacfes a empresa chinesa? De
acordo com um relatério do Centro de Exceléncia de Defesa Cibernética Cooperativa
da OTAN (CCDCOE), embora ndo haja até entdo prova efetiva de que as redes da
Huawei apresentem vulnerabilidades técnicas, ndo seria possivel descartar eventuais
falhas de tecnologia que possam ser identificadas e exploradas no futuro (KASKA, et
al, 2019, p. 9).
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As relacdes das empresas chinesas com a politica de hipervigilancia do
governo de Pequim sdo muito mais de cooperacdo do que de independéncia. A
politica dirigida pela ideia de prevencao do crime e promoc¢ao da paz social se baseia
no uso da inteligéncia artificial, com algoritmos de aprendizagem profunda, para tratar
as informacdes pessoais captadas em tempo real de diversas fontes: registros oficiais
de identidade, médicos e bancarios, atividades e rastros na internet, dados captados
por camera de video de circuito fechado, associados a programas de reconhecimento
facial e de voz. Algumas medidas de incentivo a colaboracdo também ajudam nessa
coleta como a instalagdo obrigatoria de aplicativos de “spyware” em telefones
celulares e controle remoto das televises (THE ECONOMIST, 2018, p. 6-7). Fazem
parte do projeto as chamadas “delegacias policiais de conveniéncia”’ presentes em
praticamente todos os lugares e até a hospedagem domiciliar de agentes da policia
(HRW, 2017). H& diversos programas oficiais de promog¢éo dessa politica como o
“Escudo Dourado”, “Cidades Seguras”, “Skynet”, “Olhos Abertos”, “Programa Policial
de Nuvem” e a “Plataforma de Operagdes Conjuntas Integradas”. Se alguém esta a
dirigir um carro que ndo € seu ou se passou a usar eletricidade em padrdes fora da
média, por exemplo, deve ser investigado (HRW, 2019). Com a reunido e o
cruzamento desses dados, é possivel identificar o perfil dos individuos e seus
relacionamentos pessoais, como forma de estabelecer correlagcbes possiveis e
antecipar comportamentos daqueles que possam por em risco a paz social (HRW,
2017).

O programa de “gerenciamento de rede” integra as tecnologias de informacéo
e comunicacgao, instalando-se filtros na internet com palavras proibidas, dentre elas,
“‘democracia” e “direitos humanos”, além de enderecos eletrénicos que ndo podem ser
acessados (HRW, 2017). O mais recente desses programas, chamado de “Sistema
de Crédito Social”, objetiva criar uma série de incentivos a que os individuos adotem
padrées de conduta desejados pelas autoridades chinesas nos diversos dominios da
vida pessoal, profissional e publica (CHINA, 2014). As pessoas sado classificadas de
acordo com o nivel de conformidade. Os bons cidadédos e empresas estao na lista
vermelha. O Estado 0os recompensa com acesso a empréstimos a juros mais baixos,

autorizagdes de negaocios e viagens, promogdes, matriculas de filhos (ou empregados)

Revista Juridica Unicuritiba. Curitiba.V.05, n.67, p.275-316
[Received/Recebido: Junho 30, 2021; Accepted/Aceito: Outubro 03, 2021]

Esta obra est4 licenciado com uma Licenga Creative Commons Atribuicdo-NaoComercial 4.0 Internacional.



http://creativecommons.org/licenses/by-nc/4.0/
http://creativecommons.org/licenses/by-nc/4.0/

Revista Juridica vol. 05, n°. 67, Curitiba, 2021. Pp. 275 - 316

em escolas exclusivas, dentre outras facilidades (CHORZEMPA, et al, 2018, p. 9;
CREEMERS, 2018). A lista de irregularidade € destinada a portadores de crédito
intermediario e merecedores de atencéo. Na “lista negra”, estdo as pessoas de baixa
ou negativa pontuagao, os “maus” cidadaos ou empresas. Uma pessoa juridica que
conste dessa lista corre o risco de ver sua licenca comercial revogada (DONNELLY,
2021). Os individuos terao dificuldade de comprar ou alugar um imoével, conseguir um
emprego ou promocédo. Até os aplicativos de namoro ndo o recomendam (STROM,
2017, p. 13).

A China tem estimulado outros paises a adotarem o seu modelo de Estado e
vigilancia. O projeto “One Belt One Road” (“Um Cinturdo, Uma Rota” ou BRI, sua sigla
em inglés) € uma das grandes iniciativas do governo de Pequim, direcionada mais aos
paises em desenvolvimento (CHINA, 2021a; CHAIN, 2021, p. 360). Os negdcios séo
realizados principalmente com as agéncias de segurangca nacional e governos
autocraticos, contando com financiamento subsidiado pelo Exim Bank da China. Em
troca, ha necessidade alinhamento ideolégico geopolitico, explicito ou implicito,
(FELDSTEIN, p.14-15). A politica externa da China em paises emergentes ou em
desenvolvimento tem sido qualificada como um “neocolonialismo digital”
(FELDSTEIN, p.14-15; GRAVETT, 2021).

As empresas de tecnologia, inclusive a Huawei, fornecem os meios e, em
muitos casos, os fins para essas politicas internas e externas (GERSHGORN, 2021).
A Megvii's Face++, uma das maiores plataformas de tecnologia de reconhecimento
facial do mundo, em parceria com Huawei, tem desenvolvido algoritmos que podem
“‘escanear” rostos em grandes multiddes e estimar a idade, sexo e etnia dos individuos
(SHARMA, 2021, p. 11). Essa tecnologia tem sido usada para identificar os
muculmanos Uigur e leva-los a campos de “reeducagao”, onde, dentre outras coisas,
trabalham sem remuneragédo (HARWELL; DOU, 2020). Até 2020, a Huawei ja havia
introduzido tecnologias de cidade segura, com reconhecimento facial e recursos
analiticos, em pelo menos duzentos e trinta cidades espalhadas por noventa paises
(FELDSTEIN, p.14-15). (GRAVETT, 2021).

Ha, por certo, forte regulacdo estatal como a Lei de Inteligéncia de 2017 que

as obriga a compartilhar com o governo informacées de seus clientes (RUHLING.
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BJORK, 2020, p. 9). Existe, no entanto, uma certa afinidade ideol6gica, econdmica e
social entre dirigentes corporativos e governamentais, criada pela estratégia de
Estado e do Partido Comunista de formar as liderancas do pais com os valores do
“Estado de Direito” ao estilo chinés (KOSTOVA; ZAHEER, 1999; DICKSON, 2007LUO
et al, 2012; SVENSSON, 2021). A heranca administrativa da Huawei, firmada nesse
ambiente institucional, levanta suspeitas de fina cooperacdo empresarial, inclusive
geopolitica, com as autoridades da China (KOSTOVA; ZAHEER, 1999; LUO et al,
2012).

Uma critica recorrente é ainda dirigida ao sistema de governanca corporativa
e de politica trabalhista do grupo. Na Europa, a empresa é acusada de ter uma “cultura
corporativa téxica”, caracterizada por jornadas de trabalho excessivas, pressdes por
resultado e exigéncia quase militar de lealdade aos valores corporativos, que
beirariam ao assédio, quando ndo o forem. Os melhores e mais altos cargos, bem
como os beneficios diferenciados da empresa seriam reservados aos empregados
chineses, que seriam trazidos pela empresa. Os ndo chineses teriam menos acesso
as informacfes e seriam excluidos de importantes decisfGes internas (LAUFER,;
FANTA, 2021). Ha, de fato, uma politica corporativa para concentrar suas atividades
de P&D mais inovadoras na China, de modo a reduzir os riscos politicos e os
“spillovers”, ainda mais no cenario imposto pelos Estados Unidos. A empresa, todavia,
ainda € muito dependente de especialistas estrangeiros, europeus inclusivamente,
embora ndo seja raro que os contrate por meio da aquisi¢gao de “start-ups” as quais
estejam associados, sem envolver diretamente, portanto, o seu quadro funcional
(SCHAEFER, 2020).

A politica corporativa envolveria reiteradas intromissdes na vida privada dos
empregados, por meio de registro e tratamento de dados, nem sempre de
conhecimento de titulares, que seriam repassados a Pequim. Chegar-se-ia ao nivel
de tentar controlar até o planejamento familiar, para evitar faltas e encargos
trabalhistas. O descumprimento dos “regulamentos internos” e das ordens
hierarquicas, bem como a idade, seriam razfes bastantes para demissdes, mesmo ao
arrepio da lei. Apenas dois por cento de todo o seu pessoal ttm mais de cinquenta
anos (LAUFER; FANTA, 2021).
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Faltaria, ademais, transparéncia nas decisdes tomadas e uma orientacao
mais voltada para a responsabilidade social e para os direitos humanos e ambientais
(LIN, 2020, p. 264). A Huawei tem procurado dissipar as davidas com a divulgacéao
anual de relatorios de governanca comprometida com a transparéncia, a ética e a
sustentabilidade, além de uma campanha intensiva de interlocu¢do com a sociedade
civii. e a imprensa (LI; SUN, 2020, p. 275-276). Na Europa, a empresa ja
reiteradamente afirmou o apoio e o respeito ao Regulamento Geral sobre a Protecéo
de Dados (GPDR, 2016/679), bem como a abordagem da Comissdo Europeia de
politica corporativa, baseada na integridade, na contestabilidade e na concorréncia
leal nos mercados digitais em sintonia com os valores democraticos europeus
(BATAS, 2020).

A empresa tem tentado, por meio de uma ampla politica de comunicacéo,
dissociar-se das acusacgOes que |Ihe séo feitas. Teria, por exemplo, mais lobistas na
Unido Europeia do que qualquer outra empresa global de tecnologia, como Google,
Facebook, Microsoft e Apple (BORAK, 2021). Até meados de 2021, contava com 0s
servicos de um dos mais influentes veiculos de noticia e midia social da chamada
“bolha de Bruxelas”, a “EU Reporter”, embora viole alguns principios da politica de
transparéncia. A grande maioria da cobertura da EU Reporter sobre a Huawei n&o
fazia mencdo a relacdo comercial entre as duas empresas, nem indicava que 0s
artigos ou matérias veiculados eram pagos por ela, passando a impressao de se tratar
de conteudo de jornalismo independente (SCOTT, 2021).

Para alguns, a empresa sofreria de “esteredtipos nacionais negativos” e de
certa sinofobia, ndo sendo devida a maioria das criticas que a ela séo dirigidas (LI;
SUN, 2020, p. 281). E preciso ver que a macro e microssecuritiza¢do da Huawei no
se fundamentam apenas na seguranca da rede 5G, mas em competicdo econémica
e fortes interesses geopoliticos, de modo a impedir que a China domine tecnologias
avancadas que poderiam dar a ela uma vantagem militar importante (INKSTER, 2019;
OFEK; MASKO, 2019; CARTWRIGHT, 2020; TANG, 2020). Mas pode haver sim

motivos de preocupacdes mais relacionados aos direitos fundamentais e ao Estado

de Direito.
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5 EFEITOS ECONOMICO-FINANCEIROS DA POLITICA ESTADUNIDENSE

Apesar de todos 0os movimentos contrarios, a Huawei anunciou, no inicio de
2020, a celebragao de noventa e um contratos no mundo todo, sendo quarenta e sete
apenas na Europa (LI; CHENG, 2020). Embora a receita anual da empresa tenha
caido quase trinta por cento no primeiro semestre de 2021, especialmente na venda
de smartphones, seu lucro liquido cresceu dez por cento (STATCOUNT, 2021; TING-
FANG,; LI, 2021b). A empresa continua na dianteira dos outros fornecedores 5G em
todo o mundo, principalmente por oferecer precos mais baixos e por ser detentora das
principais patentes, obrigando as fabricantes de equipamentos de rede rivais, como a
Ericsson ou a Nokia, a pagarem-lhe “royalties”, mesmo em mercados onde esteja
excluida de operar por forca das san¢des estadunidense (HILLE et al, 2021).

J4 esta também investindo na sexta geracdo (6G) de rede moével, que
ampliara ainda mais a velocidade de transmissdo de dados para algo como Terabit
por segundo com uma experiéncia de 1 Gigabit por segundo. A tecnologia permitira o
desenvolvimento de realidade estendida (XR) completamente imersiva, o uso de
hologramas de alta fidelidade em dispositivos moveis e de réplicas digitais perfeitas.
Contara ainda com sensores e instrumentos de deteccdo de sinais cada vez mais
precisos, tendo como usuarios principais as maquinas.

Enquanto a 5G tem por objetivo principal o ganho de desempenho, a 6G, além
de alarga-la significativamente, confere melhor arquitetura e confiabilidade a rede. Ela
sera cem vezes mais confidvel e dez vezes mais conectavel do que a 5G, a ponto de
permitir a interligacdo de cerca de dez milhBes de dispositivos por quildmetro
quadrado ou quinhentos bilhdes de dispositivos totais. A tecnologia deve estar
disponivel até 2030 (SAMSUNG RESEARCH, 2020; KUR, 2021). Suas ateng¢des
também estéo voltadas para o desenvolvimento de veiculos elétricos e autbhomos,
bem como para a autossuficiéncia de chips como resultado das pesquisas em
andamento em “start-ups” espalhadas por diversos pais, aléem da China, a exemplo
da britanica “Engineers at the Centre for Integrated Photonics” (HILLE et al, 2021).

Em outras palavras: a Huawei como as demais empresas vetadas pelos

Estados Unidos continuam (e tudo indica que continuardo) a fazer negocios no
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Ocidente. Os sistemas de vigilancia chineses utilizam equipamentos produzidos por
empresas como a Intel, a NVIDIA, a Cisco, a Seagate e a Western Digital. As
empresas ocidentais, de seu lado, tém muito interesse na tecnologia e no mercado
chineses. Algumas delas como Adidas, Amazon, Apple, Calvin Klein, Dell, Gap, HP,
Mercedes-Benz, LG, Nike, Tommy Hilfiger e Volkswagen tém contrato até mesmo com
corporacdes chinesas que se beneficiam do trabalho forcado dos Uigures, embora
assegurem que ha uma politica de integridade e protecdo aos direitos humanos em
sua cadeia de suprimento. (CAIN, 2021, p. 272 ss).

A Huawei se considera uma “parceira natural” das empresas lideres e
emergentes da Europa, tanto que a sua primeira fabrica fora da China sera localizada
em Brumath, Franca, proximo a Estrasburgo e Baden-Baden, estando simbolicamente
a poucos quildmetros da sede do Parlamento Europeu em Estrasburgo (BATAS,
2020). A fabrica, com um investimento previsto de 200 milhdes de euros, deve criar
trezentos empregos inicialmente e mais quinhentos a longo prazo. O objetivo é
produzir um bilhdo de euros anuais em solucdes de tecnologia de rede mével para os
clientes europeus (HUAWEI, 2020). Estdo também em seus planos a construcdo de
um “hub” logistico regional na Eslovénia para atender a dezenove paises do Centro e
Sudeste da Europa (MACEK, 2021). Esses investimentos explicam o comportamento
ambiguo dos europeus. As empresas europeias, que evitam firmar acordos da
tecnologia 5G com a Huawei no continente, estdo dispostas a firmar parcerias com
ela em outros mercados, como a Africa, por exemplo, inclusive para uso de seu
sistema operacional recém-lancado, o HarmonyOS, que concorrera com o0 iOS e
Android (MORRIS, 2021; TING-FANG; LI, 2021a).

Fica a pergunta: por que as sangdes estadunidenses nao sao téo efetivas
assim? A “Lista Negra” (Black List) do BIS esbarra na dificuldade de identificar todas
as empresas envolvidas nas cadeias de suprimentos e, portanto, de impedir que as
empresas sancionadas consigam ter acesso a tecnologias estadunidenses,

sobretudo, por meio de estratégias comerciais alternativas (PETERSON, 2021)%.

4 Uma nota precisa ser feita nesse ponto. O Apéndice A ao Cédigo de Regulamentacdes Federais (31
CFR 8§ 501) define a estrutura de aplicacdo de todos os programas de san¢cbBes econdmicas
administrados pelo “US Office of Foreign Assets Control” (OFAC). A normativa da amplos poderes ao
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As interconexdes entre servicos e tecnologia, bem como de interesses
econdbmicos poderosos dos dois lados, tornam dificeis os esforcos do governo
estadunidense para desenvolver alternativas domeésticas aos produtos chineses.
Tampouco € negligenciavel o fato de que a grande maioria das empresas da lista do
BIS tem ramificacbes em sua linha de producdo e negdécios que tornam quase
impossivel identificar certos segmentos produtivos, explorados por outras empresas
chinesas e nao chinesas, na pratica, interligadas com as companhias listadas.
Tampouco é incomum que essas companhias apenas fornecam algum tipo de servico
ou programa que sirva como arquitetura principal ou auxiliar de fusdo de dados de
vigilancia, realizada em algum lugar da China. O resultado € um misto de fiscalizagao
deficiente ou, até certo ponto, convivente (PETERSON, 2021).

Alguns estudos revelam equivocos na politica dos Estados Unidos e da
Europa, se levada a prética efetivamente. A restricdo do acesso da Huawei a cadeias
de suprimento de silicio, semicondutores e “chipsets” produzidos pelas empresas
estadunidenses pode retardar o desenvolvimento da tecnologia de 5G e da ja
prenunciada 6G, além de impactar negativamente a economia mundial e a americana
em particular. As produtoras de semicondutores dos Estados Unidos obtém parte
significativa de suas receitas exatamente da China e ja estdo sofrendo os efeitos do
impasse. Além do mais, as operadoras menores e as empresas ocidentais que
dependam de produtos e servicos da Huawei terdo que arcar com 0s custos adicionais
para substituir uma infraestrutura existente, sendo provavel que sofram com a falta de
equipamentos e atrasos na producao (ABI RESEARCH, 2020; KAUR, 2021a).

orgao, que pode, por exemplo, equiparar uma “violagdo aparente” a uma “violagéo real ou possivel”
das sanc¢des impostas. Esse poder é discricionario, pois ele pode considerar certos “fatores gerais”
previstos no Cadigo de Regulamentos Federais, notadamente o dano causado aos objetivos do regime
de sancbes e 0 impacto negativo a politica externa do pais, para ndo aplicar ou para graduar a
penalidade pelo descumprimento das sanc¢Bes pelas empresas. O Judiciario pode ser chamado a
analisar a decisédo do OFAC. Embora os juizes tendam a ser deferentes ao 6rgéo, espera-se que, no
longo prazo, ajudem a definir melhor essa discricionariedade e a submeter o regime de sancéo
unilateral ao devido processo legal (BREEN, 2021).
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6 ACOMPLAMENTO E DESACOMPLAMENTO TECNOCOMERCIAL: O ESTADO
DE DIREITO EM “TRADE-OFF”

O cenario acima desenhado é desafiador. Se as tensdes politicas piorarem, é
possivel que o mundo tenha de conviver com dois conjuntos de padrdes de internet,
em vez de um como ocorre hoje, especialmente com a adoc¢éo da tecnologia 6G. Essa
divisdo deve aumentar os custos de conectividade e prejudicar 0 comércio
internacional (KAUR, 2021b). Para alguns analistas ha uma firme tendéncia de o
mundo se tornar cada vez mais dividido ou desacoplado. Do ponto de vista politico e
juridico, haveria dois blocos tecnoldgicos com ideologias bem diferentes. Uma de
matiz constitucional e democratico. Outra, autoritario e sem compromisso com 0S
direitos fundamentais (FERENZY, 2018, p. 20-21).

O desacoplamento comercial e econbmico também seria inevitavel. Os
Estados ocidentais contardo apenas com as suas proprias cadeias de abastecimento.
No outro eixo, estara a China com suas fontes de suprimento e comércio préprios.
Seria o fim da globalizacdo (INKSTER, 2020; RUHLIG; BJORK, 2020). Esse cenario
poderia reproduzir erros do passado, como um crescente tensionamento, que poderia
resultar numa guerra desastrosa e fatal a todos (ZHAO, 2019; GOLDSTEIN, 2020).
Embora ndo desprezivel, parece precipitada a avaliacao.

O nivel de dependéncia tecnoldgica entre Leste e Oeste € de tal ordem que €
pouco provavel se falar em desacoplamento comercial, mesmo com as iniciativas de
substituicdo de produtos importados. Os interesses econdmicos, embora sejam
concorrenciais, Sdo em muito convergentes ou complementares, como vistos. A China
desempenha um papel central na cadeia de producao globalizada, além de ndo haver
(ou ndo haver ainda) uma luta pela supremacia ideolégica em torno da qual se formem
aliangas entre os paises (MELTZER; SHENAI, 2019; CHRISTENSEN, 2020). O risco
maior talvez seja derivado de um processo de concessdes reciprocas no plano da

politica e diplomacia, o que pode resultar na relativizacdo das premissas do Estado
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de Direito e da democracia®. Um exemplo periférico, mas que auxilia o debate, pode
ser encontrado na decisdo americana de processar por fraude a Huawei e diretores.
A China violou o devido processo legal, como visto, mas em parte, também o fizeram
os Estados Unidos (KENNEDY, 2021).

A seguirem-se os precedentes internacionais e casos semelhantes na justica
americana, seria mais previsivel uma acgéao civil que a acdo penal ajuizada. Ainda que
fosse possivel realmente demonstrar a ocorréncia de fraude, ela teria ocorrido entre
a empresa chinesa e um banco britdnico em um pais do Oriente Médio. Parece
exagerado, e contrario a outros julgados, o reconhecimento da jurisdicdo
estadunidense para o caso, ainda que baseado no fato de que o HSBC possuia filiais
em seu territério, sujeitando-se as leis de sancdes legais do pais (KENNEDY, 2021,
UBEDA-SAILLARD, 2021). Quando o direito € manipulado a esse ponto, o Estado de
Direito sai, no minimo, arranhado.

Os conflitos econémicos e diplométicos parecem indicar que os Estados
Unidos estao em defesa dos direitos e do “rule of law”, especialmente quando acusam
Pequim de violacdo aos direitos humanos como crimes contra a humanidade e
genocidio em Xinjiang, os abusos praticados no Tibete, a restricdo a liberdade de
expressdo e imprensa, bem como a repressdo aos movimentos democréaticos em
Hong Kong (WONG, 2020). Os chineses também apontam violagcdes do lado
americano como persecucao aos estudantes chineses em escolas e instituicbes de

pesquisa nos Estados Unidos, negativa de vistos a novos estudantes, a funcionarios

5 A concepcéo de Estado de Direito adotada no texto dispensaria a dualidade ou o conectivo. O Estado
de Direito deve garantir a separacdo de poderes, a supremacia da Constituicdo (no caso do
constitucionalismo formal) e das leis, a democracia e a protecdo dos direitos fundamentais. E
claramente uma orientacao substancialista muito préxima a adotada pelas na¢gdes Unidas (ONU, 2004).
Como se sabe, essa orientacdo traz divergéncias, pois o sentido de direitos fundamentais se pode
reduzir apenas aos direitos individuais ou classicos, associados ao capitalismo de livre mercado
(BINGHAM, 2011, p. 67); outros, como no texto, os direitos prestacionais e fraternais (SAMPAIO, 2013).
Essa divergéncia levou a muitas organizac¢@es internacionais como o Banco Mundial a se contentarem
com uma concepg¢do meramente formal de Estado de Direito, como separacéo de poderes, com énfase
a um Judiciario independente, e garantia da “moralidade interna” do direito, definida pelas propriedades
das normas juridicas, designadamente sua publicidade, prospectividade, generalidade, clareza,
consisténcia, performabilidade, estabilidade ao longo do tempo e efetividade (FULLER,1977, p. 46 ss;
HUTCHINSON, 1999, p. 199; TSHUMA, 1999, p. 83). Note-se que democracia e direitos estéo fora da
definicdo, para permitir os “dialogos transculturais” (RAZ, 1979, p. 211). A seguir essa concepgao, nhao
haveria incompatibilidade, por exemplo, entre o Estado de Direito e a ado¢éo de regimes autoritarios,
injustos e violadores dos direitos fundamentais (RAZ, 1979, p. 214), o que parece insuficiente.
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chineses e a membros do Partido Comunista. Alegam praticas anticoncorrenciais nas
sancdes a empresas chinesas e perseguicdes aos Institutos Confucio (LEWIS, 2021).
E fazem uma defesa de que ha um “Estado de Direito” ao estilo chinés que costuma
ser desqualificado pelo Ocidente, quando em verdade as teorias liberais do Estado de
Direito é que seriam contraditorias com as falsas promessas ou ilusdes de legalidade,
de representacao politica e de direitos ndo exequiveis e, portanto, descumpridas. O
direito seria um reflexo da vontade do Partido Comunista e do povo, caracterizados
pela autodisciplina e visdo de longo prazo. Nessa concepcdao, o Partido teria um papel
decisivo e condutor da sociedade para realizar essa visédo, legitimando-se com
procedimentos internos de deliberacdo, com a disciplina partidaria e com a obtencao
dos resultados de suas politicas que geram beneficios para o povo e crescimento
nacional. Como nédo ha diferenciacao plena entre direito e politica, as normas sdo mais
férmulas programaticas e pragmaticas de conduta ou comandos estatais de
autoridade sem necessariamente incluir a ideia de protecdo do individuo perante o
Estado, embora contem com as formas procedimentais minimas exigidas pelo direito
(SHEEHY, 2006; XIAODONG, 2017). O constitucionalismo chinés se baseia hum
sistema normativo dual, entre Partido e Estado, que se integraria, por elementos
institucionais de comunicagéo, para garantir a paz e o progresso social (BAI; LIU,
2020)8. Fala-se mais em “Estado pelo Direito” (“rule by law”) do que em “Estado de
Direito” (“rule of law”) em linha com a sua tradicdo cultural, religiosa, institucional e
ideologica (FANG; FORGES, 2008, p. 103; DU; KONG, 2020, p. 6).

6 Ha uma divisdo formal de competéncia entre Partido e Estado. Cabe ao Partido a formulacdo de
politicas publicas e de governancga cotidiana, embora a exteriorizacdo da tomada de deciséo se dé no
ambito das instituices estatais. S8o os grupos do Partido que ocupam cargos nas instituicdes do
Estado que tornam a decisdo partidaria estatal e, portanto, submetida ao procedimento legal. Esses
grupos estdo sujeitos as regras disciplinares do Partido e as decisdes partidarias sdo imunes ao
escrutinio judicial, a menos que o Partido o admita expressamente. O sistema normativo estatal, assim
produzido, regula a esfera Estado-sociedade. A presenca do grupo partidario dentro do Estado permite
que haja uma delegacdo das politicas partidarias, definidas em termos mais abrangentes, para as
estruturas do Estado, embora mantenha sob o seu dominio as questbes politicas, ideolégicas e
institucionais, especialmente as nomeacdes de cargos publicos mais importantes, bem como o poder
de intervir, se o0s interesses envolvidos reclamarem uma atencao especial ou contrariarem as diretrizes
tracadas. Essa bifurcacdo do processo de tomada de decisdo oculta as atividades do Partido e o
protege de equivocos que decorram das agdes estatais (BAI; LIU, 2020).
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Ha, todavia, diversas tentativas de negociacdes, de acordos e de termos
cooperacao entre os dois paises, por exemplo, para uma politica menos tumultuada
no Oriente Médio, para contencdo do impeto nuclear da Coréia do Norte e para as
mudancas climaticas dentre outras questdes geopoliticas de interesse comum. Essas
negociagcdes tendem a ser concluidas com a relativizagdo das criticas de lado a lado
e ndo com uma solucéo que atenda aos reclames do Estado de Direito (LEWIS, 2021).
Pode-se afirmar que esse tipo de “concessdes reciprocas” é da natureza da
diplomacia, mas ndo deixam de gerar um certo compromisso com as violacdes
perpetradas’. No minimo, uma naturalizacéo.

Nem se deve deixar de considerar a possibilidade, numa eventual
bipolaridade tensionada entre as duas poténcias, que 0s custos da politica de direitos
e da propria democracia sucumbam a concorréncia econdmica, pondo o Ocidente
mais proximo dos valores chineses do que o contrario. Ndo foge a memaria de que o
ingresso da China na Organizacdo Mundial do Comércio em 2001, levou-a a assumir
compromissos de reformas de seu sistema juridico e instituicbes. Criou-se a
expectativa de que os chineses adotariam férmulas liberais para integrar-se a
economia global capitalista (POMERANZ, 2001).

Houve, de fato, um forte ajuste interno das instituicdes chinesas para atender
as exigéncias da OMC, bem como um grande aprendizado de como se valer das
normas da Organizacao para defender seus interesses contra os Estados Unidos e a
Unido Europeia. A reacdo ocidental foi desqualificar e corroer a ordem juridica que
havia construido e defendido, ao mesmo tempo em que o namoro chinés com o
neoliberalismo era rompido (RUCKI, 2011; HOPEWELL, 2016; GAO, 2021)%. Os

7 O tensionamento pode ser ampliado se a China, além das sanc¢@es informais que caracterizam sua
politica externa, passar a fazer uso mais frequente de san¢des unilaterais expressas. Embora se afirme
gue, dada sua politica diplomatica pré-soberania e a estratégia de desenvolvimento nacional, a China
adotaria tais medidas de modo mais autocontido do que o fazem os Estados Unidos (CAl, 2021), as
imposicdes ndo declaradas sdo capazes de induzir comportamentos dos Estados ocidentais em direcéo
aos interesses defendidos pelos chineses. De todo modo, esse cenario de imposi¢des unilaterais viola
claramente o devido processo legal, substituindo o direito pela forca (MOISEINKO, 2021).

8 Os Estados Unidos, seguidos pela Europa, enfraqueceram a OMC por diversos meios. O primeiro foi
impedir nomeacdes ou renovacdo de mandato dos membros do Orgéo de Apelacéo, dado o fato de
gue é necessério o consenso em torno dos indicados. Depois, comecaram a impor unilateralmente
san¢des comerciais contra a China por suas politicas de propriedade intelectual, com base na
legislacdo doméstica, especificamente a Secdo 301 da Trade Act of 1974, rejeitando um dos principios
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Estados Unidos acusaram a China de incorporar seletivamente as normas
internacionais que mais atendiam as necessidades de seu crescimento econémico,
sem promover as reformas institucionais necessarias a conformacdo do Estado de
Direito (ESTADOS UNIDOS, 2017, p. 25°). Havia alguma razéo para a critica, mas,
além da desproporcéo das medidas tomadas pelos americanos, estava mais presente
0 interesse geopolitico e econémico do que preocupacdes com as reformas que, mal
ou bem, tinham sido feitas pelo pais oriental (DU; KONG, 2020)°. A OMC n&o é um
Estado, mas a estratégia de desmonte e desconstrucao juridica € apenas um exemplo
de como se podem manobrar os valores reconhecidos como fundamentais, quando
h& um grave comprometimento dos interesses econdémicos. Depois, um dos principais
efeitos do ataque a OMC foi aumentar o poder de barganha da China em negociacdes
diretas com os Estados e sobre eles influenciar sensivelmente, primeiro, na economia,

depois na exportagéo do “seu modelo de sucesso” (BREWSTER, 2018, p. 6-7).

fundamentais do devido processo da OMC que € o compromisso com a resolugdo multilateral de
controvérsias por meio de adjudicacéo imparcial. Ndo raramente, também se valeram, como regra, da
excecao do Acordo Geral sobre Tarifas e Comércio, destinada a proteger os interesses basicos de
seguranca em tempo de guerra ou outra emergéncia nas relagdes internacionais (BREWSTER, 2018,
p. 4-5).

9 “Contrary to our hopes, China expanded its power at the expense of the sovereignty of others. China
gathers and exploits data on an unrivaled scale and spreads features of its authoritarian system,
including corruption and the use of surveillance. It is building the most capable and well-funded military
in the world, after our own. Its nuclear arsenal is growing and diversifying. Part of China’s military
modernization and economic expansion is due to its access to the U.S. innovation economy, including
America’s world-class universities”. Essa critica do governo Trump tinha eco em parte da literatura (KIM,
1994, p. 419; DeLISLE, 2017, p. 70).

10 A China continuou a aprovar uma série de leis mais orientadas para garantia de que informacdes e
tecnologia sensiveis aos interesses nacionais ndo fossem transferidas para fora, de modo mais afinado
com a sua versdo de Estado de Direito do que a do ideério liberal, talvez se sentindo mais liberado de
seu compromisso com a OMC. E verdade que a primeira lei data de 2017, a “Lei de Ciberseguranca”,
ja submetia o sistema corporativo de dados as exigéncias de seguranca nacional, supervisionado pelo
Estado. Toda transferéncia para fora do pais dependeria de uma “avaliagdo de seguranga” pelo
governo. Em 2020, foram aprovadas mais trés leis. A “Lei de Seguranca de Dados” repete a ideia de
supremacia da seguranca nacional e de controle de dados pelo governo chinés, com a exigéncia de
aprovacao prévia do Estado para que as empresas possam transferir dados para o exterior, mesmo
gue seja para agéncias de execucdo e aplicacdo da lei, o que envolve policia e Judiciario. A “Lei de
Protecdo de Informagfes Pessoais” estabelece um regime de protecdo de dados pessoais. Esta parte
da estrutura implementa um pilar fundamental da Lei de Ciberseguranca sobre dados pessoais
manteve a jurisdi¢do extraterritorial e definiu os requisitos de tratamento e transmisséo também para o
exterior, embora nao forneca diretrizes sobre eles. A “Lei de Controle de Exporta¢des”, por sua vez,
disciplinou o processo de exportacao de tecnologia de uso militar, dando as autoridades chinesas o
poder de restringir aquela que considerem sensiveis. Essas leis tém gerado apreensdes as empresas,
pelas incertezas e confusdes regulatdrias que trazem, o que pode inibir as alocacdes de recursos
externos em pesquisa e inovacao (MILHAUPT; CALLAHAN, 2021)
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A politica externa estadunidense se move seletivamente entre os atentados a
democracia e aos direitos que sdo sancionados, como no lraque e Ird, por exemplo;
e o0s acetaveis, como na Arabia Saudita e nos Emirados Arabes (HASHEMI, 2012;
ALALKIM, 2021). Também entre o multilateralismo conveniente e o unilateralismo
utilitario, enfraquecendo a ideia de institucionalidade internacional e de lealdade entre
Estados. As injusticas e desigualdade do processo de globalizacao, liderado pelo
Ocidente, sdo, para muitos, parte de um processo inevitavel de integracdo e
crescimento econdémicos (KIELY, 2016). Os valores ocidentais estdo, assim, a servico

da geopolitica econdmica num tempo é que é imprevisivel falar-se em hegemonia.

7 CONSIDERACOES FINAIS

A entrada da Huawei no mercado de redes de banda larga de quinta geragéo
e todas as utilidades e multifuncionalidades advindas dessa tecnologia — 0T, carros
autbnomos, cidades inteligentes, aplicacdo em seguranca publica, defesa, etc. — fez
emergir indagagbes acerca do poderio norte-americano e chinés e, mais, das
estratégias geopoliticas e econémicas aplicadas nesse novo padrdao de dominio: o
tecnoldgico.

No ambito norte-americano, a disputa geopolitica pela sua manutencdo de
poderio hegemonico sobre o ocidente fez com que, a partir do uso instrumental do
discurso em prol de democracias liberais, langcassem-se propostas com vistas a
enfrentar a ameaca a protecdo de dados, a seguranca digital e & promocdo da
integridade, da responsabilidade, da transparéncia, da reciprocidade entre Estados,
sob pretexto de preservacdo dos valores democraticos, o Estado de direito, a
soberania e os direitos humanos e ambientais. Além disso, promoveu-se a
microssecuritizagdo, no plano interno, e a macrossecuritizacdo, no plano externo,
comprometendo a relacdo entre os dois paises e desencadeando atitudes reflexas de
ambos os lados.

No plano internacional, principalmente europeu, acendeu-se o sinal de alerta

em relagdo aos riscos da tecnologia 5G e, em consequéncia, foram estabelecidas
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diretrizes, por meio das “Propostas de Praga”, para a implantagdo, com seguranga,
desse novo sistema, com enfoque na protecdo de dados, na seguranca digital e na
prevencao de crimes cibernéticos. A Comissao Europeia cuidou de indicar medidas
para reduzir ameacas digitais, sem gerar conflitos, especialmente com a China, a
exemplo do acordo de cooperagdo em seguranca, formalizados entre os paises que
transacionam, estabelecendo um percentual minimo de estacfes base 5G a ser
entregues. Além disso, a escolha de fornecedores ficaria a cargo das empresas
provedoras de telecomunicacdo e ndo do governo.

Apesar disso, e, por outro lado, contando com a pressao norte-americana, a
empresa chinesa Huawei nao foi contemplada como fornecedora de 5G, sob alegacao
de risco a seguranca nacional pelo Reino Unido. Em outros paises, a exemplo da
Alemanha, Bélgica e Polbnia, ha previsdo de um periodo de teste para se conferir se
h& (ou ndo) seguranca necessaria, cabendo a exclusdo em caso negativo. A Franca,
por sua vez, apesar de ndo vedar explicitamente, tem estimulado a ndo escolha da
empresa chinesa. Em linhas gerais, portanto, a Europa tem securitizado a tecnologia
5G, sem securitizar a empresa Huawei e a China.

Observa-se que se 0s paises assumem posi¢cao mais favoravel aos Estados
Unidos concomitantemente apresentam tendéncias anti-Huawei e privilegiam as
empresas rivais: a sueca Ericsson e a finlandesa Nokia. De forma diversa, a Turquia
e a Russia acolheram a Huawei e seu ecossistema de aplicativos. Alguns paises que
ja receberam grandes investimentos chineses ficam em cima do muro, pois também
mantém relacdo histérica com os Estados Unidos, a exemplo de paises da América
central e latina. Na Africa, prevalece a Huawei, que é signataria do Gnico acordo formal
de 5G.

O Brasil vinha demonstrando apoio com a politica de “Rede Limpa” do
governo Trump (2019-2020) e, em consequéncia, resistindo a participacao da Huawei
na construgcdo da rede 5G e a implantacdo da tecnologia chinesa em solo brasileiro.
No entanto, as relagdes comerciais entre Brasil e China e a necessidade de troca dos
equipamentos ja existentes na infraestrutura de telecomunicag¢ao nacional impactam
na decisdo. Assim, nao foi langado impedimento, quanto a faixas comerciais de oferta

dos servicos, em relacdo a participacdo da empresa chinesa no edital de leildo que a

Revista Juridica Unicuritiba. Curitiba.V.05, n.67, p.275-316
[Received/Recebido: Junho 30, 2021; Accepted/Aceito: Outubro 03, 2021]

Esta obra est4 licenciado com uma Licenga Creative Commons Atribuicdo-NaoComercial 4.0 Internacional.



http://creativecommons.org/licenses/by-nc/4.0/
http://creativecommons.org/licenses/by-nc/4.0/

Revista Juridica vol. 05, n°. 67, Curitiba, 2021. Pp. 275 - 316

ANATEL divulgou para a construcdo da rede 5G no Brasil. Todavia, as autoridades
federais entenderam que a empresa ndo atende aos requisitos de governanca e
transparéncia exigidos na legislacao nacional, razao pela qual ndo poderia participar
do leildo.

A questdo central a se avaliar sdo as possiveis falhas de tecnologia que
poderiam dar margem a hipervigilancia, com utilizacdo de IA e algoritmos de
aprendizagem profunda para captacdo de informacdes pessoais e governamentais
em tempo real (registros oficiais de identidade, médicos e bancarios, atividades e
rastros na internet, dados captados por camera de video de circuito fechado,
associados a programas de reconhecimento facial e de voz), como ocorre na China.
O autoritarismo presente naquele pais permite a utilizacdo de um modelo de vigilancia
com varios programas de controle social, inclusive o “Sistema de Crédito Social”, que
visa a adequar comportamentos aos padrbes elegidos pelo governo, seja na vida
pessoal, profissional ou publica, conduzindo a recompensas ou retaliacdes, a
depender da pontuagcdo positiva ou negativa obtida (vale para pessoa fisica ou
juridica).

O incentivo, pela China, para instalacdo desse modelo em outros paises com
0s quais se relaciona tem sido considerado como “neocolonialismo digital”. Empresas
chinesas de tecnologia, como a Huawel, serviriam como instrumento adequado para
o compartilhamento de informac¢des com o governo chinés, inclusive reconhecimento
facial e recursos analiticos. Ademais, haveria, na empresa, uma “cultura corporativa
téxica” que privilegiaria os chineses em detrimento dos demais funcionarios, estes
sempre mais cobrados, inclusive em aspectos particulares como o planejamento
familiar. Por fim, em razdo de uma suposta falta de transparéncia nas decisdes
relacionadas a responsabilidade social e aos direitos humanos e ambientais a Huawei
tem se valido de relatorios de governanca comprometida com a transparéncia, a ética
e a sustentabilidade, além de interlocu¢cdo com a sociedade civil e a imprensa. Apesar
de contar com um vasto numero de lobistas e veiculos de comunicagéo (“bolha de
Bruxelas”) e, ainda, alegar sinofobia, a empresa néo dissipou a desconfianga sobre
uma eventual participacdo em competicdo econdmica e fortes interesses geopoliticos

gue favoreceriam seu pais sede.
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Em que pese o cenério contrario aos seus interesses, a Huawei aumentou
seu lucro liquido (2020), sendo a maior fornecedora de 5G do mundo, além de receber
royalties das empresas rivais, nos paises em que nao pode operar. Também ja investe
no desenvolvimento da tecnologia 6G, prevista para 2030, e com inimeros beneficios
para o uso da tecnologia digital. Mesmo com o veto estadunidense, a empresa firma
parcerias com varias outras empresas, ainda que estejam fora do ambiente europeu
ou norte-americano e continua a investir em fabricas na Europa para atender aos
paises do centro e sudeste europeus. No entanto, as sancdes que impedem a Huawei
de ter acesso a suprimentos (ex. suprimento de silicio, semicondutores e “chipsets”)
retardard o desenvolvimento das referidas tecnologias e também impactara
negativamente na economia mundial na medida em que aumentara 0S custos
operacionais.

Vislumbra-se uma tendéncia de movimento reverso da globalizacéo, ou seja,
uma divisdo ou desacoplamento mundial, marcado por dois blocos diferentes, do
ponto de vista tecnologico e ideologico: de um lado com matiz constitucional e
democratico e de outro autoritario, sem prezar pela garantia de direitos fundamentais.
No plano comercial e econdmico, enquanto a China contard com suas fontes de
suprimento e comércio proprios, 0 ocidente tera de se valer de suas cadeias de
abastecimento, em um evidente e desnecessario tensionamento entre gigantes, que
pde em risco as premissas do Estado de Direito e a propria democracia, como
desenhada no ocidente. Basta ver as acusacdes reciprocas de violacdo de direitos,
tanto pelos Estados Unidos - nos moldes democréticos -, quanto pela China — de
acordo com o sistema normativo dual (partido e estado), inerente ao
constitucionalismo chinés e caracteristico do “Estado pelo direito” (“rule by law”).

Nesse cenario embacado é possivel identificar uma bipolaridade entre as
referidas poténcias, com curva tendenciosa para os valores da cultura chinesa, haja
vista que a China tem se valido da pseudoadocéo de regras liberais (impostadas pela
OMC) e de manobras que permitiram a defesa e imposi¢do de seus interesses no
mercado ocidental, alcando maior crescimento econdémico e influéncia geopolitica.
Essa tendéncia a iliberalizacdo mesmo em democracias supostamente consolidadas,

concretiza-se ao lancar olhares, justamente, para o histérico da reagdo das
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democracias liberais quando da entrada da China na OMC e seus avancos politico-
econdbmicos ao ignorar 0s compromissos entdo assumidos: as demais poténcias
democraticas passaram a adotar e parear suas condutas ao governo de Pequim, com
o objetivo de se tornarem tdo competitivas quanto. Em outras palavras, se atualmente,
ainda, € possivel identificar a disputa ideoldgica entre valores liberais democréticos
versus vigilancia autoritaria, a medida que o desnivel tecnolégico e econbémico
aumentar em favor da China, a tendéncia das demais economias é fragilizar — ainda
mais — seus compromissos com as cartas de direitos fundamentais e avancarem em
cenario de irrupgdo do Estado de Direito, as vistas de disputarem essa nova corrida
politico-tecnolégica.

Enfim, o contexto é de grandes e rapidas mudancas orquestradas pela batuta
da tecnologia. Todavia, a prevaléncia de um multilateralismo conveniente ou de um
unilateralismo utilitario ainda € um exercicio de futurologia que ndo permite, por ora,
falar-se em superacédo de injusticas ou desigualdades ja verificadas no processo de
globalizac&o ocidental ou, quica, de observancia de direitos humanos em um sistema

de hipervigilancia, caracteristico do modelo chinés.
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