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RESUMO

Objetivo: O estudo trata dos avancgos tecnoldgicos e seus impactos no espaco da
privacidade. Tem por objetivo analisar a evolugdo da Internet nas comunicagdes e 0
nivel de protecdo que o Direito brasileiro, especialmente o Marco Civil da Internet
(MCI), oferece a privacidade, compreendida como direito da personalidade.
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Metodologia: Adotou-se o método tedrico dedutivo, com a utilizacdo de livros
tematicos, impressos e digitais, além de artigos cientificos e legislacao.

Resultados: A pesquisa reconhece o0s avancos legislativos em relacdo a
privacidade no espaco virtual, mas aponta para a existéncia de uma protecao
legislativa ainda deficitaria.

Contribuicéo: O texto contribui para melhor compreender os desafios trazidos pela
confluéncia entre o Direito e as tecnologias, tendo em vista a protecdo da
privacidade. Com trés partes, o artigo aborda a criacdo e o desenvolvimento da
Internet, a protecéo da privacidade nesse espaco virtual e 0s aspectos relevantes do
MCI em face da protecéo da privacidade no Brasil.

Palavras-chave: Internet; Privacidade; Marco Civil; Protecao legislativa deficitaria.

ABSTRACT

Objective: The study discussed about the technological advances and their impact
on the privacy space. It aims to analyze the evolution of the Internet in
communications and the level of protection that Brazilian law, especially the Internet
Civil Framework (ICF), offers to privacy, understood as a personality right.

Methodology: The method adopted was the theoretical deductive, using thematic
books, both printed and digital, in addition to scientific articles and legislation.

Results: The research recognizes legislative advances regarding privacy in the
virtual space, but points to the existence of a legislative protection which is still
deficient.

Contribution: The paper contributes to a better understanding about the challenges
arose from the conflation among Law and technologies considering the privacy
protection. This paper, which is divided in three parts, addresses the creation and
development of the Internet, the protection of privacy in the virtual space and the
relevant aspects of ICF in the face of privacy protection in Brazil.

Keywords: Internet; Privacy; Civil Framework; Deficient legislative protection.
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1 INTRODUCAO

O século XXl converteu-se no espaco temporal adequado para o
protagonismo do mundo virtual. O advento da Internet ensejou grandes
desenvolvimentos e, ao mesmo tempo, violagcdes a direitos da personalidade,
especialmente a privacidade. O presente artigo estuda esses avangos tecnologicos
e o tratamento que o Marco Civil da Internet reservou ao direito a privacidade.

O ambito da pesquisa esta claramente delimitado no tempo e no espaco.
Embora identifique a criacdo da Internet, ainda na década de 1960, e seu
desenvolvimento até os dias atuais, a pesquisa estuda a protecdo juridica da
privacidade no espaco virtual, sob a égide da Lei 12.965, de 23 de abril de 2014, que
estabeleceu principios, garantias, direitos e deveres para o uso da Internet no Brasil.
O texto analisa os aspectos da privacidade de pessoas fisicas, ndo abrangendo
pessoas juridicas — embora estas também possam invocar direitos a privacidade.

A pesquisa justifica-se porque estuda um dos temas mais importantes deste
inicio de século. Considera o desenvolvimento da Internet e o espaco de atuacao,
por ela proporcionado, campo no qual o ficticio e o real se parecem. Até
recentemente, assistir a um filme de ficcdo era, no méaximo, conjecturar sobre o
porvir, falar de filosofia, descortinar o exotérico ou mesmo visualizar uma dimenséao
do divino. Hoje, ao contemplar cenas idénticas, parece que se esta falando de
imagens do tempo presente, de realidade concreta, de sociologia ou de cenas da
vida cotidiana. Considerando que o jurista tem papel fundamental neste campo da
vida social, impbe-se a necessidade de estudar e compreender as disposi¢coes
normativas que regem as relacdes juridicas no espaco da virtualidade.

O problema da pesquisa € articulado deste modo: qual é o grau da protecao
juridica garantido ao usuario de Internet que se relaciona no espaco virtual? O MCI &
um microssistema normativo capaz de proteger a pessoa em face de danos

decorrentes de contetudo gerado por terceiros?
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O texto trabalha com a hip6tese de que a solugdo para o problema
apresentado deve ser encontrada em normas constitucionais e, especificamente,
nas normas constantes no microssistema normativo instituido pelo MCI.

A pesquisa adotou o método tedrico dedutivo, com a utilizacdo de livros
tematicos, impressos e digitais, além de artigos cientificos e a legislagéo brasileira,
abstendo-se do uso de manuais.

Os resultados da pesquisa apontam para a existéncia de solucdes juridicas
previstas no microssistema normativo disciplinador das relacdes no universo da
Internet. Se, em relacdo ao provedor de conexdes néo cabe indenizacéo, em relacéo
ao provedor de aplicacdes abrem-se dois caminhos: a) ajuizamento de agéo para
obter ordem judicial especifica de remoc¢éo do contetdo da rede; b) notificacdo do
provedor de aplicacdes para remover o contetdo da rede.

Esclarece que o texto usa o vocabulo "Internet" grafado com "i" maiusculo,
preservando-se, nas citacdes, a forma da grafia utilizada pelos autores, ora com "i"
maiusculo, ora com "i" minUsculo. J4 o vocabulo "online" aparece grafado de trés
formas: online, on line e on-line. Utiliza-se online, mantendo-se, porém, outra grafia,
guando esta for utilizada pelos autores ou pelo préprio legislador. Por outro lado, o

7z

titulo "Marco Civil da Internet" é usado na forma abreviada - MCI.

2 CRIACAO E DESENVOLVIMENTO DA INTERNET: O ADMIRAVEL MUNDO
NOVO DO SECULO XXI

A Internet € um espaco aberto altamente privilegiado. Ela favorece a
realizacdo de diversas atividades, tais como a busca de informagbes, 0 acesso ao
conhecimento e a cultura, o desenvolvimento de estudos e pesquisas, a distracdo, a
efetivacdo de negocios, a participacdo politica e a aproximacdo entre pessoas.
Constitui-se, por isso, uma realidade multifacetada.

Em uma perspectiva mais adequada ao campo das tecnologias, Sérgio

Paulo Gomes Gallindo (2018, p. 43) mostra que:
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A Internet é também uma infraestrutura global, composta de: fibras Opticas
gue cruzam paises e oceanos; equipamentos de transmissao Opticos,
elétricos ou por radiofrequéncia; roteadores IP e sistemas de gerenciamento
de rede. A infraestrutura é fragmentada em sub-redes distintas, que se
interconectam por intermédio de padrfes internacionais que garantem a
interoperatividade. A propriedade das diversas sub-redes é distribuida entre
diferentes atores econbmicos, que incluem grupos nacionais e
transnacionais. A operacdo e a garantia de interoperatividade da Internet
dependem de um grande contingente de profissionais especializados
espalhados por todos os rincées onde chega a rede.

A Lei n. 12.965, de 23 de abril de 2014, em seu paragrafo 5°, inciso |,
conceitua internet como "o sistema constituido do conjunto de protocolos logicos,
estruturado em escala mundial para uso publico e irrestrito, com a finalidade de
possibilitar a comunicacdo de dados entre terminais por meio de diferentes redes"
(BRASIL, 2014).

A Internet é o resultado de um complexo projeto militar-industrial-académico,
elaborado com intenso comprometimento cientifico, em uma simbiose proficua entre
o homem e a maquina. Ela deu inicio a uma grande transformacdo nas
comunicacdes e nas transferéncias de dados, fendmeno que tem se expandido até

os dias de hoje e parece nao ter um ponto para pouso definitivo.

A criagdo e o desenvolvimento da internet nas trés dltimas décadas do
século XX foram consequéncia de uma fuséo singular de estratégia militar,
grande cooperagdo cientifica, iniciativa tecnologica e inovagéo
contracultural. A internet teve origem no trabalho de uma das mais
inovadoras instituicbes de pesquisa do mundo: a Agéncia de Projetos de
Pesquisa Avancada (Arpa) do Departamento de Defesa dos Estados Unidos
(CASTELLS, 2000, p. 100-101).

Para que esse admiravel mundo novo (HUXLEY, 2006) fosse possivel,
desenvolveu-se uma longa trajetdria no tempo. Nesse sentido, pesquisadores
mostram o longo caminho de descobertas realizado por cientistas.

A Internet nasceu em 29 de outubro de 1969, cujo marco inicial pode ser
considerado o envio de uma mensagem de um computador da Universidade da
California em Los Angeles (UCLA) para o Stanford Research Institute (SRI). Os

norteamericanos, pressionados pelos avangos tecnoldgicos russos, que, em 1957,
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haviam lancado o primeiro satélite artificial da Terra (Sputnik 1), desencadearam o
que se poderia chamar de corrida tecnoldgica. Em 1958, o Departamento da Defesa
dos Estados Unidos criou a ARPA (Agéncia de Projetos Avancados de Pesquisas),
empresa estatal que financiou as atividades da Arpanet (Rede da Agéncia para
Projetos de Pesquisa Avancada). A Arpanet, primeira rede de computadores,
comecou a funcionar em 1° de setembro de 1969, contando, de inicio, com apenas
quatro nos, localizados, respectivamente, na Universidade da Califérnia (Los
Angeles), no Stanford Rosearch Institute, na Universidade da Califérnia (Santa
Barbara) e na Universidade de Utah. Este espaco de pesquisa ensejou a
participagdo de cientistas de todas as disciplinas, dando origem, inclusive, a outras
redes (CSNET, BITNET), que usavam a Arpanet como espinha dorsal do sistema de
comunicacdo. Ja na década de 1980, chamada ARPA-Internet, foi considerada a
rede das redes e passou a ser denominada Internet. Arpanet deixou de existir em 28
de fevereiro de 1990. A partir de 1995, a Internet comecou a perder o carater de
estatal. Uma vez privatizada, ela jA ndo contava com nenhuma autoridade
supervisora (CASTELLS, 2000, p. 101-102).

No inicio, a Internet ndo despertava interesses econdmicos, mas apenas
cientifico e tecnologico. O desafio era estar preparado para conter possivel ataque
estrangeiro. Em outras palavras, vivendo-se no contexto da guerra fria, 0 que 0s
norteamericanos buscavam era demonstrar, a todo custo, uma superioridade
cientifica e tecnolégica em relacdo aos russos. O interesse econdmico da internet
apresentou-se bem mais tarde (LOVELUCK, 2018, p. 60-61).

O desenvolvimento extraordinario da Internet ocorreu em razdo de uma
evolucdo constante, mas também de saltos tecnolégicos, descobertas
revoluciondrias e invencgdes inesperadas, as vezes ocasionais.

Um personagem de destaque para o descobrimento e avanco do
conhecimento que gerou a Internet foi 0 matematico britanico Alan Turing. Em 1936-
1937, ele propbs a formalizacdo do conceito de algoritmo, com a modelizacdo da
"maquina automatica", denominada "Maquina de Turing". Para ele, tudo o que pode

ser calculado esta apto para ser mecanizado, tese que se constituiu em uma das
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mais importantes bases conceituais da ciéncia da computacéo. Mais tarde, durante a
segunda guerra mundial, ele desempenhou papel fundamental para decifrar as
comunicacdes e quebrar os codigos gerados pelas maquinas alemas "Enigma", a
partir da criacio de uma maquina capaz de automatizar 0s processos de
criptoanalise (LOVELUCK, 2018, p. 42).

Nesse contexto, varias descobertas contribuiram para que fosse possivel ter
essa tecnologia ao alcance do mundo. Dentre as principais, podem ser mencionados
os protocolos PSP-IP, o BBS e o WWW. Um momento importante nesse processo

foi, nos anos da década de 1970, a criacdo dos protocolos PCP-IP.

O Protocolo TCP/IP funciona da seguinte forma: o Protocolo de Controle de
Transmissdo (TCP) divide os dados a serem transmitidos em pequenos
pedacos chamados de pacotes e, apOs efetuada a transmissao, relne-os
para formar novamente os dados originalmente transmitidos. O Protocolo de
Internet (IP) adiciona a cada pacote de dados o endereco do destinatario,
de forma que eles alcancem o destino correto. Cada computador ou
roteador participante do processo de transmissdo de dados utiliza o
enderec¢o constante dos pacotes, de forma a saber para onde encaminhar a
mensagem (LEONARDI, 2019, p. 10).

Esses protocolos realizam o que se pode chamar de distribuicdo da rede,
evitando que ela tenha que passar através de um ponto central. Eles gerenciavam,
por um lado, o recorte das mensagens em pacotes e sua reconstituicao (TCP) e, por
outro, o enderecamento das maquinas e a circulacdo dos pacotes (IP). Dividindo a
rede desse modo, ou seja, criando diversas camadas diferentes, os protocolos
permitem estabelecer a separacao entre a funcéo de transporte das informacdes e a
funcdo do processamento delas. Como resultado dessa criacdo, o centro da rede
nao tem que conhecer a localizagdo dos transmissores e receptores € nem mesmo a
natureza da mensagem transmitida. Acrescente-se que, nesse modelo, cada usuario
pode agir sem se preocupar com as ac¢des dos outros, j& que a rede ndo tem centro,
sendo mesmo impossivel - ao menos, em uma perspectiva teorica - limitar,
condicionar ou filtrar o uso que se faz do sistema (LOVELUCK, 2018, p. 55). Desse
modo, atendia-se a uma preocupacdo militar: a partir dessa concepg¢do, um ataque

ao centro da rede ndo comprometeria todo o sistema, visto que, para funcionar, ele
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nao precisaria mais passar pelo ponto central. Se o ponto central fosse atacado e
danificado, o sistema continuaria funcionando.

Com o surgimento do computador pessoal, em 1965, criou-se o Bulletin
Board Systems - BBS (sistema de quadro de avisos). Munidas de PCs, modems e
linha telefénica podiam ser criadas "comunidades virtuais", as quais se multiplicavam
rapidamente. Tais redes, por usarem protocolos incompativeis entre si, lancaram
mao dos protocolos da internet. Essa mudanca, ja na década de 1990, conduziu a
integracdo com a internet, produzindo sua expansao. A esta altura, a internet ja ndo
dava conta de localizar e receber informagdes, e as necessidades produziram novo
salto tecnoldgico (CASTELLS, 2000, p. 105).

Outro momento importante ocorreu em 1990, no Centre Européen pour
Recherche Nucleaire (CERN), situado em Genebra, na Suica. Um grupo de
pesquisadores, chefiados por Tim Berners-Lee e Robert Cailliau, criou um aplicativo
chamado World Wide Web, ou simplesmente WWW. Esta invencdo gerou as
condicdes necessarias para que a internet, aumentando sua capacidade de
transmissao, deixasse de ter um ambito de atuacao restrito e pudesse ser difundida
para a sociedade em geral (CASTELLS, 2000, p. 105-106).

Essa rede de alcance mundial (WWW) pode ser definida como "grandes
pacotes de dados, em forma de texto ou midia (imagens e arquivos de &audio e
video), compilados de modo que se possa navegar na rede, a partir de interligacées
(links) entre blocos, vinculados por parametros de busca" (BARRETO; BRASIL,
2016, p. 5). Com isso, a Internet tornou-se mais rpida, descortinando novos e
amplos horizontes para as comunicacoes.

Para que o usuario possa exercer o direito de acesso a Internet, é
imprescindivel que convirjam os papéis desempenhados por varios intermediarios,
0s quais, cada qual em seu campo de especialidade, provém 0s servigos: provedor
de backbone (infraestrutura), provedores de acesso, provedores de correio
eletrbnico, provedores de hospedagem, provedores de conteudo e provedores de
informacgdo (LEONARDI, 2019, p. 11-14). E de facil percepgdo que, em sua atuacio

de natureza intermediaria, cada um desses agentes exerca parcela significativa de
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poder. Nesse campo, "o poder intermediario vem a tona: se conhecimento € poder,

entdo esses intermediarios tém, de fato, muito poder" (GRIMMELMANN, 2013, p.

215).

Os beneficios oferecidos pelas tecnologias, de modo especial pela internet,

sdo evidentes.

Como um volume consideravel de provas demonstrou, a internet, e sua
variada gama de aplicacdes, é a base da comunicacdo das nossas vidas,
para trabalho, conexfes pessoais, informacdes, entretenimento, servigos
publicos, politica e religido. A internet é cada vez mais usada para acessar
0s meios de comunicagdo de massa (televisdo, radio, jornais), bem como
qualquer forma de produto cultural ou informativo digitalizado (filmes,
musica, revistas, artigos de jornal, bases de dados) (CASTELLS, 2020, p.
19-20).

O desenvolvimento e a ampliacdo dos espagcos do mundo digital

contribuiram, certamente, para que Zigmunt Bauman (2011, p. 8) identificasse a

existéncia de um mundo liquido:

Felizmente, dispomos hoje de algo que nossos pais nunca puderam
imaginar: a internet e a web mundial, as 'autoestradas de informagéo’ que
nos conectam de imediato, 'em tempo real', a todo e qualquer canto remoto
do planeta, e tudo isso dentro de pequenos celulares ou iPods que
carregamos conosco no bolso, dia e noite, para onde quer que nhos
desloquemos.

Felizmente ou infelizmente? Essa duvida € expressada pelo proprio autor, ao

constatar que "o pesadelo da informacao insuficiente que fez nossos pais sofrerem

foi substituido pelo pesadelo ainda mais terrivel da enxurrada de informacfes que

ameaca nos afogar, nos impedir de nadar ou mergulhar" (BAUMAN, 2011, p. 8).

Nesse sentido, frente a um processo em permanente evolucao, abrem-se

novos campos de comunicacgéo, superando o modelo tradicional de informar, com a

participacéo efetiva dos proprios destinatarios da informacéo.

A sucessdo de avancos tecnoldgicos ligados a internet, as redes sociais,
aos smartphones e a cultura digital ndo resultou apenas na abertura de
espagos inteiramente novos para o intercambio de informagfes e ideias,
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mas também uma alteracdo na prépria forma de se comunicar (...) Trata-se
de uma alteracdo profunda de mentalidade e de habitos, que exprime um

sentimento de insuficiéncia em relagdo ndo ao conteddo, mas a propria
estrutura 'unilateral' dos meios tradicionais de comunicacdo de massa,
preferindo-se meios que permitam aos individuos participar ativamente nao
apenas da selecdo, mas da prépria construcdo e difusdo das informacdes
gue recebem (SCHREIBER, 2020, p. 1).

As inovacOes tecnologicas contemplam varias dimensdes da vida e
estabelecem alteracdes na forma das comunicacdes, interferindo na privacidade das
pessoas. Os efeitos desses avangos ndo se limitam ao espago no qual foram
concebidos, impondo um afastamento das barreiras que, porventura, tentarem
conté-los.

Nessa perspectiva, a Internet enseja o funcionamento em rede, cuja
abrangéncia, no espaco e no tempo, parece ilimitada. Afirma-se, entdo, que "A
l6gica do funcionamento em rede, cujo simbolo é a Internet, se aplica a todos 0s
tipos de atividades, contextos e locais que possam ser conectados eletronicamente”
(CASTELLI, 2018, p. 41). Cumpre reconhecer que a Internet "colonizou" a vida dos
povos, mesmo em situacdes nas quais o direito a privacidade necessita de protecao.

Ela realizou a aproximacao entre o Direito e as tecnologias.

3 PRIVACIDADE NO AMBITO DA INTERNET: CONFLUENCIAS ENTRE
DIREITO E TECNOLOGIA

A Constituicdo de 1988, fértil em garantir direitos fundamentais - gravando,
inclusive, parte deles com a clausula de imutabilidade - protegeu o espaco da
privacidade, ao lado de outros bens juridicos igualmente importantes para o Estado
e a sociedade. Ela apostou na convivéncia teorica e na conciliacdo prética entre
diversos direitos fundamentais, tais como honra, imagem, intimidade, vida privada,
domicilio, correspondéncia, publicidade, informacéo e liberdade.

Embora tenha sido apds a promulgacdo da Constituicdo vigente que as

tecnologias se desenvolveram enormemente, é no seu proprio texto, bem como nas
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leis que a ela se sucederam, que se encontra o arcabouco juridico disciplinador
desses avangos e, a0 mesmo tempo, a protecdo do espacgo da privacidade. O
surgimento de diversos aparelhos tecnologicos e, sobretudo, da Internet,

potencializou situacdes de violagdes da privacidade.

Evidentemente, 0 aumento consideravel da presenca de computadores e do
acesso a internet nos domicilios possibilita o potencial aumento do nimero
de individuos sujeitos a transgressodes de direitos na internet, especialmente
do direito fundamental a privacidade através da violacdo dos dados
pessoais (FORTES, 2018, p. 209).

O advento da Internet descortinou horizontes ilimitados. A rede de
computadores interligados, de caréater global, vem abrangendo um espaco territorial
cada vez mais extenso e um numero de pessoas cada vez maior, dificultando (ou
mesmo impossibilitando) a identificacdo desses limites.

A Internet € um espaco que envolve empresas, governos, universidades e
pessoas. Em relacdo as pessoas, ela permite mdltiplas funcdes, podendo gerar
efeitos maléficos, mas também facilitar situacées relativas ao trabalho e ao estudo,
bem como ao laser e a circunstancias existenciais. Neste sentido, desde o seu
surgimento até os dias atuais, ela tem sido utilizada para aliviar o fardo da vida. "O
advento da internet permitiu esquecer ou encobrir o vazio, e, portanto, reduzir seu
efeito deletério; pelo menos a dor podia ser aliviada" (BAUMAN, 2011, p. 15).

As normas juridicas que regem o campo da informacdo, especificamente o
da Internet, precisam proteger a pessoa humana. Envolta em uma teia invisivel e, ao
gue parece, ilimitada, a pessoa humana participa de um mundo que lhe foi imposto e

do qual ela nédo pode (e talvez nem deva) libertar-se.

As ameacas que as novas ciéncias e as novas tecnologias representam
para o homem, relacionadas com a bioética, com o ambiente e, em
especial, com a informacgéo, e o desenvolvimento de uma ordem juridica
baseada nos direitos fundamentais contribuem para um certo renascimento
do direito natural. Esses dois fatores, aparentemente heterogénios, levam a
reafirmar uma ordem juridica que deve estar articulada de acordo com a
protecéo do ser humano (ARDANT; MATHIEU, 2012, p. 155).
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A doutrina tem reconhecido que o "avanco das tecnologias digitais tem
trazido inmeras transformacdes no cenario da privacidade - inclusive em relacéo ao
que deve ser considerado como objeto da privacidade" (VIEIRA, 2016, p. 305).
Neste sentido, 0 usuario tem alguns direitos no espacgo virtual que precisam ser
protegidos pelo ordenamento juridico do Pais.

Toda pessoa tem, no ambito da Internet, direitos relativos a sua privacidade.
Vinicius Borges Fortes (2018, p. 214-218) relaciona quatro direitos basicos que
devem ser protegidos nesse espaco virtual: a) direito de navegar pela Internet com
privacidade; b) direito de monitorar quem monitora; c) direito de deletar os dados
pessoais; d) direito a uma identidade online.

O usuario tem o direito de navegar na Internet, desfrutando de liberdade no
espaco virtual. Deve estar protegido quando navega objetivando praticar atos licitos,
tais como buscar dados, comprar ou vender bens, produtos e servi¢cos, divulgar sua
imagem (imagem-retrato ou imagem-reputacdo), realizar pesquisas e acessar
noticias. Essa liberdade exige que o Estado o proteja em face de atos restritivos
praticados por particulares ou pelo proprio Estado. Contudo, essa liberdade nao é
absoluta, mas relativa, visto que o usuéario, por ébvio, ndo pode violar direitos de
outros navegadores ou de quem quer que seja. Em outras palavras, quando
ingressa no universo virtual da Internet, o usuario ndao renuncia ao seu direito a
privacidade. Embora navegante desse espaco aberto, ele mantém os direitos que
titulariza.

A doutrina tem reconhecido o direito a privacidade do usuario no espaco
virtual, embora se saiba que, salvo os pacotes de dados criptografados antes de
serem transmitidos, os conteudos nao tém protecdo absoluta. Ao contrario das
cartas transportadas e entregues pelos Correios, protegidas por papel opaco, as
mensagens transmitidas através da Internet ndo tém esse tipo de protecao.
Ressalte-se que, em regra, é vedado ao prestador de servicos de Internet tomar
conhecimento dos dados trafegados na Internet. Todavia, em circunstancias

especificas, este sigilo pode ceder. Desse modo, a inviolabilidade ndo € um conceito
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absoluto, mas relativo, tratando-se de direito disponivel do contratante (usuario),
podendo ser flexibilizado, desde que ocorra em seu beneficio e por meio de decisédo
plenamente informada (GALLINDO, 2018, p. 61).

Abordando o problema da privacidade online, James Grimmelmann (2013, p.
2015) observa que, por um lado, a Internet oferece oportunidades novas e sem
precedentes para o usudrio interagir discretamente. Por outro, no entanto, as
atividades online deixam um rastro de dados nas maos de sites, e esta trilha pode
ser usada para identificar usuarios individuais e, em alguns casos, para construir
perfis detalhados que eles tenham feito.

O usuario de Internet € monitorado no ambiente virtual. Esse monitoramento
nao pode ser andnimo, reservando-se a ele o direito de conhecer os motivos,
guando e quem monitora. No espaco da rede, ha situacdes em que o0 usuario nao
deseja ser monitorado, reivindicando para si 0 respeito a sua privacidade. Contudo,
em outras situacOes, ele deseja ser monitorado, apresenta-se para que outros o
vejam e 0 sigam. A esse respeito, com apoio nas licdes de Paul Bernal, escreve
Vinicius Borges Fortes (2018, p. 215):

Diante desse impasse conceitual e antagonico, os usuarios tém o direito de
saber quando, por quem, para que e 0 que esta sendo precisamente
rastreado, registrado, armazenado e analisado. Monitorar os monitores
significa mais do que simples conhecimento de quais dados estdo sendo
coletados. Trata-se de o individuo saber se estd sendo monitorado,
eventualmente até sem retencéo de dados e informacdes, e a finalidade de
tal ato. Trata-se de estabelecer um principio de consentimento colaborativo,
com o consentimento considerado de modo imediato, interativo, dindmico e
binério, dentro dos processos de interacao na internet.

N&o mais desejando que as mensagens relativas aos seus dados pessoais
figuem expostas ao publico, o usuario pode deleta-las. Embora ndo seja possivel
deletar o passado, ha situagbes em que a pessoa tem o direito de fazer com que
fatos de sua vida pregressa sejam cobertos pelo esquecimento.

O direito ao esquecimento € o direito que cada pessoa tem de se opor a
recordacéo opressiva gerada por fatos divulgados perante a sociedade, capazes de

impedir o desenvolvimento, em plenitude, de sua identidade pessoal, visto que
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exterioriza aspectos de sua personalidade que ndo mais refletem a realidade. Trata-
se de um direito que pode ser exercido por uma pessoa humana, em face de
agentes dotados de aptidao fatica para realizar representacdes daquela pessoa na
esfera publica. Essa oposicao se da contra a recordacao opressiva dos fatos, isto €,
recordacdo que, ao mesmo tempo, seja desatual e recaia sobre aspecto sensivel da
personalidade, ferindo sua identidade pessoal. A existéncia de um direito ao
esquecimento, todavia, ndo significa que, em qualquer situacdo fatica, a pessoa
humana possa se opor a divulgacdo de aspectos de sua privacidade. Nao se trata
de uma questdo meramente voluntarista, para garantir uma espécie de propriedade
sobre o passado, visto que o direito ao esquecimento pode ter que ceder em face de
outros valores, tais como o direito a informacédo e a aspectos relativos a conservagao
e divulgacdo de fatos histéricos, que compdem o patrimdnio cultural da sociedade
(SCHREIBER, 2020, p. 219).

O usuério da Internet tem direito a sua identidade online. Pode-se afirmar
que a identidade € um patriménio, que acompanha a pessoa inseparavelmente. Ela
"constitui um bem em si mesmo, independentemente do grau de posicao social, da
virtude ou dos defeitos do sujeito. A todo o sujeito deve reconhecer-se o interesse a
gue a sua individualidade seja preservada” (CUPIS, 2008, p. 185).

Cada pessoa tem um direito da personalidade virtual, uma identidade. Na
sua trajetoria de vida, a pessoa constréi uma identidade propria. No mundo virtual,
ela passa a ter assinatura digital, nome de usuario, senhas e codigos, tais como PIN
e TAN. N&o se trata de escolhas suas, mas de condicbes para o0 exercicio de
atividades que podem ser de lazer ou laborais. H& diversos elementos que podem
compb-la, tais como 0 nome, o titulo, a voz e os atos biogréficos.

J& é tradicional o habito de a pessoa ser identificada pelo nome que adota.
O nome € uma criacdo da vida, € um elemento fatico de grande importancia nas
relacbes sociais, mesmo quando, eventualmente, o direito o ignore. Desde o0s
tempos primitivos, 0 homem traz consigo um nome, capaz de designa-lo e também o
distinguir das outras pessoas. Cada ser humano ha de ter um nome, que o

acompanha na vida social. Mas, cumpre registrar, o nome e o direito ao nome nao
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se confundem. O nome € uma expressao juridica. No mundo fatico, ndo se pode
falar de direito ao nome, pois este é efeito da entrada do homem no mundo juridico,
na condicdo de titular autbnomo de direitos. O nome é um exemplo de direito da
personalidade (MIRANDA, 1983, Tomo I, p. 237-239).

Se 0 nome é um direito da personalidade, ndo se pode dizer o0 mesmo do
titulo. Este ndo se trata de um direito essencial, visto que a pessoa que o detém
pode perdé-lo. Pense-se nas hipoteses do titulo académico e do titulo profissional,
0S gquais, tanto um como outro, podem ser concedidos a uma pessoa, que, por
motivo legal e justificado, vem a perdé-lo. O titulo € um elemento que compde a
identidade da pessoa. Nao nasce com a pessoa, mas pode ser por ela adquirido,

geralmente, em razao de mérito.

De fato, o titulo é um sinal verbal que serve para completar a identidade da
pessoa, pondo ao mesmo tempo em relevo os seus méritos e o grau da sua
posicdo. O acrescentamento do titulo ao nome, impedindo a homonimia, é
Util para a distingdo da pessoa, se existe outra que usa 0 mesmo nome
(CUPIS, 2008, p. 324-325).

A voz também caracteriza a identidade da pessoa. Pense-se, no ambito da
mausica, na voz de Nelson Goncalves, que, aguda, imponente, firme, o identifica em

relacdo a qualquer outro cantante, mesmo incluindo os mais aplaudidos.

O quanto a identidade revela sobre o ‘individuo real' por trds do 'individuo
virtual' € uma questao adstrita exclusivamente ao direito desse individuo de
determinar as ditas informacdes 'reais’. Em alguns lugares e em algumas
situacdes, a conexao entre as identidades 'real' e 'virtual' precisa se mostrar
clara e explicita, mas essas situacdes sdo muito mais raras do que 0s
negocios em operagdo nessa sistemdtica geralmente sugerem. Em outras
palavras, a internet que adota como regra padrao uma politica de 'nomes
reais' € a mesma em que a privacidade e a autonomia das pessoas sao
desnecessariamente comprometidas (FORTES, 2018, p. 215).

Ja os atos biograficos, tidos como importantes na trajetoria de vida de uma
pessoa, compde a sua biografia. Podem revelar trabalhos, experiéncias, virtudes e
valores defendidos por uma pessoa. Os exemplos sdo tantos e em todas as areas

do conhecimento e das atividades humanas. Por exemplo, a Academia Brasileira de
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Letras, criada em 20 de julho de 1897, lembra Machado de Assis, seu fundador.
Trata-se de um ato virtuoso que compde a biografia do romancista.

Vale registrar, ainda, que o regramento do uso da Internet tem sido
analisado por um angulo mais abrangente. Lawrence Lessing, cujas obras
exerceram profunda influéncia para a compreensado do ciberespaco e do seu
funcionamento, concebeu quatro modalidades de regulacdo no ambito da Internet: o
direito, as normas sociais, 0 mercado e a arquitetura. Essas modalidades de
regulacdo funcionam como restricdes, normatizando a atuacdo dos usuarios, e, por
mais que sejam distintas e provoquem efeitos diversos, sao interdependentes e
podem atuar de modo conjunto. Em outras palavras, elas estdo vinculadas entre si
e, em certo sentido, atuam conjuntamente na regulacdo do cibernético (LESSING,
2006, p. 124). Nao se pode olvidar, todavia, que o direito € a mais incisiva das

formas de regulacéo.

4 O MARCO CIVIL DA INTERNET E A (DES)PROTECAO DA PRIVACIDADE

A Lei n. 12.965, de 23 de abril de 2014 (BRASIL, 2014), denominada Marco
Civil da Internet, fixou principios, garantias, direitos e deveres que disciplinam o uso
da Internet no Brasil, estabelecendo diretrizes aos membros do pacto federativo em
relacdo a matéria que justificou a sua edicdo. Microssistema normativo relevante
para o setor, esta lei é também chamada, ndo sem exagero, de "Constituicdo da
Internet".

O MCI resultou de amplos debates dos quais participaram diversos e
importantes setores da sociedade brasileira, tais como autoridades governamentais,
técnicos da area, setor produtivo e comunidade académica. Desnecessario afirmar
que as empresas de tecnologia (como plataformas digitais) também defenderam
seus interesses, atuando por meio de representantes. Elaborou-se um corpo

normativa que, naguela época e naquelas circunstancias, era possivel produzir.
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A lei em questdo tem quatro capitulos. Nas disposi¢cdes preliminares
(capitulo 1), ela estabeleceu fundamentos, principios, objetivos e conceitos
especificos a serem utilizados para efeitos de interpretacdo e aplicagcdo dos
dispositivos nela previstos. No capitulo II, relacionou direitos e garantias dos
usuarios, constituindo o nucleo legal de protecdo da pessoa humana. No capitulo Il
intitulado "Da Provisdo de Conexéo e de Aplicagbes de Internet”, a lei tratou de
diversos temas: a neutralidade da rede; a protecédo dos registros, dados pessoais e
comunicacdes privadas; a guarda de registros de conexao; a guarda de registros de
acesso e aplicacdes de Internet na provisdo de aplicacOes; a responsabilidade por
danos decorrentes de contetdo gerado por certeiros; e a requisicdo judicial de
registros. No capitulo 1V, previu a atuacao do poder publico e, por fim, no capitulo V,
fixou disposicdes finais sobre o tema objeto da lei.

Em face da lei aprovada, a doutrina tem advertido que a utilizacdo do espaco
virtual da Internet enseja a pratica de atos juridicos, os quais podem ser
disciplinados por normas gerais do ordenamento juridico ou por um corpo normativo
proprio e especifico. Na segunda hipétese, torna-se mais eficaz a tarefa de
identificacdo dos infratores, o que possibilita maior protecdo dos direitos
fundamentais da pessoa humana. Nesse sentido, "a atribuicdo de direitos e deveres
aos atores desse espaco, usuarios e provedores, bem como a definicdo da linha de
atuacdo do Poder Publico sdo fundamentais para promover a cidadania e, ao
mesmo tempo, garantir a ordem, com as devidas punicfes pelos atos ilicitos
praticados" (CARVALHO, 2014, p. 89).

O Marco Civil da Internet estabeleceu os principios que devem inspirar a
disciplina do uso da Internet, destacando-se, no ambito deste estudo, o da protecao
da privacidade (art. 3°, inciso Il) e o da protecdo dos dados pessoais (art. 3°, inciso
l1l). E facil perceber que a lei deu tratamento autbnomo a protecdo da privacidade,
bem como a protecdo dos dados pessoais, embora 0s temas sejam intimamente
correlatos, por vezes compondo 0 mesmo espago.

A protecdo dos dados pessoais € objeto de disciplina legislativa especifica.

Neste sentido, a Lei n. 13.709, de 14 de agosto de 2018, denominada Lei Geral de
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Protecdo de Dados, dispbe sobre o tratamento de dados pessoais, inclusive nos
meios digitais. Esse tema, merecedor de estudos especificos, ndo seré estudado no
ambito desta pesquisa.

A privacidade recebe protecao juridica constitucional (art. 5°, inciso X) e em
diversos dispositivos da lei que instituiu o MCI. Nesse sentido, a privacidade foi
elevada a principio da disciplina do uso da Internet no Brasil.

A privacidade tem sido violada sistematicamente. Isso ndo tem ocorrido
apenas no ambito da Internet, mas em varios campos das comunicacfes e nos mais
variados momentos histéricos. Ainda no século XIX, em licdo que tem atravessado
os tempos, Samuel Warren e Louis Brandeis (1890, p. 196) advertiam:

A intensidade e a complexidade da vida, decorrentes do avan¢go da
civilizagéo, tornaram necessério algum recuo do mundo, e o homem, sob a
influéncia refinadora da cultura, tornou-se mais sensivel a publicidade, de
modo que a soliddo e a privacidade tornaram-se mais essenciais para o
individuo. O empreendimento e a invengcao modernos, por meio de invasdes a
sua privacidade, sujeitaram o homem a dores e angustias mentais, muito
maiores do que as que poderiam ser infligidas por mera lesé@o corporal.

A constatacdo dos autores foi realizada em face de atos praticados por
jornais impressos, invadindo a privacidade das pessoas e causando-lhes angustias,
sofrimentos e danos. Os tempos mudaram, as formas sdo outras, porém o0s riscos de
serem produzidos 0os mesmos efeitos permanecem.

O legislador estabeleceu que a garantia do direito a privacidade, bem como
a liberdade de expressao nas comunica¢des no ambito da Internet, é condi¢do para
o pleno exercicio do direito de acesso a Internet. Em reforco, nas relacdes
contratuais entre usuarios e a Internet, gravou de nulidade absoluta as clausulas que
ofendam a inviolabilidade e o sigilo das comunicacdes privadas pela Internet, bem
como as que, no contrato de adesao, ndo garantam como alternativa ao contratante
a adocgdo do foro em comarca brasileira para solucionar controvérsias decorrentes
de servigos prestados no Brasil (art. 8°).

Vale ressaltar, também, que, ao estabelecer direitos e garantias dos

usuarios, a lei assegurou o direito a inviolabilidade da intimidade e da vida privada,
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prevendo indenizacdo por dano material ou moral decorrente de sua violacao (art.
7°, inciso |); a inviolabilidade do sigilo do fluxo das comunicacdes pela Internet, salvo
ordem judicial, na forma da lei (art. 7°, inciso IlI) e a inviolabilidade do sigilo das
comunicacdes privadas armazenadas, salvo ordem judicial (art. 7°, inciso Ill). Esses
direitos, que, na linha da Constituicdo de 1988, a lei tornou inviolaveis, estdo
adstritamente relacionados com a privacidade.

A Lei do MCI distingue provedor de conexédo a Internet (art. 13) de provedor
de aplicacbes de Internet (art. 15), cada qual exercendo funcdo especifica e se
submetendo a um regime distinto de responsabilidade civil. O primeiro refere-se a
"habilitacdo de um terminal para envio e recebimento de pacotes de dados pela
Internet, mediante a atribuicdo ou autenticacdo de um endereco IP" (art. 5°, inciso
V), ao passo que o segundo diz respeito ao "conjunto de funcionalidades que podem
ser acessadas por meio de um terminal a Internet" (art. 5°, inciso VI). Ambos os
provedores, ao realizarem a conexao, a guarda, o armazenamento e o tratamento de
dados pessoais e comunicacdes privadas, devem observar também os dispostos no
Decreto n. 8.771, de 11 de maio de 2016 (arts. 13 a 16), que regulamentou a lei em
guestao.

O provedor de conexdo a Internet ficou isento de responsabilidade civil por
danos morais ou materiais decorrentes de conteudo gerado por terceiros (art. 18). A
deciséo do legislador parece correta, visto que este provedor viabiliza a conexado a
Internet, ndo se responsabilizando pelos contetdos divulgados pelo uso da rede.

O provedor de conexédo abrange provedores backbone e de acesso. Na licao
de Marcelo Leonardi (2019, p. 12), "O provedor backbone oferece conectividade,
vendendo o acesso a infraestrutura a outras empresas, que, por sua vez, fazem a
revenda de acesso ou hospedagem para usudrios finais, ou que simplesmente
utilizam a rede para fins corporativos”, enquanto o provedor de acesso "é a pessoa
juridica fornecedora de servicos que consistem em possibilitar 0 acesso de seus
clientes a Internet, seja por meio de banda larga ou fixa".

Se o0 provedor de conexdo (backbone e de acesso) esta isento de

responsabilidade, a empresa (leia-se: o provedor de aplicacdes) que permitiu a
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veiculacao de conteudos por terceiro € que pode responder pelos danos causados a
vitima. Nessa perspectiva, o provedor de aplicagbes de Internet tem um regime
juridico distinto, submetendo-se a responsabilizacdo civil. Sdo duas as hipoteses
previstas de responsabilizacdo. A primeira encontra-se no art. 19 da lei, o qual
principia estabelecendo que é seu intuito "assegurar a liberdade de expresséo e
impedir a censura”, o que sinaliza para o resguardo dos direitos fundamentais do
usuario de Internet. Contudo o dispositivo prossegue estatuindo que o "provedor de
aplicacoes somente podera ser responsabilizado civilimente por danos decorrentes
de conteudo gerado por terceiros se, apdés ordem judicial especifica, ndo tomar as
providéncias" necessérias para fazer cessar a lesdo. Essa ordem judicial devera,
sob pena de nulidade, identificar, de forma clara e especifica, o conteido apontado
como infringente, possibilitando que o provedor de aplicacdes localize na rede o
material a ser removido. Por outro lado, o provedor de aplicacbes podera ser
obrigado a tomar as providéncias determinadas pela deciséo judicial "no ambito e
nos limites técnicos do seu servi¢o e no prazo assinalado”.

O legislador estabeleceu, nesta hipotese de violacdo da privacidade, uma
reserva de jurisdicdo. O provedor de aplicacdes ndo esta obrigado a remover o
material publicado, sem que haja uma ordem judicial especifica. Em certos casos,
porém, existindo prova inequivoca do fato e estando presentes os requisitos de
verossimilhanca da alegacdo do autor, bem como o fundado receio de dano
irreparavel ou de dificil reparacao, o juiz podera antecipar, no todo ou em parte, 0s
efeitos da tutela requerida na peticdo inicial. Mas, ao proferir a decisdo, 0 juiz
também devera levar em consideracdo o interesse da sociedade na disponibilizacéo
do contetdo na Internet (art. 19, § 4°)L.

Ao tempo em que se deve reconhecer a importancia da lei, torna-se
necessario critica-la por nao ter protegido com firmeza os direitos fundamentais das

pessoas, especialmente a privacidade. O minimo que se pode dizer € que a lei tem

1 Vale registrar que este procedimento ndo se aplica em caso de infragdo a direitos de autor e a
direitos conexos, tema que ficou relegado para ser disciplinado em lei especifica (art. 19, § 29).
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momentos de ambiguidade: protege a privacidade, mas ndo sem antes preocupar-se
com os interesses dos provedores de aplicagdes.

A demora para remover da rede o conteudo pode acarretar danos graves e
irreparaveis a pessoa. Nesse aspecto, o MCI ndo ofereceu a melhor protecdo ao
direito das vitimas, deixando as prestadoras de servicos em situagdo mais coémoda.
Cabe registrar que a lei, que guarda e protege, pode se constituir na condicdo de
violacdo do direito mais legitimo.

Tem-se compreendido, todavia, que o regime juridico do MCI, inclusive

nesse ponto especifico, estabeleceu equilibrio entre os interesses em jogo.

Vitimas querem poder remover rapidamente conteddo ilegal da rede e
responsabilizar os verdadeiros culpados pela violagdo; usuarios querem
exercer sua liberdade de manifestacdo de pensamento e manter seu
conteddo on-line sem correr o risco de sua remocgdo automatica ou
arbitraria, e provedores querem exercer sua liberdade dentro dos limites de
seus contratos de prestacdo de servicos, sem usurpar o poder do Estado-
Juiz na solugdo desses conflitos e de eventuais colisdbes de direitos
fundamentais (LEONARDI, 2019, p. 93).

A segunda hipétese de responsabilidade civil do provedor de aplicacGes
encontra-se no art. 21 da lei em questdo. Ele prevé que, ao disponibilizar contetdo
gerado por terceiro, este provedor ficard sujeito a responder pela violacdo da
intimidade decorrente da divulgacdo, sem autorizacdo de seus participantes, de
imagens, de videos ou de outros materiais que contenham cenas de nudez ou de
atos sexuais de carater privado, caso ele, ap0s receber a notificacdo pelo
participante ou seu representante legal, ndo promover, com certo grau de diligéncia,
a indisponibilizagdo desse contetdo, no &mbito e nos limites técnicos do seu servico.
Nessa hipoétese, a notificacdo prevista ndo é judicial, mas extrajudicial. Nao ha, aqui,
portanto, reserva de jurisdicdo. A notificacdo a ser feita pelo participante ou seu
representante legal devera conter, sob pena de nulidade, os elementos faticos e
juridicos que permitam a identificacao especifica do material apontado como violador
da intimidade do participante, bem como a legitimidade para a apresentagdo do

pedido. Preenchidos esses requisitos, o proprio provedor de aplicacdes devera fazer
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a remocao do material, sob pena de, ndo o fazendo, ser civiimente responsabilizado
pelos danos decorrentes da veiculacdo. Trata-se, porém, de responsabilidade
subsidiaria, o que revela um tratamento legislativo ameno em favor do provedor de
aplicacoes.

E possivel afirmar, portanto, que o legislador foi brando ao atribuir
responsabilidades ao provedor de aplicacdes de internet. Esse tratamento legislativo
enfraqguece a protecdo dos direitos fundamentais do usuario de internet,

especialmente da privacidade.

5 CONSIDERACOES FINAIS

A Internet nasceu nos Estados Unidos da América, durante o periodo da
guerra fria, a partir de um complexo projeto militar-industrial-académico. Foi uma
reacdo norteamericana a ameaca dos avangos nucleares, reais ou imaginarios, que
vinham das politicas da Unido Soviética.

O desenvolvimento da Internet ocorreu por meio de rupturas, mas também
de modo linear, visto que progrediu em saltos e também de modo constante. Esta
longa trajet6ria no tempo, marcada por sucessivas descobertas, ensejou a criagdo
dos protocolos PCP-IP, BBS, www, além de outras grandes descobertas que
contribuiram, cada qual a seu modo, para a implantacdo de um eficiente sistema de
comunicacado de carater mundial.

O imenso espaco virtual, suscitado pela Internet, potencializou as hipéteses
de violacdo de direitos fundamentais, especialmente a privacidade. Deve-se
reconhecer em favor do usuéario os direitos de navegar pela internet com
privacidade, monitorar quem monitora, deletar dados pessoais e construir e
preservar sua identidade on-line.

O MCI estabeleceu o regime juridico que disciplina as relagbes no espaco

virtual. Para além de fixar o fundamento, os principios e os objetivos da disciplina do
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uso da Internet, ele previu direitos e garantias dos usuarios, disciplinou a conexao e
as aplicacbes dos provedores e planejou a atuacao do poder publico no setor.

O provedor de conexao € civimente irresponsavel. O titular da privacidade
violada ndo pode exigir reparacdo junto ao provedor de conexdo, uma vez que este
provedor viabiliza a conex&o a Internet e ndo se responsabiliza pelos contetdos que
0s conectados divulgam na rede. Pode-se concluir, portanto, que o provedor de
conexdo abrange os provedores backbone e de acesso, 0s quais ndo guardam
relacdo com conteudo gerado por terceiros.

O provedor de aplica¢des pode responder civilmente pelos danos causados
pela publicacdo de conteudo gerado por terceiros. Em relagéo a ele, abrem-se dois
caminhos para a incidéncia da responsabilizacdo civil, embora existam dois
procedimentos diversos a serem observados. Na primeira hipotese, deve-se buscar
o Poder Judiciario para obter ordem judicial especifica de remocao do contetdo da
rede. Na segunda, referindo-se a intimidade da pessoa que entende ter sido lesada,
bastard a notificacdo do provedor de aplicacdes para remover o contetdo da rede.
Em outras palavras, o lesado devera obter uma ordem judicial especifica ou

proceder a notificacdo do provedor de aplicacbes para remover o contetudo da rede.
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