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RESUMO

Objetivos: Este trabalho tem como objetivo central averiguar como o uso de dados
pessoais pode auxiliar na promocado de politicas publicas de combate a Covid-19
sem desrespeitar a Lei Geral de Protecdo de Dados Pessoais. Para tanto, o artigo
foi dividido em 3 partes: a) conceito de dados pessoais sensiveis e outros termos a
ele relacionados, bem como do ambito de sua protecédo pela referida Lei; b) analise
do panorama normativo acerca dos dados relativos a saude no Brasil; c) vantagens
e cuidados a respeito do uso de dados pessoais para a elaboracdo de politicas
publicas no combate a covid-19.

Metodologia: o trabalho é resultado de uma revisdo bibliogréfica utilizando-se o
meétodo dialético, que possibilitou a verificacdo da compatibilidade entre os conceitos
previstos na legislacdo e sua aplicabilidade no ambito das politicas publicas de
combate ao coronavirus.

Resultados: a pesquisa demonstrou que o uso de dados pessoais, em especiais
sensiveis, tem sido uma importante ferramenta para a promocao de politicas
publicas de enfrentamento da pandemia, mas € necessario cautela e observancia
das legislacdo acerca da protecdo de dados para que sejam respeitada a
privacidade e outros direitos da personalidade das pessoas envolvidas.

Contribuicfes: o tema € importante tanto para a area do direito, em especial dos
direitos da personalidade e direito médico, como também para estudiosos da é&rea
das politicas publicas na area da saude, por demonstrar como conciliar a questdo do
uso dos dados pessoais sensiveis para a promocdo de politicas publicas de
combate a Covid-19.

Palavras-chave: Covid-19; coronavirus; Dados Pessoais Sensiveis; Politicas
Publicas.
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ABSTRACT

Objectives: This work has as main objective to find out how the use of personal data
can assist in the promotion of public policies to combat Covid-19 without
disrespecting the General Law for the Protection of Personal Data. To this end, the
article was divided into 3 parts: a) concept of sensitive personal data and other terms
related to it, as well as the scope of its protection by said Law; b) analysis of the
normative panorama about data related to health in Brazil, c) advantages and
precautions regarding the use of personal data for the elaboration of public policies in
the fight against covid-19.

Methodology: the work is the result of a bibliographic review using the dialectic
method, which made it possible to check the compatibility between the concepts
provided for in the legislation and its applicability within the scope of public policies to
combat the coronavirus.

Results: the research demonstrated that the use of personal data, especially
sensitive data, has been an important tool for the promotion of public policies to deal
with the pandemic, but caution and compliance with data protection laws is
necessary in order to respect privacy and other personality rights of the people
involved.

Contributions: the theme is important both for the area of law, especially personality
rights and medical law, as well as for scholars in the area of public policies in the
area of health, as it demonstrates how to reconcile the issue of the use of sensitive
personal data for the promotion of public policies to combat Covid-19.

Keywords: Covid-19; coronavirus; Sensitive Personal Data; Public policy.

1 INTRODUCAO

Este trabalho pretende tracar um panorama sobre como os dados pessoais
sensiveis podem ser utilizados pela Administracdo Pudblica para auxiliar na
promocado de politicas de combate ao coronavirus, sem invadir a privacidade dos
envolvidos e violar seus direitos da personalidade.

Para tanto, inicia-se com alguns esclarecimentos acerca dos conceitos de
informac0des, dados pessoais e dos desdobramentos destes conceitos, de forma a
explicar o que sdo dados pessoais sensiveis, anonimizados e as implicacdes destas

diferenciacdes. Seréo trazidos ainda alguns exemplos de como outros paises tem
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tratado a questdo do sigilo desses dados e 0s potenciais problemas que podem
advir destas condutas.

A seguir, sera feita uma analise da legislacdo existente sobre os dados
pessoais na area da saude, de forma a entender qual € o panorama atual de
protecdo e como a Administragdo Publica deve conduzir os trabalhos de coleta,
armazenamento, tratamento e compartilhamento desses dados, em especial neste
momento de combate a pandemia.

No ultimo capitulo, sera demonstrado como os dados pessoais sensiveis sao
importantes para este combate, ja que auxiliam no estudo sobre a propagacdo do
virus, permitindo que o Poder Publico trace estratégias de alocamento de recursos e
também que acompanhe os resultados das politicas implementadas, a exemplo do
isolamento e distanciamento social. Por fim, sera reafirmada a necessidade de que
0 uso dos dados para a promocédo dessas politicas seja feito em consonéncia com a
legislacéo e a principiologia em vigor, recomendando-se o uso do relatorio publicado
pela Data Privacy Brasil, como manual de orientacdo que sintetiza e aprofunda as
informacdes expostas neste trabalho.

A importancia deste trabalho € discutir como a utilizacdo de dados pessoais
sensiveis pode auxiliar na promocdo de politicas publicas para combater o
coronavirus, sem violar os direitos da personalidade e outras liberdades, no anseio
de contribuir para a evolucao deste tema tdo em voga no Brasil e no mundo, dada a

sua relevancia, transdisciplinariedade e transnacionalidade.

2 METODOLOGIA

Para realizar este estudo serd necessaria a adocao de um método adequado
aos objetivos propostos. Optou-se por seguir o método dialético, por melhor se
adequar ao objetivo proposto de verificar a compatibilizagdo dos conceitos utilizados

nas diferentes legislacdes existentes e analisar como se entrelacam.
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Através deste método o pesquisador observa e delimita seu objeto,
identificando suas qualidades e diferenciando-o de outros objetos para, em um
segundo momento, analisa-lo em toda sua dimenséo, sob diferentes aspectos, a fim
de se elaborar conceitos, juizos e raciocinios acerca dele, determinando assim suas
caracteristicas quantitativas e analisando concretamente aspectos essenciais sobre
o0 mesmo (TREVINOS, 1987 apud MEZZAROBA, MONTEIRO; 2009, p. 75-76).

O trabalho se pauta eminentemente em pesquisas bibliograficas e
documentais, utilizando-se de textos normativos, livros juridicos, artigos cientificos
publicados em revistas fisicas e/ou eletrénicas. A revisao de literatura sera realizada
predominantemente na area juridica, contudo, tendo em vista que o trabalho trata de
temas relacionados a saude e a politicas publicas, também havera a analise de

obras de outras areas, como da tecnologia da informacao.

3 DADOS PESSOAIS SENSIVEIS NO AMBITO DA SAUDE

E comum utilizarmos expressbes como dados e informagdes como
sindnimos, todavia, ha que se distingui-las. Os dados, na verdade, seriam o estado
primitivo da informacao, os fatos brutos que apds processados e organizados, se
convertem em algo inteligivel, de onde pode ser extraida uma informacao (BIONI,
2019, p. 35).

O art. 59 inciso IV, da Lei Geral de Protecdo de Dados define banco de
dados como sendo um “conjunto estruturado de dados pessoais, estabelecido em
um ou em varios locais, em suporte eletrénico ou fisico”. Sua dindmica envolve a
entrada (input) e o processamento de dados e a saida (output) de uma informacao; e
0 seu gerenciamento é essencial para que dele se extraia conhecimento (BIONI,
2019, p. 35).

J& a palavra informacdo pode ser definida como “um dado ou conjunto de

dados, processado ou ndo, em qualquer suporte, capaz de produzir conhecimento.
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Nesse sentido, informacdo pode ser uma imagem, um som, um documento fisico ou
eletrdnico, ou, até mesmo, um dado isolado” (VIEIRA, 2007, p. 156).

Os bancos de dados, portanto, ndo sdo apenas repositérios de informacdes,
mas sdo também uma ferramenta que deve permitir a criacdo de uma interface
capaz de manipular, analisar e descobrir informaces para a tomada de decisfes:
“Possibilita-se, pois, identificar e precisar o perfil do potencial consumidor, seus
habitos e outras “informagdes necessarias a tomada de decisbes taticas e
estratégicas”. E o que se convencionou chamar de mineragdo de dados ou data
mining” (BIONI, 2019, p. 37).

A Lei Geral de Protecdo de Dados também traz os conceitos e
diferenciacbes dos “dados pessoais”, “dados pessoais sensiveis” e “dados

anonimizados”:

Art. 5° Para os fins desta Lei, considera-se: | - dado pessoal: informacéo
relacionada a pessoa natural identificada ou identificavel; 1l - dado pessoal
sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa,
opinido politica, filiagdo a sindicato ou a organizacdo de caréater religioso,
filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural; 1l - dado
anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento (BRASIL, 2018).

Referida Lei optou por adotar um conceito dito expansionista de dado
pessoal, alargando a possibilidade de protecdo, ora exemplificando o que assim
pode ser considerado, como no Decreto n° 8.771/2016; ora sem trazer qualquer
mencao a esse respeito.

Embora a diferenca léxica entre 0s conceitos possa nao parecer relevante,
Bruno Bioni (2019, p. 69) explica que as consequéncias praticas sao enormes,
sendo que para se verificar se um dado pode ou néo ser adjetivado como pessoal, &
necessario analisar o contexto em que ele foi inserido, o que dependera do tipo de
informagé&o que se pode extrair do banco de dados.

Para Bioni, qualquer atividade de processamento de dados, anénimos ou

nao, que possa impactar na vida de uma pessoa deve ser abarcada pela Lei Geral
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da Protecdo de Dados, pois o foco esta “nas consequéncias que tal atividade de
tratamento de dados pode ter sobre um sujeito”, razdo pela qual ele julga essencial
alocar a protecdo dos dados pessoais como um novo direito da personalidade e
defende uma interpretacdo sistematica da Lei e dos conceitos expansionistas
adotados, de modo que o uso dos termos “determinada pessoa” e “identificada” nao
devem ser vistos como incidentes apenas sobre o conteldo de uma base de dados,
mas sim nos desdobramentos que o tratamento destes dados podem ter, em

especial quanto a possibilidade de se tracar um perfil comportamental (p. 79).

[N

Com relacdo aos dados sensiveis, a potencialidade de dano a pessoa
ainda mais evidente, pois tais dados costumam estar diretamente vinculados a

direitos da personalidade. Danilo Doneda ressalta que:

(...) qualquer dado pessoal e ndo somente o dado sensivel é passivel de,
em determinadas circunstancias, dar origem a discriminacdo ou ao controle,
diminuindo as liberdades de escolha de uma pessoa. Os efeitos geralmente
atribuidos ao tratamento indiscriminado dos dados sensiveis também
podem ocorrer quando da manipulacdo de dados ndo sensiveis — tanto é
gue os dados ndo sensiveis também merecem protecdo, apenas em uma
escala inferior. O motivo dos dados sensiveis merecerem uma protecao
mais intensa é justamente uma consideracdo probabilistica de que tais
dados sdo mais afeitos a apresentarem problemas mais graves quando de
sua ma utilizagdo — dai exatamente o fato de denomina-los como
“sensiveis” em relacdo aos demais, enfatizando sua peculiaridade neste
sentido (2010, p. 191).

Os dados concernentes a saude, seja fisica ou mental, sdo considerados
dados sensiveis, pois evidenciam informa¢Bes de cunho personalissimo e que
podem violar direitos da personalidade, como bem exemplificam Barreto Junior e

Faustino:

(...) a exposicdo de pacientes acometidos por doengas que sao
estigmatizadas socialmente como a AIDS ou a hanseniase, a exposicéo de
imagens desses pacientes ou resultados de exames, ocasionando uma
lesdo permanente e que em alguns casos irreparavel, dai a importancia de
uma tutela especifica direcionada para esses tipos de dados pessoais
sensiveis (2019, p. 301).
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As doencas infecciosas costumam ser alvo de muito preconceito, e a
exposicdo das pessoas por elas acometidas gera um dano ndo so fisico, mas
também psicolégico.

N&o ha davidas de que o uso dos dados pessoais relativos a saude da
populacdo € essencial para o desenvolvimento de um melhor planejamento do
combate a doenca. Esses dados séo utilizados para saber como, onde e em qual
velocidade ela esta se espalhando, quais as pessoas se enquadram nos grupos de
risco, taxas de mortalidade, de necessidade do uso de respiradores, tempo de
internamento e de recuperacdo, quantidade de medicamentos utilizados, de testes
realizados e etc. A inteligéncia artificial, por exemplo, pode ser uma excelente
ferramenta para fazer a analise desses dados, que s&do fundamentais para se
identificar o problema publico e estudar as formas mais eficazes de combaté-lo.
Ocorre que esses dados estdo relacionados direta ou indiretamente as pessoas que
se acometem do virus e deve se levar em consideracdo que a coleta,
armazenamento, compartilhamento e qualquer tipo de tratamento desses dados
deve prezar pela sua protecdo, em especial por se tratarem de dados sensiveis.

Jéssica Andrade Modesto e Marcos Ehrhardt Junior (2020, p. 4) relatam que
em alguns paises 0s governos optaram por expor as pessoas infectadas com
doencas transmissiveis, a fim de possibilitar que as que tiveram contato com elas
fossem identificadas e diagnosticadas. Em outros, como a Coreia do Sul, a
exposi¢cdo foi mais abrandada, revelando dados supostamente nao identificados,
como sexo, idade, distrito de residéncia e de trabalho do infectado, locais e horarios
por onde passou apoOs ter contraido a doenca e etc. A quantidade de dados
divulgados, embora ndo mencione nome ou endereco, permite que as pessoas

sejam identificadas:

Diante de tantos casos nos quais a identificacdo dos infectados foi possivel,
situag6es de linchamento virtual, além de casos que, mesmo sem a pontual
identificacdo, geraram diversos comentarios vexatorios, os sul-coreanos
passaram a ter tanto ou até mais medo do estigma social, das criticas e de
outros danos do que da prépria doenga. Ademais, os alertas também estéo
afetando lojas e restaurantes, pois, as mensagens associam 0S nomes
desses estabelecimentos ao virus. Esse fato tem sido utilizado por pessoas
mal-intencionadas que contrairam o COVID-19 e passaram a chantagear o0s
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proprietarios de tais estabelecimentos, exigindo dinheiro em troca de néo
informarem as autoridades de saude que por la passaram (p. 5).

Portugal foi outro pais no qual o uso dos dados pessoais no combate a
pandemia foi muito debatido, lembrando que o pais pertence a Unido Européia e se
submete ao Regulamento Geral de Protecédo de Dados — RGPD, UE 2016/679, de
27/04/1916. Assim como no Brasil, em Portugal também foi decretado estado de
emergéncia em virtude da pandemia e editadas leis para regulamentar as relacdes
juridicas durante a pandemia. Inicialmente surgiram duvidas sobre o reflexo dessas

leis na questao da protecédo dos dados, restando consignado que:

(...) qualguer andlise sobre a validade de opera¢des de tratamento de dados
realizadas em periodo de estado de emergéncia ndo podera ter uma
resposta diferente a que sera dada a mesma questdo em estado de
normalidade constitucional - seja ela a licitude da medicdo da temperatura
corporal dos trabalhadores, da utlizagdo de drones ou camaras de
videovigilancia para vigiar deslocac¢des de cidaddos, da admissibilidade de
recurso a aplicacdes que recorram a dados de localizacdo para apoiar a
resposta & pandemia, modelando a propagacéo do virus - de modo a avaliar
a eficacia global das medidas de confinamento - ou que promovam o
rastreamento de contactos, notificando os individuos de que estiveram
préximos de um portador confirmado do virus, visando em ambos os casos
rapidamente cortar as cadeias de contagio. Esta a concluséo a que se tera
de necessariamente chegar, visto o regime aplichvel ao tratamento de
dados pessoais ndo ser constitucionalmente densificado, mas decorrer do
regime europeu de proteccao de dados, que contém inclusive normas, como
a do artigo 23.° do RGPD, aplicaveis as limitac6es que os Estados-membros
poderdo impor ao regime de proteccdo de dados que decorre do RGPD. O
regime aplicavel as restricbes ao direito a protec¢do de dados pessoais €,
por conseguinte, 0 mesmo, quer em estado de normalidade, quer em estado
de excepcdo constitucional (EGIDIO, 2020, p. 189-190).

O caso de Israel também chamou a atencdo por se utilizar da tecnologia e
dados pessoais no combate ao coronavirus. O pais aprovou regulamentacdes em
carater emergencial permitindo o monitoramento da localizacao dos cidadaos, com o
objetivo de reforcar as regras de isolamento social e de monitorar a localizagéo das
pessoas infectadas com o virus, utilizando-se da sua agéncia de seguranc¢a nacional
para fazer este acompanhamento, o que se mostrou bastante eficaz no combate a

doenca, mas trouxe algumas preocupacdes, em especial quanto a protecdo dos

dados pessoais e da restricdo das liberdades civis:
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These encouraging results raise a fundamental question about how to
balance the need for a non-voluntary emergency mass-surveillance program
against the risk of permanent damage to civil liberties during regular times.
At present, US officials are in active discussions with technology giants such
as Facebook and Google, as well as public-health experts, about how to
harness technology to stem the SARS-CoV-2 outbreak. Mobile-phone data
represent an obvious option for this purpose because they provide real-time
information on people’s movements. However, privacy advocates are raising
concerns about the practice of using and sharing people’s personal data
during a global health crisis and advise caution when tracking the
movements of patients with COVID-19 or those infected with the new
coronavirus. Both authorities and the public will have to weigh the value of
privacy against the possibility that data collection could save millions of lives
(AMIT et al, 2020, p. 1.168).

O tratamento dos dados, portanto, € de supra importancia, uma vez que a
falta de cuidado no processo de anonimizacdo pode possibilitar a identificagédo das
pessoas envolvidas, o que ndo é permitido pela Lei que, conforme visto, adota um
conceito expansionista.

Acerca destes procedimentos, Almeida et al sintetizam:

A anonimizagdo, que consiste na aplicacdo de medidas técnicas para
impossibilitar a associacdo direta ou indireta dos dados ao individuo, e a
pseudoanonimizagdo que geralmente remove identificadores e os substitui
por um cédigo chave Unico sdo estratégias de protecdo de dados previstas
em algumas leis. Em geral, dados anonimizados ndo sdo considerados
dados pessoais ou 0 sdo com algumas ressalvas, enquanto dados
pseudoanomizados sdo tidos como dados pessoais pelo potencial de
reidentificacdo dos individuos através da utilizacdo do codigo chave, ainda
gue disponham potencialmente de um nivel maior de seguranca. Em virtude
da possibilidade de identificagdo dos dados, mesmo anonimizados, sdo
necessarias combinagfes de varios procedimentos para preservar a
privacidade dos individuos, particularmente quando ocorre integracéo entre
bases de dados (2020, p. 6).

Portanto, embora seja evidente que os dados pessoais relativos a salude da
populacdo sdo imprescindiveis para a formulacdo de politicas publicas e de
pesquisas para O combate ao coronavirus, € necessario que a coleta,
armazenamento e tratamento desses dados, por serem considerados sensiveis, seja
feita com muito cuidado, de forma a nao violar os direitos da personalidade dos

envolvidos e estigmatizar ainda mais estas pessoas.
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4 A LEGISLACAO BRASILEIRA A RESPEITO DOS DADOS RELATIVOS A
SAUDE

Nos primordios da pandemia, a Lei Geral de Prote¢cdo de Dados teve sua
vigéncia postergada para 3 de maio de 2021, através da Medida Proviséria n°® 959,
de 29 de abril de 2020, o que causou preocupacao, principalmente para os juristas e
estudiosos que, atentos a essa questdo da necessidade de coleta, armazenamento,
processamento e compartiihamento de dados pessoais, em especial sensiveis.
Entretanto, em 10/06/2020 a Lei n° 14.010/2020 alterou novamente este prazo,
antecipando-o para 01/08/2020.

Ainda que tal ndo tivesse ocorrido, alguns autores ja defendiam que a
postergacao do prazo de vigéncia ndo impediria a sua aplicacdo imediata, a exemplo
de Bruno Bioni et al (2020, p. 6):

Nesse cenario, a LGPD, apesar de ainda n&o vigente, assume um papel
norteador dessas politicas publicas, uma vez que representa um quadro
principioldgico ja aprovado pelo legislador brasileiro como fundamental para
0 tratamento constitucional da protecdo de dados no territério nacional.
Esse papel independe da vigéncia das suas regras dednticas, e apesar dos
principios e recomendacdes deste relatério seguirem suas orientacdes, sua
pertinéncia prescinde da vigéncia da LGPD, derivando do conjunto de leis
em vigor ja referidas.

Outras normativas também que ja tratavam da questdo dos dados pessoais
sensiveis antes mesmo da edicdo da Lei Geral de Protecdo de Dados, como a
Portaria n°® 940/2011, do Ministério da Saude, que regulamenta o Sistema Cartdo
Nacional de Saude (Sistema Cartédo) e prevé, no artigo 29, regras sobre a protecdo
dos dados dos usuarios.

Merece destaque também a Resolugcdo Normativa n® 305, de 2012, da
Agéncia Nacional de Saude, que também estabelece regras para o
compartilhamento de dados de atencdo a saude de beneficiarios de planos privados
de assisténcia a saude e, no art. 14, indica requisitos minimos de protecdo desses

dados.
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E de se avultar que os dados relativos a salde em regra sdo dados
sensiveis e, como tais, devem ser tratados com confidencialidade. A Resolugéo n°
1.638/2002, do Conselho Federal de Medicina, ja no artigo 1°, estabelece que os
dados constantes do prontuario médico do paciente sdo informacdes de carater
sigiloso.

Em regra, os codigos de ética dos profissionais que trabalham na érea da
salde prevéem o dever de sigilo, como é o caso do Codigo de Etica dos
profissionais da enfermagem (art. 52, Resolucao n° 564/2017 — Cofem).

Ha casos, todavia, que esses profissionais tem o dever de notificar o Poder
Publico sobre doencas, conforme a Portaria n°® 1.271/2014 do Ministério da Saude,
qgue define a Lista Nacional de Notificacdo Compulséria de doencas, agravos e
eventos de saude publica nos servicos de saude publicos e privados em todo o
territério nacional.

Este certamente é o caso dos pacientes infectados pelo coronavirus, ja que
se trata de doenca extremamente contagiosa e perigosa, sendo reconhecida pela
Organizacdo Mundial de Saude como uma pandemia mundial.

A Lei n® 13.979, editada em 6 de fevereiro de 2020, “dispde sobre as
medidas para enfrentamento da emergéncia de saulde publica de importancia
internacional decorrente do coronavirus responsavel pelo surto de 2019”. No art. 6°
ela trata especificamente da questao do compartilhamento, entre 6rgaos e entidades
da administracao publica federal, estadual, distrital e municipal, de dados essenciais
a identificacdo de pessoas infectadas ou com suspeita de infeccéo pelo coronavirus,
com a finalidade exclusiva de evitar a sua propagacao.

No ambito da legislacéo internacional, € de se destacar também que o Brasil
€ signatario do Regulamento Sanitario Internacional, acordado na 582 Assembleia
Geral da Organizacao Mundial de Saude — OMS em 23/05/2005, mas que entrou em
vigor apos a publicacdo do Decreto n°® 10.212/2020, publicado em 30/01/2020. Este
Decreto prevé algumas normas acerca do tratamento de dados pessoais, no ambito

da saude publica:
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Artigo 45 Tratamento de dados pessoais 1. As informacfes de saude
coletadas ou recebidas por um Estado Parte de outro Estado Parte ou da
OMS, consoante este Regulamento, referentes a pessoas identificadas ou
identificaveis, deverdo ser mantidas em sigilo e processadas
anonimamente, conforme exigido pela legislacdo nacional. 2. N&o obstante
o Paragrafo 1°, os Estados Partes poderdo revelar e processar dados
pessoais quando isso for essencial para os fins de avaliacdo e manejo de
um risco para a saude publica, no entanto os Estados Partes, em
conformidade com a legislacdo nacional, e a OMS devem garantir que 0s
dados pessoais sejam: (a) processados de modo justo e legal, e sem outros
processamentos desnecessarios e incompativeis com tal propésito; (b)
adequados, relevantes e ndo excessivos em relacdo a esse proposito; c)
acurados e, quando necessario, mantidos atualizados; todas as medidas
razoaveis deverdo ser tomadas a fim de garantir que dados imprecisos ou
incompletos sejam apagados ou retificados; e (d) conservados apenas pelo
tempo necessario. 3. Mediante solicitagédo, a OMS fornecera as pessoas, na
medida do possivel, os seus dados pessoais a que se refere este Artigo, em
formato inteligivel, sem demoras ou despesas indevidas e, quando
necessario, permitird a sua retificagcdo (BRASIL, 2020).

Assim, mesmo antes da entrada em vigor da Lei Geral de Protecéo de
Dados, é possivel constatar que a legislacdo existente e a principiologia
internacionalmente adotada para a protecdo dos dados pessoais ja era suficiente
para conduzir a Administracdo Publica a proceder de forma ética, cautelosa e
sigilosa no tratamento dos dados pessoais relativos a salude dos infectados pela
covid-19. A alteracdo da data de vigéncia, contudo, certamente trouxe mais

seguranca juridica para esta protecdo, encerrando eventuais debates sobre o tema,

5 O USO DOS DADOS NAS POLITICAS PUBLICAS DE COMBATE AO
CORONAVIRUS

A Lei Geral de Protecédo de Dados dedicou um Capitulo exclusivo acerca do
tratamento de dados pessoais pelo Poder Publico. Mas muito antes da publicacao
da Lei Geral de Protecdo de Dados, Rodota (2008, p. 60 apud CELLA; COPETTI,
2017, p. 45-46) enumerou alguns principios que deveriam nortear a protecdo dos

dados pessoais:
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[....] principio da correcdo na coleta de dados e no tratamento das
informacdes; principio da exatiddo dos dados coletados, acompanhado pela
obrigacao de sua utilizacao; principio da finalidade da coleta de dados, que
deve poder ser conhecida antes que ocorra a coleta, e que especifica na
relacdo entre os dados colhidos e a finalidade perseguida (principio da
pertinéncia); na relacdo entre a finalidade da coleta e a utilizacdo dos dados
(principio da utilizacdo nao-abusiva); na eliminacdo ou na transformacao em
dados andnimos das informacdes que ndo sdo mais necessarias (principio
do direito ao esquecimento); principio da publicidade dos bancos de dados
gue tratam as informacgfes pessoais, sobre 0s quais deve existir um registro
publico; principio do acesso individual, com a finalidade de conhecer quais
sdo as informagOes coletadas sobre si proprio, obter a sua copia, obter a
correcdo daquelas erradas, a integragdo daquelas incompletas, a
eliminacdo daquelas coletadas ilegitimamente; principio da seguranca fisica
e ldgica da coleta dos dados.

A Lei n° 13.709/2018, por sua vez, também estabeleceu alguns principios
norteadores em seu artigo 6°, como a finalidade, adequacao, necessidade, livre
acesso, (qualidade dos dados, transparéncia, seguranca, prevencao, hao
discriminacgéo, responsabilizacdo e prestacado de contas. Como se vé, muitos deles
se assimilam aos de Rodota e sdo essenciais para a efetiva protecdo dos dados
pessoais.

Como visto, além da Lei Geral de Protecdo de Dados, ha diversas leis que
tratam sobre o sigilo e compartilhamento de dados na area da saude e isso se deve
ao fato de que este compartiihamento € essencial para a promocdo de politicas
publicas neste segmento. A utilizacdo de informacgfes atualizadas, oriunda de dados
fidedignos, é a prépria esséncia do planejamento e acompanhamento de politicas
publicas. Informacdes precisas e atualizadas sdo importantes para se identificar os
problemas, fazer um planejamento de como solucioni-los e acompanhar os
resultados da solucéo adotada.

Os dados obtidos podem ser usados em diversos momentos da elaboragéo
de politicas publicas, como por exemplo, na fase de formulacdo de alternativas,

baseadas na técnica de projecoes:

As projecBes sdo eminentemente empirico-indutivas, ou seja, baseiam-se
em fatos passados ou atuais experimentados em dado setor de politica
publica ou entre setores similares. Esse trabalho depende de fontes seguras
de informagBes quantitativas e qualitativas, tais como tendéncias de
crescimento  populacional, tendéncias de crescimento econdmico,
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tendéncias na arrecadacdo tributaria, variagbes no indice de
desenvolvimento humano (IDH) etc (DUNN, 1993 apud SECCHI, 2012, p.
39).

Em especial na area de epidemiologia, as projecdes revelam-se essenciais,
ja que é necessario conhecer e mapear a propagacado do virus. Somente assim é
possivel fazer os planejamentos necessarios, de forma a prever a quantidade de
leitos, tempo de internamento, equipamentos, recursos humanos, remeédios, vacinas
e direciona-los, de forma adequada, as populacdes e regides mais atingidas.

Exemplo disto foi o ocorrido nos estados do Norte e Nordeste do pais, que
nos primeiros meses da chegada da pandemia no Brasil enfrentaram uma
aceleracdo na propagacado do virus, causando superlotamento de hospitais,
escassez de medicamentos e de equipamentos de protecdo e até mesmo problemas
no sistema funerario®. Isto demonstra que o planejamento e monitoramento dos
dados é vital e, quanto maior a quantidade e a qualidade dos dados sobre a doenca,
mais apuradas serdo as projecbes, permitindo-se que o governo direcione 0sS
recursos para as areas mais necessitadas.

No caso da covid-19, um fato que preocupa e dificulta o controle do virus é
que individuos assintomaticos podem transmitir a doenca, razao pela qual muitos
Estados tém priorizado politicas de isolamento ou distanciamento social. Neste
aspecto, a testagem e o acompanhamento dos casos de infectados € essencial para

se ter um panorama da propagacéo do virus.

N&o se pode ignorar que o tratamento de dados pessoais pode ser uma
importante ferramenta nessa luta. Localizar pessoas que estiveram em
contato com individuos diagnosticados com a COVID-19 é medida
importante, principalmente, tendo em vista que muitos dos portadores do
virus sdo assintomaticos ou desenvolvem sintomas leves, facilmente
confundidos com os de outras doencas, o que pode obstaculizar o
diagnéstico e, por conseguinte, inviabilizar que o infectado tome as medidas
adequadas para ndo transmitir os virus a outras pessoas (MODESTO,
JUNIOR, 2020, p. 10).

1 Painel Coronavirus do Ministério da Sadde - atualizado em 21/10/2020,
https://susanalitico.saude.gov.br/extensions/covid-19_html/covid-19_html.html
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Outra opcao interessante € o uso da tecnologia da inteligéncia artificial,
permitindo que os dados sejam compartilhados para alimentar e treinar o sistema de
forma a gerar informacdes relevantes para a elaboracédo de politicas publicas. Essa
forma de tecnologia, por se utilizar de dados pessoais sensiveis, hdo esta imune a
incidéncia da Lei Geral de Prote¢cdo de Dados, sendo fundamental que os pacientes
autorizem a utilizacdo de seus dados de forma expressa e direcionada aos fins
especificos pré-estabelecidos (SPAGNOLI, SOARES, 2020).

Pensando nos problemas que podem ser ocasionados pelo uso dos dados
pessoais na promoc¢do de politicas publicas de combate ao coronavirus, a Data
Privacy Brasil publicou no ultimo dia 13 de abril, um relatério com recomendacdes
para o uso legitimo de dados no combate a covid-19.

Conforme consta em seu sumario executivo, este relatério tem como foco

elaborar protocolos para serem usados no combate ao coronavirus e

(..) apresenta principios e recomendagdes para a formulagéo de politicas de
compartilhamento de dados pessoais, entre entidades da Administracdo
Publica e/ou destas com entidades do setor privado, no ambito do
Regulamento Sanitario Internacional (aprovado pelo Decreto 10.212/2020) e
da Lei 13.979/2020 (que estabelece as medidas para enfrentamento da
emergéncia de salde publica decorrente do COVID-19, também conhecida
como “Lei da Quarentena”) (BIONI et al, 2020, p. 6).

Este relat6rio propde a adocdo de 5 passos para a elaboracao de processos
institucionais decisorios, que se resumem em: 1) Avaliar a necessidade da
elaboracdo da politica de saude centrada em dados; 2) Definir a finalidade e
necessidade do tratamento de dados; 3) Definir o ciclo de vida e descarte; 4) Definir
salvaguardas especificas para direitos fundamentais; 5) Garantir a publicidade,
transparéncia e participacao.

Estes passos foram elaborados com base em 10 principios que estdo em
completa consonancia com os elencados na Lei Geral de Protecdo de Dados e que
ja foram tratados no decorrer deste trabalho. Sao eles:

Principio 1 - Motivacdo fundamentada; Principio 2 - Amparo em autorizacéo
legal; Principio 3 — Formalizacdo em instrumento juridico. Principio 4 -
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Definicdo de finalidade especifica de forma expressa; 4.1. Vedagdo do uso
com finalidades lucrativas e discriminatérias abusivas; Principio 5 -
Limitacdo ao minimo necessario; Principio 6 - Definicao do ciclo de vida dos
dados 6.1. Limitacdo temporal; 6.2. Exclusao posterior ao uso adequado;
6.3. Qualidade dos dados; Principio 07 - (Pseudo)anonimizacdo de forma a
garantir baixos riscos de reidentificacdo de pessoas; 7.1. Compromisso de
nao reidentificacdo pelo recipiente; 7.2. Priorizacdo da informacao (output) e
0 ndo repasse de dados (input); 7.3. Inclusdo de recipientes terceiros
confiaveis caso seja necessdria a agregacao de base de dados; 7.4. Nao
divulgacédo de identidade de recuperados, infectados ou suspeitos; Principio
8 - Garantia de seguranca da informacao; Principio 9 - Transparéncia ativa;
Principio 10 - Preferéncia por aplicativos e tecnologias de cédigo aberto
(BIONI et al, 2020, p. 6-7).

O relatorio entdo sugere diversas recomendacbes que podem ser
materializadas em politicas publicas em nivel federal, estadual e municipal, bem
como em praticas voluntarias, podendo ser formalizados por Decretos, portarias
interinstitucionais, normas técnicas, cartas de compromisso e diretrizes do setor
publico ou privado (p. 9).

E um verdadeiro manual, pautado em toda a legislacdo exposta neste
trabalho, destinado a guiar gestores e politicos no uso dos dados, de forma a
maximizar a potencialidade do uso destes dados na promocédo de politicas publicas
e minimizar potenciais efeitos nocivos do mau uso do compartilhamento dos dados

que, como visto, pode causar danos a personalidade dos cidadaos.

6 CONSIDERACOES FINAIS

Ao longo deste trabalho, pode-se perceber como a analise dos dados
pessoais sensiveis pode ser uma poderosa ferramenta a disposicdo do Poder
Publico na elaboracéo de politicas para o combate ao coronavirus.

Os dados pessoais sensiveis, tdo utilizados na area da salude, sao
essenciais no combate a doenca, pois permite aprofundar o estudo da propagagéo e
recuperacdo dos pacientes acometidos da covid-19, ao mesmo tempo em que
fornece os elementos necessarios para permitir a elaboracdo de projecbes, de
planejamentos de alocacédo de recursos e de acompanhamento dos resultados da

implementacgdo de politicas como o distanciamento e o isolamento social.
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Discutiu-se como a questao da anonimizacao deve ser tratada com cautela,
pois falhas nos procedimentos de tratamento dos dados podem acabar por expor
dados que permitam identificar pessoas infectadas, violando assim seus direitos de
personalidade e estigmatizando-as na sociedade.

Constatou-se que a postergacao da vigéncia da Lei Geral de Protecéo de
Dados ndo pode servir como escusa a protecdo, ja que nada impede que seja
aplicada desde ja, pois o tema ja foi consolidado pela doutrina e legislacéo
internacional, que ha muito adotou uma principiologia a ser observada. Além disto, o
Brasil possui uma ampla legislacdo sobre este assunto e € signatario do
Regulamento Sanitério Internacional da Organizacdo Mundial de Saude.
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