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RESUMO

Objetivo: Analisar o modelo de constitucionalismo classico e digital, nas vertentes que
foram abordadas por estudiosos contemporaneos, perpassando pelos progressos ja
atingidos, a exemplo da inteligéncia artificial, e decorrente da necessidade de uma
nova declaracao universal de direitos humanos para os espacos digitais.

Metodologia: Aplica-se o método normativo-dedutivo, fundado em revisao
bibliografica, por meio da anélise do constitucionalismo classico, exposto por Gunther
Teubner e suas previsdes para o constitucionalismo digital. Aborda-se também os
estudos de Edoardo Celeste, sobre as influéncias de atores privados na normativa
das relacbes digitais e a ingeréncia estatal nas transacdes do ciberespaco, na
condicao de politicamente legitimados.

Resultados: O ambiente digital exige uma reespecificacdo e recontextualizacdo do
modelo constitucional existente. As abordagens feitas sobre um ‘constitucionalismo
informacional’, ‘eletrbnico’ ou ‘digital’ parecem ainda presas a visdes nem
completamente analdgicas, nem inteiramente digitais. Em que pesem as novas
tendéncias e nomenclaturas diferentes, o importante é ter um arquétipo de legislacéo
para atuar no ambito das rela¢gdes do ciberespaco, que culmine com a criacdo de uma
‘declaracéo universal dos direitos humanos nos espacos digitais’ para coibir abusos e
defender os direitos dos individuos de ataques virtuais e violacdes aos direitos
humanos/fundamentais. Os limites para atuacdo dos estados-nacdo e empresas
globais devem ser claramente expostos e debatidos, bem assim tracados limites de
procedimentos, como forma de assegurar a soberania e a democracia.

ContribuicBes: Refere a constatacdo de que caberia a ‘Declaragdo’ incorporar
normas comportamentais na arquitetura do ciberespaco para proteger, além dos
cidadaos, também a autonomia dos estados-nacéo.

Palavras-chave: Direitos humanos/fundamentais. Constitucionalismo digital.
Declaracao de Direitos. Inteligéncia artificial.

ABSTRACT

Objective: To analyze the model of classic and digital constitutionalism, in the aspects
that were addressed by contemporary scholars, examining the progress already
achieved, such as artificial intelligence and the resulting need for a new universal
declaration of human rights for digital spaces.

Methodology: The normative-deductive method is applied, based on a bibliographic
review, through the analysis of classic constitutionalism, exposed by Ginther Teubner
and his predictions for digital constitutionalism. Edoardo Celeste's studies on the
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influences of private actors in the norms of digital relations and state interference in
cyberspace transactions aree also addressed, as politically legitimate.

Results: The digital environment requires a re-specification and recontextualization of
the existing constitutional model. Approaches made to ‘informational
constitutionalism’, ‘electronic’ or ‘digital’ still seem tied to visions that are neither
completely analogous nor entirely digital. In spite of new trends and different
nomenclatures, the important issue is to have an archetype of legislation to act within
the scope of cyberspace relations, culminating in the creation of a ‘'universal
declaration of human rights in digital spaces' to curb abuse and defend rights of
individuals from cyber attacks and human / fundamental rights violations. The limits for
action by nation-states and global companies must be clearly exposed and debated,
as well as outlined procedural limits, as a way to ensure sovereignty and democracy.

Contributions: Refers to the finding that it would be up to the ‘Declaration’ to
incorporate behavioral norms into the architecture of cyberspace to protect, in addition
to citizens, also the autonomy of nation states.

Keywords: Human/fundamental rights. Digital constitutionalism. Bill of Rights. Artificial
intelligence.

1 INTRODUGCAO

As constituicdes em paises democraticos sdo reconhecidas como
instrumentos de garantia dos direitos fundamentais, estabelecendo-se, por meio
delas, limites juridicos enddgenos para sua alteracdo, por meio de conteddos
essenciais que dificultam, quando ndo impedem, a modificacdo das suas normas,
inclusive - principalmente - em periodos de instabilidade.

As instabilidades que encontravam nas constituicdes barreiras juridicas aos
direitos fundamentais podem ser de natureza politica ou econbémica. As duas
somadas, muitas vezes. Instabilidades de um mundo alfabético e analdgico. Nao se
sabe como se comportardo tais barreiras em um mundo digital. O desenvolvimento
desse novo mundo tem trazido consigo o comércio entre paises e particulares, a
requerer estabelecimento de regras de comportamento nas relacdes entre empresas
globais que atuam no ciberespaco, como a Google, Microsoft, Apple, Tencent etc., e
seus sites de comeércio eletrénico - Amazon, eBay, Taobao, Alibaba etc. -, startups de
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servigcos e de comunicagao - Uber, Ifood, Airbnb, LinkedIn, WhatsApp, Telegram,
WeChat etc. -, redes sociais - Facebook, Instagram, Twitter e suas versdes chinesas.

Quando se refere a versdes chinesas deve-se entender que a China se
notabilizou pela cultura da copia e das réplicas de produtos ocidentais, 0 que se
repetiu no ambito da tecnologia. (LEE, 2019). Posteriormente, porém, houve um
desenvolvimento dessa tecnologia (e dos produtos), colocando o pais asiatico em
nivel de competicdo com o Vale do Silicio norte-americano, tanto no langamento de
grandes empresas, quanto de aplicativos (app) que facilitam a vida das pessoas. Fato
incontestavel é que eles, da mesma forma, invadem a privacidade alheia.

Esse movimento também envolve as relacfes e politicas entre os estados-
nacdo e exige o desenvolvimento de normas de comportamento, tanto no sentido
ético, quanto no respeito as leis que vigem nos paises. Nao se pode pensar em um
desenvolvimento desenfreado e sem regras. A Declaracdo da Independéncia do
Ciberespaco, idealizada por John Perry Barlow (1996), ja previa um oferecimento de
oportunidades para que as comunidades se manifestassem na instituicdo de regras
compartilhadas pelos participantes, em uma civilizacdo da Mente do Espaco que
garantisse um espaco social on line mais livre, justo e humano.

O fluxo de movimentacdo no espaco on line, as relacdes transnacionais e 0s
influxos sobre o sistema de direitos fundamentais denotaram a necessidade de se
estabelecer um ‘constitucionalismo digital’ para pautar regras de comportamento nas
relacbes entre empresas globais, que atuam no ciberespaco, como forma de
assegurar um comportamento ético e, sobretudo, promover o respeito a soberania dos
estados-nacdo. ApoOs alguns anos do fenbmeno digital, que engloba o
desenvolvimento de redes e de inteligéncias, muitos estudos foram elaborados na
tentativa de se definir um modelo de constitucionalismo que, a0 mesmo tempo em que
possibilita o intercambio de desenvolvimento, comércio e transito no ambiente da
internet, também delineasse os limites de atuacéo de estados-nagéo e de particulares.

O presente estudo analisa 0 modelo de constitucionalismo classico e digital,
nas vertentes que foram abordadas por estudiosos, perpassando pelos progressos ja

atingidos, a exemplo da inteligéncia artificial (I1A).
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O percurso narrativo, aplicando o método normativo-dedutivo, fundado em
revisao bibliografica, valer-se-a da andlise do constitucionalismo classico, exposto por
Gunther Teubner e de suas previsdes para o0 constitucionalismo digital. Em outro
norte, tratar-se-4 dos estudos de Edoardo Celeste, sobre as influéncias de atores
privados na normativa das relagdes digitais e a ingeréncia estatal nas transagdes do
ciberespaco, na condicdo de politicamente legitimados. Abordar-se-a, no mesmo
contexto, a transnacionalidade e a inexisténcia de limites espaciais referentes a
comunicacao virtual no ciberespaco e como proteger os direitos fundamentais nessa
nova realidade, sem fronteiras e, de certa forma, sem limites claros. Ao final, pretende-
se apurar se € possivel estabelecer uma regra que atenda aos parametros que
garantam a soberania aos estados-nacdo, o regime democratico, e os direitos

fundamentais dos cidaddos em suas operagdes no espago virtual.

2 NOVOS TEMPOS, NOVAS TECNOLOGIAS, NOVAS REGRAS

A geracao atual encontrou um ambiente de desenvolvimento de tecnologias
digitais que permite divertir as criancas por meio de aparelhos smartphones. Alude-se
as criancas para demonstrar o sentido corriqueiro do uso dos aparelhos eletronicos.
O que até pouco tempo atras era complexo passou, em um dado momento, a fazer
parte da vida cotidiana. Se a internet, h4 poucos anos, era acessada por meio de
discagem e com uso limitado, hoje esta popularizada, de forma a conectar as pessoas
no mundo todo, por meio de plataformas de comunicacédo, cujos aplicativos sdo de
aprendizado intuitivo.

Atreladas a internet, outras tecnologias também foram desenvolvidas.
Registre-se que a Inteligéncia Artificial (IA), uma das principais ferramentas utilizadas
pelo homem em varios setores, teve suas pesquisas paralisadas ou reduzidas em um

periodo que se chamou de ‘inverno da IA’, enquanto se viabilizava o acesso a World

Revista Juridica Unicuritiba. Curitiba.V.04, n.61, p.30-69, Out-Dez. 2020
[Received/Recebido: Julho 02, 2019; Accepted/Aceito: Agosto 30, 2020]

Este obra est4 licenciado com uma Licenca Creative Commons Atribuicdo-NaoComercial 4.0 Internacional.



http://creativecommons.org/licenses/by-nc/4.0/
http://creativecommons.org/licenses/by-nc/4.0/

Revista Juridica vol. 04, n°. 61, Curitiba, 2020. pp. 30 - 69

Wide Web?, ou seja, a rede de alcance mundial (HISTORIA..., [20--]). Miles Brundage
(2018, p. 13, traducdo nossa) define a IA como “[..] um corpo de pesquisa e
engenharia com o objetivo de usar a tecnologia digital para criar sistemas aptos a
desenhar atividades para as quais usa a inteligéncia humana”2. O autor observa que
ndo h& consenso entre os estudiosos se prevalecerdo beneficios ou prejuizos para a
humanidade com o desenvolvimento desta chamada ‘tecnologia’, sendo certo que ela
tem caracteristicas positivas e negativas, que podem transformar a humanidade com
impacto potencialmente positivo, a exemplo de agilizagédo de tarefas repetitivas,
reorientacdo da vida dos seres humanos, coordenagédo em larga escala e mais eficaz
de individuos e instituicBes para alcancar objetivos, manutencdo de padrdo de vida
sem necessidade de trabalho excessivo, proporcionando mais oportunidades de lazer
(BRUNDAGE, 2018).

A 1A, conforme lecionam Fabiano Hartman Peixoto e Roberta Zumblick
Martins da Silva (2019), € a

[...] subarea da ciéncia da computacado que faz modelagens computacionais
do comportamento humano. Tal construcdo se da por iniciativas de
modelagem de inteligéncia, identificando formatos comportamentais em
determinadas situacfes e buscando, no computador, comportamentos da
mesma maneira. A diferenca sera, destacadamente, sob o aspecto técnico, a
velocidade e a acuréacia (PEIXOTO; SILVA, 2019, p. 22).

A inteligéncia artificial tem diversas subéareas, a exemplo da machine learning
— “[...] conjunto de métodos que pode detectar padrées em dados de forma
automatica” (PEIXOTO; SILVA, 2019, p. 21) - que utiliza os padrbes detectados, seja
para projetar dados futuros, seja para orientar tomada de decisdo. Além disso, a
machine learning permite a retroalimentacédo do sistema de IA com aprendizado por

meio dos algoritmos de identificacdo dos padrdes.

1“0 servico WWW surgiu em 1989 como um integrador de informagdes, dentro do qual a grande maioria
das informag6es disponiveis na Internet podem ser acessadas de forma simples e consistente em
diferentes plataformas” (HISTORIA..., [20--]).

2 “Al is a body of research and engineering focused on using digital technology to create systems that
are able to perform tasks (often as a result of learning) which are commonly thought to require
intelligence when done by a human or non-human animal, and has progressed very rapidly in recent
years after decades of under-delivering” (BRUNDAGE, 2018, p. 13).
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Conforme observam Peixoto e Silva (2019, p 21), a IA pode alterar o
relacionamento humano e potencializar capacidades criativas, de forma que,
associada a “[...] engenhosidade humana”, a IA contribui “[...] com velocidade e
precisdo, especialmente em tarefas que demandariam muito tempo, repeticdo de
esforcos e fidelidade de parametros”. No mesmo sentido, Brundage (2018, p. 14,
traducdo nossa) afirma que a IA “[...] combina as propriedades das tecnologias digitais
em geral (incluindo escalabilidade através da coOpia de programas e aceleram sua
execucao) com propriedades comumente consideradas Unicas para 0s seres
humanos (competéncia)’. Indubitavel, portanto, a contribuicdo positiva da IA na
medida em que permite aumentar o desempenho de tarefas inteligentes, até entéo so
realizadas com intercessdo humana, sendo que, em pouco tempo, ela podera exceder
o desempenho do homem e substitui-lo, 0 que, como dito, pode gerar consequéncias
sociais positivas ou desastrosas.

O historiador israelense Yuval Noah Harari (2016a) observa que esse tempo
tecnoldgico indica uma nova narrativa universal, que substitui a autoridade divina e
ideologias humanistas, legitimadora da autoridade dos algoritmos e do big data. Para
ele, trata-se de um novo credo, uma verdadeira religido dos dados, denominada
dataismo, segundo a qual “[...] o universo consiste num fluxo de dados e o valor de
qualquer fenébmeno ou entidade é determinado por sua contribuicdo ao
processamento de dados” (HARARI, 2016a, p. 370). O autor entende que, além do
referido universo, para os proponentes desta ‘seita’, os “[...] organismos sdo pouco
mais que organismos bioquimicos e acreditam que a vocac¢ao césmica da humanidade
é criar um sistema de processamento de dados abrangente™ (HARARI, 2016b, n. p.,
traducdo nossa) em que o valor maior seja a “[...] liberdade de informacéo”, entendida
esta como o direito da informagéo circular livremente sem que seja impedida a
movimentacado dos dados (HARARI, 2016a, p. 385).

3 “[...] combines the properties of digital technologies in general (including scalability through copying of
programs and speeding up their execution) with properties commonly thought to be unique to humans
(competence)” (BRUNDAGE, 2018, p. 14).

49...] organisms as little more than biochemical algorithms and believe that humanity’s cosmic vocation
is to create an all-encompassing data-processing system” (HARARI, 2016b, n. p.).
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O dataismo, segundo estudiosos e intelectuais, “[...] promete fornecer o Santo
Graal cientifico que nos ilude ha séculos: uma Unica teoria abrangente que unifica
todas as disciplinas cientificas da musicologia a economia, até a biologia” (HARARI,
2016b, n. p., traducdo nossa). Todavia, ha necessidade de se fornecer padrdes éticos,
a exemplo da ética humanistica, compreensiveis para essas ‘maquinas’, pois elas
poderdo entender os humanos mais que eles proprios e, a partir desse ponto, “...] os
humanos perderdo sua autoridade, e praticas humanistas como eleicbes
democréticas se tornardo tdo obsoletas quanto as dancas de chuva e facas de
pederneira” (HARARI, 2016a, n. p. tradugdo nossa). Significa que ja ndo haveria

vantagens praticas para o humanismo, na érbita de duas ondas cientificas:

Por um lado, os bidlogos estdo decifrando os mistérios do corpo humano e,
em particular, do cérebro e dos sentimentos humanos. Ao mesmo tempo, 0s
cientistas da computagéo estdo nos dando um poder de processamento de
dados sem precedentes. Quando vocé junta os dois, obtém sistemas
externos que podem monitorar e entender meus sentimentos muito melhor
do que eu. Quando os sistemas de Big Data me conhecerem melhor do que
eu, a autoridade mudard de humanos para algoritmos. O Big Data poderia
entdo capacitar o Big Brother” (HARARI, 2016a, n. p., tradugdo nossa).

Kai-fu Lee (2019), um dos maiores especialistas do mundo em IA, que
inclusive ja atuou como executivo de inovacdo de empresas (Apple, Google e
Microsoft) e foi representante da Google na China por varios anos, corrobora com o
pensamento de Harari e afirma que um dos fatores que contribuem para o
desenvolvimento da IA na China é o nimero exponencial de dados gerados naquele

pais, pelas plataformas que l4 aportaram ou foram desenvolvidas.

5 9...] promises to provide the scientific Holy Grail that has eluded us for centuries: a single overarching
theory that unifies all the scientific disciplines from musicology through economics, all the way to biology”
(HARARI, 2016b, n. p.).

6 “I...] humans will lose their authority, and humanist practices such as democratic elections will become
as obsolete as rain dances and flint knives” (HARARI, 2016a, n. p.).

7“0On the one hand, biologists are deciphering the mysteries of the human body and, in particular, of the
brain and of human feelings. At the same time, computer scientists are giving us unprecedented data-
processing power. When you put the two together, you get external systems that can monitor and
understand my feelings much better than | can. Once Big Data systems know me better than | know
myself, authority will shift from humans to algorithms. Big Data could then empower Big Brother”
(HARARI, 2016b, n. p.).
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Lee (2019, p. 104) ressalta que para se criar uma superpoténcia de IA quatro
elementos sdo indispensaveis: “[...] dados abundantes, empreendedores tenazes,
cientistas de IA bem treinados e um ambiente politico favoravel’. Nesse sentido, o
autor informa que o governo chinés patrocina esse desenvolvimento com subsidios
para os empreendimentos das startups e, segundo ele, “...] se o status quo
tecnolégico se mantiver nos proximos anos, uma seérie de startups chinesas de IA
comecara a se espalhar por diferentes setores” (LEE, 2019, p. 114), o que
proporcionard o desenvolvimento do deep learning®, de novas tecnologias de
aprendizagem e, por consequéncia, maior sucesso econdmico chinés. Segundo o
autor, “[...] o ocidente pode ter acendido a chama do aprendizado profundo, mas a
China sera a maior beneficiaria do calor que essa chama esta gerando” (LEE, 2019,
p. 25), figurando na era da implementagdo com personagens talentosos -
engenheiros, gerentes de produtos e empreendedores - que transformam algoritmos
em negocios viaveis, sustentaveis e rentaveis®.

Especificamente, quanto aos algoritmos aplicados a IA, sdo necessarios trés
componentes para se obter sucesso, conforme observa Lee (2019, p. 27): “[...] big
data, poder de computagao e o trabalho de engenheiros de algoritmo de |IA bons”. A
grande quantidade e variedade de dados é essencial para o desenvolvimento da IA,
na medida em que contribuem para “[...] determinar a poténcia e precisao gerais de
um algoritmo” (LEE, 2019, p. 27). E, como dito, a China pode ser considerada o
paraiso dos dados ou o principal produtor de informacdes com o diferencial de
apresentar dados “[...] feitos sob medida para a criacdo de empresas de IA lucrativas”
(LEE, 2019, p. 30).

Em um ambiente em que a imitagdo € pratica corriqueira e a ética nao
prepondera, varios aplicativos criados no Vale do Silicio foram ‘re-criados’ na China e,
a partir dai, desenvolvidos para agregar mais funcbes que aquelas previstas nos
aplicativos originais. Exemplo foi a criagdo de startups ‘on line para off-line’ que

agregaram varios tipos de servicos — manicures, restaurantes, aluguel de bicicletas,

8 Sobre deep learning ver: ‘Uma breve histéria do aprendizado profundo’ (LEE, 2019, p. 19-24).
9 Andrew Ng compara a |A ao aproveitamento da eletricidade que, aplicada, revolucionou industrias
diferentes, da mesma forma que poderé ocorrer com a |IA (LEE, 2019).

Revista Juridica Unicuritiba. Curitiba.V.04, n.61, p.30-69, Out-Dez. 2020
[Received/Recebido: Julho 02, 2019; Accepted/Aceito: Agosto 30, 2020]

Este obra est4 licenciado com uma Licenca Creative Commons Atribuicdo-NaoComercial 4.0 Internacional.



http://creativecommons.org/licenses/by-nc/4.0/
http://creativecommons.org/licenses/by-nc/4.0/

Revista Juridica vol. 04, n°. 61, Curitiba, 2020. pp. 30 - 69

pagamentos variados, compras etc. A unido desses servicos em um Unico
‘superaplicativo’ (semelhante a um canivete suico) denominado WeChat, possibilitou
gue ele se tornasse o “[...] app social universal” utilizado pelos chineses e sem igual
em qualquer outra parte do mundo (LEE, 2019, p. 30). O resultado de sua utilizagéo é
a geracao de mais dados sobre o mundo real e o aprimoramento da IA, por meio da
combinacédo de algoritmos, superando os resultados obtidos pelas empresas do Vale
do Silicio na ‘leitura’ de curtidas ou compras on line (LEE, 2019).

Retorna-se, entdo, a questdo dos aspectos éticos. A insercdo de étical® e
padroes de comportamentos aceitaveis nessas ‘maquinas’ sdo de suma importancia
para que nao se esbarre em ‘preconceitos artificiais injustos’, discriminatérios,
transmitidos pelo desenvolvedor do sistema, como ja ocorrido em situacdes praticas
de uso de 1A', Como alertam Peixoto e Silva (2019, p. 40), “[...] ndo é possivel se
falar adequadamente em um projeto de IA sem um projeto ético [...] sem um sistema
de controle (tanto para afericdo de beneficios quanto para identificacdo e gestao de
danos)’. A ética, portanto, é fator imprescindivel em todas as rela¢cdes das maquinas:
seja com as pessoas, Seja entre empresas, seja entre estados-nacdo, seja entre
empresas e estados-nacao.

Feita essa abordagem sobre a tecnologia, especialmente a IA, denota-se a
importancia de se analisar a questdo do constitucionalismo no ambito dos estados
democréticos e a salvaguarda de suas soberanias, face ao risco advindo dessas
novas ferramentas. Essas ameacas impdem uma nova forma de regramento, que
assegure os direitos fundamentais ndo apenas em relagcdo ao Estado, mas também,
em relacdo as pessoas de direito privado, que também figuram como provaveis

violadores de direitos individuais.

10 Sobre o conceito de ética de maquina, ver: VAKKURI, V.; ABRAHAMSSON, P. The Key Concepts of
Ethics of Artificial Intelligence. 2018. Disponivel em:
https://arxiv.org/ftp/arxiv/papers/1809/1809.07027.pdf.

11 A proposito, veja-se: ‘Hello World: How to be Human in the Age of the Machine’, de Hannah Fry, e
‘Entre dados e robbs’, de Eduardo Magrani.
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3 CONSTITUCIONALISMO DIGITAL

O Leviata, descrito por Thomas Hobbes, cujo nome foi extraido do livro de Jo
(antigo testamento), metaforicamente simboliza o Estado, no qual “...] soberania
substancializaria alma artificial que confere vida e movimento ao corpo inteiro”
(GODOQY, 2017, n. p.), cujo objetivo é fornecer seguranca. Ninguém ousaria desafiar
ou enfrentar o Leviatd (monstro biblico), e, da mesma maneira, respeitaria 0
Estado/Leviatd de Hobbes.

No entanto, ultrapassado ha muito o tempo de Hobbes, os desafios dos agora
denominados Estados-nacéo se sobrepdem aos limites territoriais e exigem um novo
posicionamento diante de um comportamento totalmente inovador, oriundo da
revolucdo tecnolégica e que pde em risco o modelo constitucionalista, a democracia,
e até a soberania das nacdes.

Ndo se pode esquecer que o constitucionalismo passou por varias
transformacdes ao longo do tempo. Muitas vezes as grandes revolucdes estéo ligadas
ao reconhecimento dos direitos: a Revolucéo Gloriosa, na Inglaterra com a declaracéo
das Leis dos Direitos de 1689; a independéncia dos Estados Unidos, com a
Constituicao de 1787 e suas primeiras 10 alteracdes em 1789; a Revolugcado Francesa
com a Declaracdo dos Direitos do Homem e do Cidadao, apenas para mencionar
alguns exemplos paradigméticos. Em 1945, ap6s a Segunda Grande Guerra e diante
de todas as atrocidades nela vivenciadas, foi proclamada a Declaragédo dos Direitos
Humanos das Nac¢fes Unidas, contando com o aval de muitos paises. Tratou-se de
desenvolvimento de um constitucionalismo social para a protecdo dos direitos das
pessoas e, porque nado dizer, protecdo da dignidade humana face ao autoritarismo
governamental (MENDIETA; TOBON, 2018). Em outras ocasibes e em locais
diversos, circunstancias especificas exigiram o aperfeicoamento ou adaptacdo de
constituicbes para se adequar a realidade contemporanea. Pode-se exemplificar com
a crise de 1929, e depois, em 2008, quando o colapso de bancos poderosos
desencadeou movimentos sociais com intuito de elaborar uma constituicao financeira
mundial. A crise financeira ocorrida na Europa também imp&s um novo modelo, com

a Unido Europeia. A imposicao de regras aos paises endividados foi condicionante de
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acesso a politica de resgate, fragilizando até mesmo as constituicdes dos paises que
compdem a chamada Zona do Euro, com medidas austeras que restringiam direitos
sociais constantes das cartas constitucionais (SAMPAIO; MARQUES, 2020). Em
2011, a ciéncia e a tecnologia tiveram seu momento constitucional quando o desastre
de Fukushima impds a comunidade internacional repensar a forma de exploracéo da
energia nuclear e sinalizou para a necessidade de limites para as industrias desse
segmento (MIRANDA, 2011; TEUBNER; BECKERS, 2013).

Atualmente, juntamente com o mundo virtual, o desenvolvimento da internet
e da IA, surge um novo desafio para a ordem mundial: como conciliar a soberania dos
paises, as constituicbes até entdo existentes, com a utilizacdo do ciberespaco, a
inexisténcia de fronteiras fisicas para esse segmento e a atuacdo de empresas
globais, ndo submissas as regras estabelecidas pelos estados-nacao? Vislumbra-se
um novo momento constitucional para desincumbir-se das novas demandas advindas
do mundo digital, em que manipula¢des de dados de grandes empresas do segmento
parecem avisos precoces da violacdo de direitos ndo s6 humanos, como também,
relativos a soberania estatal.

De fato, o espaco de um artigo ndo € suficiente para esclarecer a teméatica.
No entanto, far-se-4 uma abordagem, ainda que sucinta, acerca das constituicdes e
da existéncia de limites para atuacdo de empresas globais, além da necessidade de
se respeitar a soberania das nacdes e a garantia de protecdo aos direitos
fundamentais, mormente em razdo do desenvolvimento do ciberespaco e de

maguinas com caracteristicas humanas, a exemplo da inteligéncia.

3.1 AS CONSTITUICOES CIVIL E DIGITAL NA VISAO DE GUNTHER TEUBNER

O Estado democratico de direito, conforme afirma José Adércio Leite Sampaio
(2013, p. 74), destaca-se por ser um “...] estado intergeracional, econbémica e
socialmente sustentavel’, em que “[...] a pluralidade convive com a unidade e a
unidade deve promover a pluralidade, num equilibrio mével, mas sempre necessario”.
A contemporaneidade, no entanto, traz novidades acerca de uma nova forma de

constitucionalismo em épocas de democracia, qual seja o ‘constitucionalismo digital’.
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Gunther Teubner (2004) questiona a inclusdo/exclusdo como meta-cédigo
aplicavel no século e arelacéo entre a diferenciacdo funcional e os problemas politicos
detectaveis, a exemplo da exclusdo de grupos populacionais. O sociélogo aleméo
aborda como a teoria constitucional pode responder as tendéncias atuais que
envolvem a digitalizacdo, a privatizagdo e a globalizacdo em relagdo a incluséo e
exclusao das pessoas, em espacos democraticos. Sua reflexdo gira em torno da teoria
constitucional até entdo existente, com énfase para o estado-nacao, e a modificacao
em tramite, operada pelos novos fendbmenos da atualidade, ligados a informatizacao
de conteldo, de espacos globalizados, e, porque ndo, da propria inteligéncia humana
acoplada as maquinas e por elas desenvolvidas (learning machine).

Caberia, entdo, a instituicdo de uma constituicdo universal? Em que pesem
os esfor¢cos para se conceber tal constituicdo, com a “[...] introducdo de novas
instituicBes e procedimentos politicos do estado global para se estabelecer um centro
federativo e um férum de politica interna comum ao mundo”!?, Teubner (2004, p. 2,
traducdo nossa) acredita que pode haver uma transferéncia acritica das
circunstancias que envolvem o estado-nacdo para uma sociedade mundial, a exigir
uma reformulacdo do conceito de constituicdo, principalmente no tocante a “...]
soberania, coletividade organizada, hierarquias de deciséo, agregacao organizada de
interesses e legitimidade democratica”™3, com o objetivo de disciplinar as dinamicas
sociais.

Entretanto, ndo se pode olvidar a dificuldade de se estabelecer uma
constituicdo que envolva grande numero de estados-nacédo, a requerer significativas
mudancas, tanto no plano interno quanto externo, principalmente no que diz respeito
as relacdes entre os paises participes. Ademais, envolveria também outros atores
(organizacbes internacionais, grupos de interesses e organizacbes nao
governamentais etc.) e regimes ndo estatais, assumindo um papel de sujeitos

constitucionais - e detentores de direitos fundamentais e humanos -, participando

12 4[...] to conceive a universal world constitution where the introduction of new political institutions and
procedures of global statehood is supposed to be used to set up a federative centre and forum of
common world internal policy” (TEUBNER, 2004, p. 2).

13 9...] sovereignty, organised collectivity, hierarchies of decision, organised aggregation of interests
and democratic legitimacy” (TEUBNER, 2004, p. 2).
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ativamente do processo de tomada de decisdo, em substituicAo aos sujeitos
legitimados. O resultado dessa atuacdo por atores ndo reconhecidos como sujeitos
do direito internacional pode se materializar em violagbes macicas aos direitos
humanos ja conquistados a exigir sua defesa, mesmo que em uma esfera horizontal,
representada por centros de poder econdémico (TEUBNER, 2009).

Segundo Teubner (2009), ainda que os limites institucionais da constituicdo
decorram de processos politicos, ela deve exprimir a vontade de toda a sociedade, ou
seja, deve ser o referencial da vontade popular expressa nas constituicoes
democréticas dos estados-nacdo. Dessa forma, para se produzir um documento
mundial - constituicdo - faz-se necesséario a interacdo entre politicas estatais e
relacdes internacionais. O autor adverte para a possibilidade de constitucionalizacéao
sem o Estado, o que, por outro lado, seria uma utopia para alguns teoricos
constitucionais. No entanto, trata-se de uma tendéncia real que surge “[...] de forma
crescente na constitucionalizacdo de uma multiplicidade de subsistemas autbnomos
da sociedade mundial”** (TEUBNER, 2004, p. 5, traduc&o nossa).

Tanto a incluséo digital, como o0 acesso a provedores, sdo questdes que
afetam diretamente as pessoas e devem ser objeto de andlise para se elaborar uma
constituicdo da internet que priorize os direitos humanos. Entretanto, a realidade
aponta a influéncia dos grupos econémicos que atuam no espaco cibernético e,
apesar de se falar em corregulacdo publico-privada, acaba por impor seus préprios
interesses, acima, inclusive, dos interesses do Estado. Gunther Teubner e Anna
Beckers (2013) referem-se aos escandalos e corrupgcdes verificados nos ultimos
tempos e a necessidade de regulamentacéo externa, além de uma constituicao interna

dos setores sociais. Segundo eles,

[...] os grandes conflitos constitucionais néo s&o apenas sobre a constituicao
do estado, mas também sobre as muitas constituicbes da sociedade global.
Os campos de batalha s&o a constituicdo global da economia financeira, da
ciéncia e da tecnologia e das novas midias digitais. A sociedade pés-moderna
esta exposta a tendéncias expansivas, mesmo totalitarias, de uma variedade
de racionalidades parciais: monetarizagdo, mercantilizagdo, cientificacao,

14 9...] emerges incrementally in the constitutionalisation of a multiplicity of autonomous subsystems of
world society” (TEUBNER, 2004, p. 5).
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juridificagdo e medicalizagdo'®> (TEUBNER; BECKERS, 2013, p. 524,
traducdo nossa).

Teubner (2004, p. 6, traducéo nossa) identifica trés tendéncias seculares que
“[...] subvertem o pensamento constitucional centralizado no estado e tornam o
constitucionalismo social em nivel global empiricamente e normativamente
plausivel”®, quais sejam: i) o dilema da racionalizacéo; ii) a globalizacdo policéntrica;
e iii) a constitucionalizacdo crescente. Em relacdo ao dilema da racionalizacao,
Teubner (2004) ressalta que a democratizacdo deliberativa néo se restringe apenas
as instituicdes politicas, mas compreende também outros atores sociais, em nivel
nacional e internacional. Segundo o autor, “[...] na constitucionalizacdo, o objetivo é
liberar o potencial de uma dindmica altamente especializada institucionalizando-a e,
ao mesmo tempo, institucionalizar mecanismos de autocontrole contra sua expansao
em toda a sociedade”’ (TEUBNER, 2004, p. 9, traducdo nossa). Assim, adverte ele,
diante de ameacas do processo de diferenciacdo social que colocam em perigo os
direitos fundamentais, s&o institucionalizadas ‘contra-instituicdes sociais’ que visam
defender referidos direitos, impondo garantias e até mesmo autocontrole da politica
em expansao e sua instrumentalizacéo. Para viabilizar uma constituicdo global, além
de ultrapassar preconceitos racionais, exigem-se mudancas efetivas que possibilitem
o equilibrio entre politica e processos sociais, no &mbito global (TEUBNER, 2004).

Em relacdo a globalizacdo como processo policéntrico que engloba dominios
diversos - econémico, politico, tecnolégico, entre outros -, envolve a padronizacdo de
atividades distintas, cria uma “[...] multiplicidade de aldeias globais independentes”'8,

gue agem autonomamente e dificilmente podem ser controladas (TEUBNER, 2004, p.

15 4[...] the great constitutional conflicts are not only about the state constitution but also about the many
constitutions within global society. The battlefields are the global constitution of the finance economy,
of science and technology, and of the new digital media.4 Postmodern society is exposed to expansive,
even totalitarian, tendencies of a variety of partial rationalities: monetarization, commodification,
scientification, juridification, and medicalization” (TEUBNER; BECKERS, 2013, p. 524).

16 “[...] subverting state-centred constitutional thought and making societal constitutionalism on a global
level empirically and normatively plausible” (TEUBNER, 2004, p. 7).

17 4...] in constitutionalisation the point is to liberate the potential of highly specialised dynamics by
institutionalising it and, at the same time, to institutionalise mechanisms of self-restraint against its
society wide expansion” (TEUBNER, 2004, p. 9).

18 1...] multiplicity of independent global villages” (TEUBNER, 2004, p. 10).
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10, traducdo nossa). H4 um atraso na politica internacional, que se apresenta como
“[...] um sistema de interacdes entre Estados-nagdo autdbnomos”®, quando surgem
constituicbes econémicas independentes e “[...] outras constituicbes nos subsetores
sociais, juntamente com conceitos do efeito horizontal dos direitos fundamentais na
sociedade civil, em vez de serem meramente ordenados pelo Estado”?® (TEUBNER,
2004, p. 11, traducdo nossa). Para Teubner (2004, p. 12, traducdo nossa), surgem
outros elementos constitucionais, quais sejam subsistemas separados, fora da
politica, que criam “[...] uma espécie de competicdo constitucional [...] pela
autonomizacéo das subconstituicdes globais™.

Quanto a constitucionalizacéo crescente, o tedesco entende que, diante da
alteracdo funcional pela qual passa o planeta, o desenvolvimento de setores
autbnomos impde producdo legislativa autbnoma, que se distancia da politica e
mesmo das fontes do direito internacional, contemplando “[...] acordos entre atores
globais, na regulamentacdo do mercado privado por interesses multinacionais,
regulamentos internos de organizacdes internacionais, sistemas de negociacao
interorganizacionais™®? (TEUBNER, 2004, p. 13, traducéo nossa) que, na maioria das
vezes, envolve a atuacdo do mercado, mediante processos estabelecidos entre as
organizacdes. Significa que a distin¢do entre o publico e o privado se torna obscura,
bem como as negociacfes travadas para satisfazer as necessidades do mercado
global. No entanto, essas normas apresentam qualidade constitucional, independente
de terem sido produzidas pelos centros legiferantes até entao considerados legitimos,
instituicdes politicas e nacionais. Ele alerta para a combinacdo de fatores externos e
internos nas constituicdes globais que estdo surgindo, com alguma participacdo da

politica internacional na “[...] formagédo de subconstituicdes globais™® (TEUBNER,

19 1...] system of interactions between autonomous nation-states” (TEUBNER, 2004, p. 11).

20 “...] other constitutions in social subsectors, along with concepts of the horizontal effect of
fundamental rights in civil society, rather than them being merely ordered by the state” (TEUBNER,
2004, p. 11).

21 “A kind of constitutional competition is set into motion by the autonomisation of global sub-
constitutions” (TEUBNER, 2004, p. 12).

22 “...] agreements between global players, in private market regulation by multinational concerns,
internal regulations of international organisations, interorganisational negotiating systems” (TEUBNER,
2004, p. 11).

23 “1...] formation of global subconstitutions” (TEUBNER, 2004, p. 14).
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2004, p. 14, traducdo nossa) e, apesar da invisibilidade até entdo existente, essas
subconstituicbes agora afloram como institucionalizacdo social, mesmo que
formalmente ndo sejam oriundas de uma assembleia constituinte.

A partir dessas consideracdes, Gunther Teubner (2004, p. 15, traducdo nossa)
discute a criacdo de uma constituicdo digital e, para isso, expde a necessidade de
uma “[...] generalizacdo cuidadosa e uma nova especificacdo dos fendmenos
constitucionais simultaneamente”*, em que generalizar significa “[...] separar o
conceito constitucional de certas peculiaridades do sistema politico e, em particular,
do aparato estatal’?®, apesar da [...] interpenetracdo dos aspectos constitucionais e
politicos”® existentes. Envolve um repensar das instituicdes constitucionais a partir
das peculiaridades que apresentam. No entanto, os incentivos econémicos podem ser
sedutores e perigosos na medida em que podem alijar as pesquisas corruptamente e
colocar em risco as garantias constitucionais de direitos fundamentais?’. Para o autor
alemao, a solucao estaria na garantia do financiamento de pesquisas na medida em

que

Se a constituicdo da ciéncia global fosse capaz nao apenas de padronizar a
multiplicidade de fontes de financiamento diferentes para a pesquisa, mas
também de fato para garanti-las, isso teria efeitos na autonomia da ciéncia
gue ndo precisa ser timida em comparacdo com o efeito dos direitos
subjetivos tradicionais contra interferéncias politicas?® (TEUBNER, 2004, p.
16, traducao nossa).

Alguns recursos seriam indispensaveis para alcancar esse mister: i)

acoplamento estrutural entre subsistema e lei; ii) hierarquia de normas - direito

”

24 4...] careful generalisation and re-specification of the constitutional phenomena simultaneously
(TEUBNER, 2004, p. 15).

25 1...] separating the constitutional concept from certain peculiarities of the political system and in
particular of the state apparatus” (TEUBNER, 2004, p. 15).

26 “..] interpenetration of constitutional and political aspects” (TEUBNER, 2004, p. 15).

27 Pode-se citar como exemplo o escandalo da Cambridge Analytica (CA), especializada em influenciar
os eleitores, que obteve acesso a dados pessoais extraidos de 87 milhdes de usuarios do Facebook.
Acerca da extracdo de dados pessoais e sua rentabilidade no mercado, veja-se o artigo de David Lyon
(2019).

28 “f the constitution of global science were able not just to norm the multiplicity of differing mutually
competing funding sources for research, but also de facto to guarantee them, then this would have
effects on the autonomy of science that need not be shy of the comparison with the effect of traditional
subjective rights against political interference” (TEUBNER, 2004, p. 16).
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constitucional versus direito ordinario; iii) revisdo judicial de normas; e iv) dupla
constituicdo do setor organizado e espontaneo.

Para explicar o acoplamento estrutural entre subsistema e lei, Teubner (2004,
p. 16, traduc&o nossa) aduz que a constituicdo une dois processos reais: a lei - como
“...] producéo de normas juridicas, que se entrelaga com estruturas fundamentais dos
sistemas sociais; do ponto de vista do sistema social constituido € a producédo de
estruturas fundamentais desse sistema”?® (TEUBNER, 2004, p. 16, traducdo nossa).
Nesta relacéo, o sistema social orienta a formulagéao da lei, ao mesmo tempo em que
€ normatizado por ela. O soci6logo extrai, como efeito desta simbiose, o vinculo
estrutural que restringe, tanto o processo legal, quanto o social, que se influenciam
simultaneamente, em que pese cada sistema ser autbnomo e institucionalizado.
Entdo, segundo o autor, do acoplamento dessas esferas autbnomas nasce a
constituicdo que pode estar sujeita ao problema da “[...] corrupgéo estrutural™
(TEUBNER, 2004, p. 16, traducdo nossa). A regulamentacao da internet por meio de
atores distintos pode levar a esse problema. Em nivel nacional, o problema da
implementagdo € perceptivel em razdo da “[...] natureza transnacional da
comunicacdo digital”! (TEUBNER, 2004, p. 17, traducdo nossa), enquanto uma
legislacdo internacional legitima esbarra na dificuldade de se chegar a um consenso
intergovernamental. Essa realidade indica uma tendéncia a autorregulacdo (normas
meta-legais) eficiente em razéo da arquitetura fornecida pelos cédigos e a regimes
regulatérios hibridos: “[...] lex electronica autbnoma, paralelamente a lex mercatoria
autébnoma do direito econdmico autdbnomo”? (TEUBNER, 2004, p. 17, traducéo
nossa). Em relacdo a primeira, a influéncia de interesses privados sobre o processo
legislativo, sem filtros, pode dar margem a corrupcao estrutural. Ja a aplicacdo da
legislacéo digital autbnoma se da com a aplicacao da politica da Internet Corporation

29 1...] production of legal norms, which is interwoven with fundamental structures of the social systems;
from the viewpoint of the constituted social system it is the production of fundamental structures of the
social system” (TEUBNER, 2004, p. 16).

30 91...] structural corruption” (TEUBNER, 2004, p. 16).

31 9...] transnational nature of digital communication” (TEUBNER, 2004. p. 17).

32 “I...] There autonomous lex electronica, in parallel to the autonomous lex mercatoria of autonomous
economic law” (TEUBNER, 2004, p. 17).
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for Assigned Names and Numbers (ICANN)33, conforme explica Teubner (TEUBNER,
2004).

Para o autor, diante da necessidade de uma constituicao digital eficaz, caberia
a propria constituicdo da internet resolver os problemas da corrup¢ao estrutural da lei
cibernética, com o “[...] acoplamento estrutural funcional entre estruturas digitais
fundamentais e normas legais™* (TEUBNER, 2004, p. 18, traducdo nossa). No
entanto, prossegue o autor, esse acoplamento nao é suficiente, pois deve existir “[...]
uma hierarquizacdo entre normas de qualidade constitucional ‘superior’ e normas de
qualidade ‘inferior’ do direito comum”®® (TEUBNER, 2004, p. 18, traducédo nossa) para
‘gerenciar’ os sistemas juridicos autdnomos que surgem na sociedade mundial. Diante
da amplitude mundial de sua aplicacdo, a lex electronica traz o0 necessario
guestionamento sobre a validade da lei, sobre a legitimidade dos atores e, ainda,
sobre os procedimentos para a producdo dessa lei. Afinal, varias questfes devem ser
incluidas nesse ordenamento, a exemplo da ética, da etiqueta, de boas maneiras, de
padronizacdo, de competéncia de tribunais etc.

Interessante notar que o comportamento ou costumes em lugares distintos
sao bem diferentes, inclusive naqueles que detém a tecnologia de ponta, como no
caso dos Estados Unidos (Vale do Silicio) e da China (Zhongguancun/Pequim,
conhecido como o Vale do Silicio chinés). Nesse sentido, Kai-fu Lee (2019, p. 29)
observa que, enquanto no Vale do Silicio, “[...] copiar cria estigmas e muitas empresas
conseguem se manter apenas com base em uma ideia original’”, na China, ao
contrario, 0 ambiente competitivo da internet € o mais cruel do mundo, permitindo a
copia de produtos e a pratica de qualquer coisa para ter sucesso, tratando-se de

verdadeiras batalhas em que os “[...] oponentes nao tém escrupulos”. O resultado é

33 “A ICANN - Internet Corporation for Assigned Names and Numbers (6rgdo mundial responsavel por
estabelecer regras do uso da Internet) - € uma entidade sem fins lucrativos e de ambito internacional,
responsavel pela distribuicdo de nimeros de ‘Protocolo de Internet’ (IP), pela designacdo de
identificacbes de protocolo, pelo controle do sistema de nomes de dominios de primeiro nivel com
codigos genéricos (gTLD) e de paises (ccTLD) e com fungBes de administragdo central da rede de
servidores” (ICANN, [200--]).

34 “...] functioning structural coupling between fundamental digital structures and legal norms’
(TEUBNER, 2004, p. 18).

35 “...] hierarchialisation between norms of ‘higher’ constitutional quality and those of ‘lower’ quality of
ordinary law” (TEUBNER, 2004, p. 18).

7
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que “[...] mercados desordenados e os truques sujos da era ‘imitadora da China’
produziram algumas empresas questionaveis, mas também, incubaram uma geracao
composta pelos empreendedores mais espertos, habeis e batalhadores do mundo”
(LEE, 2019, p. 29), que garantirdo a maior lucratividade para aquele pais,
principalmente com a implementacgéo da IA.

Tudo isso demonstra a necessidade de existir regramento para o
procedimento de empresas e da exploracédo de seus produtos, em nivel global, para
que nao se viva em um ‘estado de natureza’ da era dos dados, principalmente IA.
Sopesar essa realidade contemporanea demonstra que, de fato, nesse ambiente de
comunicacdo digital, h4 necessidade de se estabelecer critérios para decidir as
guestdes emergentes das disputas entre empresas de diferentes paises.

Teubner (2004, p. 21, traducdo nossa) observa também que deve haver
hierarquia tanto para a producdo de normas, como para sua revisao e, no caso de
padrdes tecnoldgicos globais, deve-se adotar diferentes critérios: “[...] procedimentos
diferentes, digamos, termos gerais internacionais de cddigos comerciais ou globais de
conduta de associacdes profissionais internacionais™®. O autor ressalta que a
incorporacao digital de normas comportamentais na arquitetura do ciberespaco
demanda uma constituicdo digital, que tanto libere quanto restrinja o poder da
constituicdo politica, construida esta a partir da analise dos riscos especificos e dos
perigos para a autonomia individual e das instituicées sociais. Com base nesta analise
€ que poderdo ser desenvolvidas meta-normas “[...] para garantir a autonomia
individual e institucional contra [esse] ‘cédigo™®” (TEUBNER, 2004, p. 21, traducéo
nossa). Ele (o codigo), entdo, transforma a ordem normativa do ciberespaco e impde
restricbes eletrOnicas para regular diretamente a comunicacdo na Internet, ou seja,
“[...] a personificacdo digital da normatividade no ‘cédigo’ reduz esses diferentes

aspectos apenas a um, ao aspecto da regulacéo eletronica de conduta™? (TEUBNER,

36 “I...] different procedures, from, say, international general terms of trade or global codes of conduct
of international professional associations” (TEUBNER, 2004, p. 21).

87 9...] to secure individual and institutional autonomy against the ‘code’ ” (TEUBNER, 2004, p. 21).

38 77...] the digital embodiment of normativity in the ‘code’ reduces these different aspects just to one, to
the aspect of electronic regulation of conduct” (TEUBNER, 2004, p. 21).
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2004, p. 22, traducao nossa, grifo nosso) que regula a comunicagdo no contexto da
internet.

Teubner (2004, p. 21, traducdo nossa) explica que a legislacao digital funde
elementos da lei tradicional (separacéo institucional, processual e pessoal), 0 que,
segundo ele, “[...] significa a perda de uma importante separagédo constitucional de
poder”®. Além disso, a lei tradicional regula condutas, constréi expectativas e resolve
conflitos no seio de instituicbes separadas, de culturas normativas, aplicando
principios de legalidade. No entanto, na personificacdo digital da normatividade no
‘cédigo’ € levado em conta somente o0 aspecto da regulagéo eletrénica de conduta, o
gue significa reducao de espacos de autonomia (TEUBNER, 2004). Em outro aspecto,
o autor enfatiza que, diferentemente do formalismo juridico, o ‘codigo’ tem como efeito
formalizar regras até entdo desconhecidas, que priorizam a racionalidade, sem

espacos para interpretacao ou para a informalidade.

A estrita relacdo binaria 0 - 1, que no mundo real era limitada ao codigo
juridico no sentido estrito de legal/ilegal, agora se estende no mundo virtual
aos programas juridicos, a todo o conjunto de estruturas substantivas e
processuais que condicionam a aplicacdo do cédigo binario. Isso exclui
qualguer espaco para interpretacdo. As expectativas normativas que
tradicionalmente poderiam ser manipuladas, adaptadas, alteradas agora séao
transformadas em expectativas cognitivas rigidas de inclusdo/excluséo de
comunicacdo. [...] O codigo ndo conhece excegdes as regras, principios de
equidade, nenhuma maneira de ignora-las, nenhuma mudanca informal de
comunicacao vinculada a regras para negociacao politica ou abolicdo das
regras na vida cotidiana*® (TEUBNER, 2004, p. 22, traducao nossa).

Conforme adverte Teubner (2004, p. 22, tradugdo nossa), essa perda da
chamada ‘ilegalidade razoavel’ da azo a atuacéo do hacker que quebra codigos e, por

vezes, apresenta-se como “[...] Robin Hood do ciberespaco”™!. Ele ressalta que a

89 9...] means the loss of an important constitutional separation of power” (TEUBNER, 2004, p. 21).

40 “The strict binary relation 0 — 1 which in the real world was limited to the legal code in the strict sense
of legallillegal, is now extended in the virtual world to the legal programs, to the whole ensemble of
substantive and procedural structures that condition the application of the binary code. This excludes
any space for interpretation. Normative expectations which traditionally could be manipulated, adapted,
changed, are now transformed into rigid cognitive expectations of inclusion/exclusion of communication.
[...] The code knows of no exception to the rules, no principles of equity, no way to ignore the rules, no
informal change from rule-bound communication to political bargaining or everyday life abolition of rules”
(TEUBNER, 2004, p. 22).

41 “...] Robin Hood of cyberspace” (TEUBNER, 2004, p. 22).
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transparéncia do codigo para os programas de software assume relevancia
constitucional a ser respeitada, tanto no nivel privado, quanto no publico, com “[...]
controles judiciais de contratos-padrdo e regras para as organizagdes privadas”*?
(TEUBNER, 2004, p. 22, traducéo nossa). Além disso, para permitir grande variedade
de regulamentos de codigos, “[...] o direito da concorréncia precisa desenvolver
critérios ndo econdmicos para a estrutura legal dos ‘mercados’ de informagdo”™3
(TEUBNER, 2004, p. 22, traducdo nossa).

Gunther Teubner (2004) destaca que o carater democratico constitucional
depende da relacdo dual entre racionalidade organizada formal (partidos politicos e
administracdo estatal) e setor espontaneamente informal (eleitorado, grupos de
interesses e opinido publica), que podem ser institucionalizadas, de forma que ambas
sejam normatizadas, ainda que em subsistema, sem que haja preponderancia entre
elas. Para ele ha um controle mutuo, tal como ocorre na globalizacao, “[...] na relacéo
entre o0 setor espontaneo das relacdes internacionais e as organizacbes
internacionais™* (TEUBNER, 2004, p. 23, traducdo nossa). Esta tensdo entre o
formal/informal pode ser verificada em varios setores, a exemplo da economia,
pesquisa, educacédo etc. Todavia, em todos os setores, “[...] 0 desafio constitucional
seria apoiar a dualidade da autonomia social nos subsistemas, isto €, a dinamica de
controle do setor espontaneo e do setor organizado, também de maneira normativa”®
(TEUBNER, 2004, p. 23, tradu¢ao nossa).

A evolucdo do modelo tradicional - controle mutuo entre setor formalmente
organizado e setor espontaneo - pode ser verificada também no ciberespaco, com o
surgimento e desenvolvimento de redes fechadas (intranets), nas quais percebe-se
exclusao, controle, hierarquia e orientagao estrita aos objetivos particulares, enquanto

a internet baseava-se em principios de inclusao de todos, de anonimato, liberdade de

42 “...] judicial controls of standard contracts and the rules of private organisations” (TEUBNER, 2004,
p. 22).

43 “...] competition law needs to develop non-economic criteria for the legal structure of information
‘markets’ ” (TEUBNER, 2004, p. 22-3).

44 1...] in the relationship between the spontaneous sector of international relations and of international
organisations” (TEUBNER, 2004, p. 23).

45 1...] the constitutional challenge would be to underpin the duality of social autonomy in the sub-
systems, that is, the control-dynamics of spontaneous sector and organised sector, in normative fashion
too” (TEUBNER, 2004, p. 23).
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controle e heterarquia. Explicando de outro modo, Teubner (2004) afirma que o
ciberespaco comporta um setor espontaneo anarquico (internet), além de uma
diversidade de setores especiais altamente organizados (intranet). A constituicdo da
Internet, para o autor, “[...] distinguiria setores publicos espontaneos (semelhantes a
secdo de direitos fundamentais da constituicdo ou ao direito constitucional do
mercado) e setores organizados altamente formalizados (semelhantes ao direito de
organizacdo do estado ou direito das empresas)™®, cuja tarefa seria buscar a
estabilidade e permitir um controle mutuo (TEUBNER, 2004, p. 24, tradu¢&o nossa).
Indubitavel que a inquietacdo do socidlogo alemdo quanto as variacdes de
constituicdo e sua influéncia pelo poder econémico é totalmente pertinente. Conforme
ja referido, a questdo da ética nas pesquisas e exploracdo de resultados, no que se
refere ao mundo virtual, tem trazido dilemas e perigos para o constitucionalismo e para
os direitos dos individuos. A par dessa analise, outros estudiosos tém contribuido para
a construcdo de uma ‘resposta’, em nivel constitucional, para essa exigéncia dos

novos tempos, com novas maquinas, novas inteligéncias e novos problemas.

3.2 ARESPOSTA CONSTITUCIONAL AOS DESAFIOS DA TECNOLOGIA DIGITAL

Edoardo Celeste (2018), jovem irlandés pesquisador da tecnologia digital e
sua influéncia sobre o constitucionalismo democrético, aponta para uma mudanca
expressiva no significado do constitucionalismo, causado pelo impacto disruptivo da
tecnologia digital, que tanto pode ampliar o exercicio dos direitos fundamentais, como,
em certas situacdes, € elemento ameacador desses direitos.

Constitucionalismo digital, para o pesquisador, representa uma declinacéo do
constitucionalismo contemporaneo, com suas ferramentas classicas, tratando de uma
nova abordagem para acoplar as contracdes constitucionais contra os desafios
trazidos pela tecnologia digital. Além de textos juridicos vinculativos centrados no

Estado, outros instrumentos oriundos do ambito privado séo fontes de poder

46 “I...] distinguish between spontaneous public sectors (similar to the fundamental rights section of the
constitution, or to constitutional law of the market) and highly formalised organised sectors (resembling
the law of organisation of the state, or company law)” (TEUBNER, 2004, p. 24).
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regulamentador, com atuacdo de atores nao estatais (grandes empresas
multinacionais e organiza¢fes transnacionais), que manipulam a tecnologia e a
comercializam entre si. O constitucionalismo digital, entao, “[...] imp0e a restauracdo
de um estado de equilibrio relativo no ecossistema constitucional em resposta a
qualquer tentativa de prejudica-lo™’ e, também, “[...] fornece o conjunto de ideais,
valores e principios que orientam a contracdo normativa contra os desafios gerados
pela tecnologia digital”*® (CELESTE, 2018, p. 3, traducédo nossa).

O autor reconhece os beneficios da tecnologia digital e as facilidades dela
decorrentes (ex. troca de informacdes, liberdades em geral), mas também, percebe
as ameacas que traz consigo, como a violacao a direitos fundamentais (ex. difamacao,
discurso de &dio, cyberbullying, pornografia infantil). Além disso, ela pode afetar
diretamente o equilibrio de poderes no ecossistema constitucional, na medida em que
atores privados desempenham func¢des que ndo seriam a priori de sua competéncia
(CELESTE, 2018).

Com o intuito de restaurar o equilibrio desse ecossistema, Edoardo Celeste
(2018) detecta categorias de contragdes. O autor defende que a tecnologia integra a
arquitetura societal moderna e facilita o exercicio dos direitos fundamentais. Entao, a
primeira contracdo apontada sdo as normas que possibilitam exercer o direito
fundamental j& existente, ou seja, a popularizacdo do acesso a internet como parte
dessa prética. A limitacdo de violacao a esses direitos por meio de normas especificas
€ a segunda contragdo, a exemplo da lei que protege a divulgacdo de dados pessoais.
Por fim, a terceira contracdo diz respeito a normas que restauram o equilibrio de
poténcias e ddo acesso as informacdes governamentais a baixo custo, concretizando
0 conceito de democracia como o regime da publicidade, proposto por Norberto
Bobbio (1986).

Em que pese ndo se tratar de conceito novo, Celeste (2018) acentua que

constitucionalismo digital comporta diferentes significados. Brian Fitzgerald, por

47 “[...] imposes to restore a state of relative equilibrium in the constitutional ecosystem in response to
any attempt to impair it” (CELESTE, 2018, p. 3).

48 “[...] provides the set of ideals, values and principles which guide the normative counteraction against
the challenges generated by digital technology” (CELESTE, 2018, p. 3).
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exemplo, entende que tanto atores publicos como privados exercem o poder na
sociedade da informacdo, caracterizada pela sua desterritorializacdo e
descentralizacdo. O ‘Constitucionalismo informacional’ sé seria viavel por meio da
organizacdo de uma governanca mista que combine a autorregulacao do setor privado
e a supervisao publica, por meio de leis gerais e instituicbes de controle, a intervir num
processo de estimulo mais que de represséao a condutas (FITZGERALD, 1999, 2000).
Celeste (2018) critica referida teoria sob o entendimento de ser dificil que tais atores
privados se sujeitem ao Estado, além do que, tratando-se de ambiente transnacional,
podem ocorrer colisdes entre direitos privados em outros Estados.

Ja para Paul Schiff Berman, € plausivel que atores privados definam um
codigo regular do ciberespaco e, para que esses atores também estejam sob o0 ambito
do direito constitucional nacional (no caso, norte-americano), ele sugere um
‘constitucionalismo constitutivo’, no qual a constituicdo modela a interpretagédo de
valores constitutivos, resolve questdes politicas e, ainda, incentiva o envolvimento dos
individuos. Dessa forma, o ‘direito comum’, ou dos atores privados, nédo teria o condao
de exercer funcgéo constitucionalizadora (BERMAN, 2000). Celeste (2018) ndo avaliza
esta teoria porque, para ele, o direito comum também reflete valores constitucionais.

A teoria de Nicolas Suzor (2016) vai ao encontro de Fitzgerald ao reconhecer
gue os atores privados também regulam atividades das comunidades virtuais e que a
irradiacdo da constituicdo permite entender os limites impostos ao poder privado.
Suzor (2016) propde o termo ‘constitucionalismo digital’ para se referir a um conjunto
de limites impostos ao poder privado nas comunidades virtuais. Significa que a
estrutura contratual que envolve as comunidades virtuais € sua propria lei -
autorregulacdo quanto ao consentimento de usudrios, enquanto 0s principios
constitucionais sao as limitacdes infligidas a estrutura e utilizados para analisar se
referida autorregulacao condiz com os valores estatais e, ainda, atuar no sentido de
informar e liderar o desenvolvimento do direito contratual. A critica tecida por Celeste
(2018, p. 9, traducédo nossa) € de que “[...] ao conceder um papel a legislacao estadual,

seja de valor constitucional ou comum, inevitavelmente ainda se tenta sujeitar o
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ambiente digital a jurisdicdo dos Estados, de acordo com critérios desenvolvidos para
o mundo fisico™®.

O termo ‘constitucionalismo digital’ foi utilizado por Lex Gill, Dennis Redeker
e Urs Gasser (2015) para designar um conjunto de principios que estabeleceriam uma
declaracéo de direitos para internet. Os autores, com base em Teubner, afirmam que
a constituicdo digital seria resposta para os novos desafios da sociedade -
digitalizacao, privatizacao e globalizacédo - com a ideia de constituicdo mais ancorada
na dimensdo de estado, mas com reflexos além dele. Assim, para Celeste (2018),
haveria uma influéncia mutua entre constituicdes civis (institucionalizadas no direito
positivo) e hormas constitucionais desenvolvidas por subsetores sociais autbnomos,
dai se originaria uma constituicdo transnacional. Celeste (2018) ressalta que Gill,
Redeker e Gasser interpretam os textos surgidos na internet com base na teoria
teubneriana e ndo se desincumbem de apontar claramente as restricdes aquela teoria.
Ao contrario, Redeker, Gill e Gasser, conforme aponta Celeste (2018, p. 12),
reconhecem gue estados e empresas privadas podem tanto limitar, quanto contribuir
para a realizacdo dos direitos digitais percebidos, e, a partir dai, o constitucionalismo
digital pode se referir tanto a limitacdo de érgaos publicos, quanto do poder privado
(GILL; REDEKER; GASSER, 2018). Celeste (2018, p. 12, traducdo nossa) afasta a
distincao feita pelos autores, uma vez que, ao final, eles adotam a teoria social de
Teubner e o conceito de constitucionalismo digital permanece associado ao “[...]
surgimento das declaragdes de direitos da Internet™?, e exclui que “[...] ele poderia ser
referido a limitacdo do poder privado praticada pelo direito privado, pelo direito
constitucional e pelos principios desenvolvidos pelas transnacionais e organizacoes
como a ICANN">L,

Edoardo Celeste (2018, p. 13, grifo do autor, traducdo nossa) continua sua

critica a teoria de Redeker, Gill e Gasser de que os textos “[...] permanecem a

49 “By granting a role to state legislation, be it of constitutional or ordinary value, one unavoidably still
attempts to subject the digital environment to states’ jurisdiction, according to criteria developed for the
physical world” (CELESTE, 2018, p. 9).

50 9...] associated to the emergence of the Internet bills of rights” (CELESTE, 2018, p. 12).

514...]it could be referred to the limitation of private power performed by private law, constitutional law,
and by the principles developed by transnational organizations like ICANN” (CELESTE, 2018, p. 12).
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personificacdo de posturas normativas da sociedade civil e de outros grupos ou
‘podem tornar-se juridicamente vinculativos, mas sem qualquer status
preeminente”™?, sob o argumento de que por juridificacdo se entende a
institucionalizacdo de um documento inteiro, bem como das normas e principios
consagrados no documento. Para o autor, as vezes, pode ocorrer que determinado
“[...] documento de declaracdo de direitos na Internet ndo se torne juridicamente
vinculativo, mas, ao contrario, suas normas e principios sdo reconhecidos em uma
fonte mais alta da ordem legal” (CELESTE, 2018, p. 13, tradugdo nossa). Por fim,
Celeste (2018) registra o grande numero de declaracdes de direitos existentes na
internet, a demonstrar que ainda ndo se tem um acordo sobre seus reais efeitos, de
forma que a teoria teubneriana do processo de constitucionalizacdo continua em
desenvolvimento.

De tudo isso, o autor extrai que ainda ndo ha um consenso sobre o
constitucionalismo digital, principalmente quando analisados o0s conceitos de
constitucionalismo e constitucionalizacdo e relacionados com contexto o0
transnacional, que envolve atores privados ou a sociedade civil. Para ele,
constitucionalismo digital se refere a valores fundamentais no contexto da tecnologia
digital, de forma que pode ser definido como “[...] a ideologia [conjunto estruturado de
valores e ideais] que visa estabelecer e garantir a existéncia de uma estrutura
normativa para a protecdo dos direitos fundamentais e o equilibrio de poderes no
ambiente digital”>* (CELESTE, 2018, p. 15, traducdo nossa).

O pesquisador irlandés entende que o conceito de constitucionalismo digital
se refere ao contexto especifico do ambiente digital, no qual os direitos fundamentais
podem ser violados, tanto pelos estados-nag¢do, como por atores privados. Diante
dessa peculiaridade faz-se necessario entender que o conceito de constitucionalismo

nao mais se refere somente a dimenséo estatal, mas abrange, também, possiveis

52 4...Jremain ‘embodiment of normative stances of civil society and other groups’or can become legally
binding, nevertheless without any ‘preeminent status’” (CELESTE, 2018, p. 13).

53 77...] document of Internet bill of rights does not become legally binding, but conversely its norms and
principles are recognised in a higher source of the legal order” (CELESTE, 2018, p. 13).

54 “...] ideology which aims to establish and to ensure the existence of a normative framework for the
protection of fundamental rights and the balancing of powers in the digital environment” (CELESTE,
2018, p. 15).
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atores privados, como detentores de poder (CELESTE, 2018). Para o autor, essa

interpretacdo, que remete a teoria de Teubner,

[...] € o resultado de um processo de generalizacdo e subsequente
reespecificacdo do conceito de constitucionalismo em relacdo ao ambiente
digital. O exercicio intelectual de generalizacdo nos permite abstrair a nogéao
de constitucionalizacdo do contexto especifico em que emergiu - a dimensao
do estado - identificando suas fun¢fes por exceléncia, que, de acordo com
este artigo, sdo a protecdo dos direitos fundamentais e o equilibrio dos
poderes existentes. Posteriormente, o exercicio de reespecificagdo nos
permite recontextualizar essas duas fungBes no ambiente digital. Desse
modo, é evidente que, em um contexto em que atores publicos e privados
podem afetar a protecdo dos direitos fundamentais, o objetivo do
constitucionalismo digital envolve a limitacdo do poder de ambas as
categorias de atores® (CELESTE, 2018, p. 16, tradu¢&o nossa).

Significa que os direitos fundamentais, na era digital, podem ser atacados,
tanto pelo poder puablico, quanto por atores privados, exigindo vigilancia constante
para afastar as prementes violacdes.

A partir da visita aos doutrinadores citados e das digressbes colhidas,
Edoardo Celeste (2018) propfe a utilizacdo da expressdo ‘constitucionalizacdo do
ambiente digital’ para nomear o processo de criacdo das normas que alteram o
ecossistema constitucional, no @mbito da tecnologia digital, mas também, protejam os
direitos fundamentais e o equilibrio de poderes. O autor diferencia “[...]
constitucionalizacdo do ambiente digital™® de “[...] constitucionalismo digital™’,
esclarecendo que este ultimo “[...] representa o conjunto de valores e ideais que
permeiam, informam e orientam o processo de constitucionalizacdo do ambiente
digital™®, a partir do fornecimento da base, ou principios, do processo de

constitucionalizagéo, condicionando a “[...] producédo de contragdes normativas que

55 “The intellectual exercise of generalization allows us to abstract the notion of constitutionalisation from
the specific context in which it emerged — the state dimension — by identifying its quintessential functions,
which, according to this paper, are the protection of fundamental rights and the balancing of existing
powers. Subsequently, the exercise of respecification allows us to re-contextualise these two functions
in the digital environment. In this way, it is apparent that, in a context where both public and private
actors can affect the protection of fundamental rights, the aim of digital constitutionalism does involve
the limitation of the power of both these categories of actors” (CELESTE, 2018, p. 16).

56 9...] constitutionalisation of the digital environment” (CELESTE, 2018, p. 16).

57.9...] digital constitutionalism” (CELESTE, 2018, p. 16).

58 “...] represents the set of values and ideals that permeate, inform and guide the process of
constitutionalisation of the digital environment” CELESTE, 2018, p. 16).
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abordam os desafios da tecnologia digital”™>® (CELESTE, 2018, p. 16, traducdo nossa).
Além disso, ressalta que o referido processo comporta varias etapas e que a
elaboracdo de principios ja marca o processo de constitucionalizacdo no ambiente
digital, mesmo que as normas ainda nao estejam positivadas.

Como respostas constitucionais para esse novo modelo (digital) devem ser
considerados todos os instrumentos constitucionais existentes (classicos) para uma
possivel conciliacdo de suas posicdes, seja na dimensdo nacional, organizacdes
regionais e internacionais (nivel transnacional), dimensdo nédo centrada no Estado
(declaragOes de direitos na internet, decisbes do mecanismo de resolucao de disputas
da ICANN, regras internas dos atores comerciais) para definir as contracfes
normativas aplicaveis ao mundo virtual, de forma a manter o equilibrio constitucional
no ambito da tecnologia digital, sem ficar detido as formas classicas. Adverte o autor
que respostas constitucionais tém surgido em contextos nao tradicionais e fora da
dimenséo centrada no Estado, a requerer especial atencdo dos estudiosos da area
para enfrentar os desafios normativos trazidos pela tecnologia digital (CELESTE,
2018).

Em que pese a designacdo diversa do constitucionalismo pelos
pesquisadores, o0 importante é que seja assegurada a defesa dos direitos
fundamentais, que, indene de duvidas, encontram-se ameacados por essas
ferramentas, pois, como afirmou Brundage (2018), se trazem beneficios também séo
fontes de risco e desagradaveis surpresas. As abordagens, centradas sob os olhos
de Celeste para além deles, parecem ainda presas a um constitucionalismo analégico-
digital, sem se darem conta de que as esferas privadas e publicas tiveram suas
fronteiras embacadas por um regime de relagbes quase completamente infenso aos
modelos paradigmaticos do pensamento politico e juridico. O constitucionalismo
puramente digital com as novas figuras e atores (da dualidade e aporia virtual/digital

associada a de dinheiro/poder), as maquinas e os algoritmos, sera possivel?

7

59 “...] the production of normative counteractions that address the challenges of digital technology
(CELESTE, 2018, p. 16).

Revista Juridica Unicuritiba. Curitiba.V.04, n.61, p.30-69, Out-Dez. 2020
[Received/Recebido: Julho 02, 2019; Accepted/Aceito: Agosto 30, 2020]

Este obra est4 licenciado com uma Licenca Creative Commons Atribuicdo-NaoComercial 4.0 Internacional.



http://creativecommons.org/licenses/by-nc/4.0/
http://creativecommons.org/licenses/by-nc/4.0/

Revista Juridica vol. 04, n°. 61, Curitiba, 2020. pp. 30 - 69

4 AS REGRAS PROTETIVAS E A NECESSIDADE DE UMA NOVA DECLARACAO
DE DIREITOS HUMANOS/FUNDAMENTAIS NOS ESPACOS DIGITAIS

A novidade, ou atualidade, ndo fica apenas no plano da tecnologia. O
resultado de sua aplicacéo influencia o direito em seus diversos dominios. E uma das
influéncias mais notaveis esta, de fato, na autonomia das partes que se relacionam
em termos comerciais, em usos recreativos, em comunicacao virtual e instantanea.
Qual a protecao para todos esses usuarios? Como o individuo poderia se defender
guando tem seus direitos fundamentais cerceados, ainda que nédo seja pelo Estado,
mas pelos outros atores que permeiam o cenario do ciberespaco, e assume posicoes
para as quais ndo houve legitimacédo no modelo politico reconhecido?

N&o por acaso, surgiu o termo algocracia, que descreve um tipo particular de
sistema de governanca, que é organizado e estruturado com base em algoritmos
programados por computador. Referido sistema, com aplicacao de algoritmos, coleta
(mineracédo de dados) e organiza dados, estrutura e restringe a interacao das pessoas,
e, com base neles, norteia a tomada de decisGes burocraticas e legais preexistentes
(DANAHER, [201-]).

O problema da algocracia, ou dos sistema algocraticos, é que ndo se sabe,
ao certo, como os dados séo colhidos (extraidos). Na maioria das vezes, as pessoas
sequer sabem que estdo fornecendo, gratuitamente, dados pessoais para utilizacao
de empresas que nao explicitam suas intencdes. Essa extracdo de dados permanece
nebulosa e interfere nos direitos fundamentais dos individuos na medida em que tém
sua vida privada e seus dados pessoais invadidos. John Danaher ([201-], p. 11,
traducdo nossa) aduz que, com a algocracia, “[...] ficamos presos em um arame
farpado invisivel™®, ou seja, pensa-se que os sistemas de controle algoritmico
aprimoram a autonomia, aumentam a saude e bem estar e melhoram resultados
sociais, todavia, ndo h4 evidéncias de como isso é feito. Para o autor, a ameaga da
algocracia consiste no fato de os algoritmos coletarem dados, monitorarem (vigilancia)

as atividades das pessoas, organizarem e manipularem as decisdes, reduzindo, por

60 “We then become trapped [...] in a web of ‘invisible barbed wire” (DANAHER, [201-], p. 11).
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consequéncia, a participagdo humana no processo decisério. Embora haja
argumentacao quanto a possibilidade de a vigilancia ser utilizada para correcédo de
assimetrias de informacdes e entendimentos inerentes as transa¢des com instituicbes
burocraticas (como autoridades publicas e tribunais), certo é que ndo ha transparéncia
nessas acoes. A transparéncia, no entanto, demonstra a legalidade da tomada de
decisfes e das influéncias sobre o processo, de forma que legitima a acao.

Nos dizeres de Byung-Chul Han (2017), se esta diante de uma verdadeira
mudanca de paradigma, no sentido de exigir transparéncia para além da politica e da
sociedade. Segundo o autor, ha uma “[...] coagao sistémica” que tem o condao de
transformar a sociedade da transparéncia em “[...] sociedade uniformizada
(gleichgeschaltet)”, ou seja, apresenta um “[...] traco totalitario” aonde uniformizagao
significa transparéncia (HAN, 2017, p. 11). As pessoas, de modo geral, dentro de um
mundo virtual, estdo mais preocupadas em manifestar sua participacdo em redes
sociais, de forma que seu veredito se converta em um ‘curtir’. Nao por outro motivo, a
rede social Facebook ndo introduz uma ferramenta, ou emotion que indique um
desagrado, ou um dislike. Na visdo de Han (2017, p. 24), “[...] a sociedade positiva
evita todo e qualquer tipo de negatividade” e um dislike paralisaria a comunicacéo.
Tendo em vista que o valor da participacdo é auferido “[...] pela quantidade e
velocidade da troca de informacdes” é certo que com “[...] like surge uma comunicacgao
conectiva muito mais rapida do que com o dislike”, ou seja, com o curtir a “[...] massa
de comunicacdo também eleva seu valor econdémico [enquanto] veredictos negativos
a prejudicam” (HAN, 2017, p. 24).

Han (2017, p. 27) expde que, ao contrario da teoria de Walter Benjamin, para
quem o valor cultual se referia mais a existéncia que a exposi¢cao, na
contemporaneidade, as coisas assumiram caracteristicas de mercadorias e “[...] tém
de ser expostas para ser’, de forma que adquirem maior valor se estdo ‘expostas’,
desparecendo, assim, tanto o valor cultual descrito por Benjamin, quanto a

importancia de sua existéncia.

Em vista desse valor expositivo, sua existéncia perde totalmente a
importancia. Pois, tudo o que repousa em si mesmo, que se demora em si
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mesmo passou a ndo ter mais valor, s6 adquirindo algum valor se for visto. A
coacdo por exposicdo, que coloca tudo a mercé da visibilidade, faz
desaparecer a autora enquanto ‘manifestacdo de uma distancia’. O valor
expositivo constitui a esséncia do perfeito capitalismo e ndo pode ser
reduzido a contraposi¢cao marxiana entre valor de uso e valor de troca. Nao é
um valor de uso porque esta afastado da esfera do uso; tampouco é um valor
de troca porque néo reflete qualquer forca de trabalho. Deve-se unicamente
a producédo do chamar a atencdo (HAN, 2017, p. 28).

Esse chamar a atencdo, que Han (2017) chama de tirania da visibilidade,
coacao icOnica para tornar-se imagem, € responsavel por produzir mais dados e
colocé-los a disposicao dos algoritmos. Analisados e devidamente combinados, esses
dados daréo suporte para tomadas de decisao, desde uma compra simples, quanto a
indicacdo de leituras, filmes, e, mais importante, indicacdo de candidatos a
Presidéncia. Por 6bvio, essa interferéncia obscura na pretensdo dos eleitores define
0s rumos das politicas e da economia, em aspecto mundial.

Harari (2016) ja alertava sobre o risco existente para a democracia: declinio
ou até desaparecimento. O aumento e a velocidade de transito dos dados podem
comprometer instituicdbes e sistemas, a exemplo de elei¢Bes, partidos politicos,
sistemas de governo, que podem cair no ostracismo e tornarem-se obsoletos na
medida em que ndao acompanham a velocidade tecnoldgica. Nao h& processo politico
democratico para eleger determinado projeto, mesmo que envolva questdes de
estado, a exemplo de soberania, fronteiras, privacidade ou seguranca. Para o escritor
israelense, “[...] decisbes tomadas por projetistas da web longe das luzes do palco
incidam que na atualidade a internet € uma zona livre e sem lei que desgasta a
soberania do Estado, ignora fronteiras, elimina a privacidade e representa 0 mais
formidavel risco a seguranca global” (HARARI, 2016, p. 377).

Os dados pessoais (e empresariais) estdo sendo minerados e gratuitamente
colocados a disposicao de grandes empresas (transnacionais), que influenciam em
comportamentos e na vida do ser humano, independente do pais em que se
encontram. Como dito, a China hoje conta com o maior banco de dados do mundo e
sabe como o explorar. Outros paises, com ac¢des aparentemente inofensivas, lancam

‘desafios’ em redes sociais que tém como pano de fundo recolher dados das pessoas.
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Como, entédo, assegurar que os direitos fundamentais serdo protegidos, agora nao so
em face do Estado, mas também, de empresas que podem violar esses direitos?

Harari (2016a, p. 377), no livro referido, jA advertia para o paradoxo da
morosidade estatal x velocidade cibernética: “[...] enquanto a desajeitada burocracia
governamental fica matutando a respeito de uma regulacao cibernética, a internet se
metamorfoseou dez vezes. A tartaruga governamental ndo € capaz de se emparelhar
com a lebre tecnoldgica. Ela é soterrada pelos dados”.

Uma nova mentalidade deve ser adotada no que tange a regulamentacéo, ndo
para minar ou dificultar a aplicagdo das tecnologias, mas para adequar essa
regulamentacdo aos novos desafios juridicos e desenvolver uma metatecnologia
aplicavel a essas estruturas, “[...] lastreado por diretrizes éticas condizentes com a
hiperconectividade” (MAGRANI, 2019, p. 256):

[...] no deve ser a intencéo da lei governar este processo de forma a dificultar
ou minar o avango da tecnologia. Diferentemente, devemos estar conscientes
de que se a tecnorregulacdo através do codigo esta crescendo mais
rapidamente do que a nossa capacidade de garantir os direitos fundamentais
dos usuarios, como, por exemplo, seguranca e privacidade, € necesséario um
enquadramento legal adequado para responder a esses novos desafios
juridicos. A reflexdo profunda que devemos ter sobre isso engloba indagar
também sobre a possibilidade de irmos além do tradicional ‘dever ser’ dos
sistemas legais para pensarmos no direito como uma técnica de regulacéo
também capaz de regular através do design, de codigos e arquiteturas
(MAGRANI, 2019, p. 254).

Ja os direitos fundamentais sdo conquistas dos individuos e visam protegé-
los das ac¢bes autoritarias perpertradas. Se, no inicio, esse raciocinio era dirigido aos
estados em razédo das atrocidades ocorridas durante a Segunda Guerrra Mundial, por
certo, esses mesmos direitos devem proteger agora os humanos, ndo das atrocidades
de governos, mas da acdo déspota de empresarios, avidos por lucros colhidos da
exploragdo de dados e, além disso, do desenvolvimento de uma IA sem critérios
éticos.

Enfim, conforme alerta Brian Christian (2013), varias teorias sdo construidas
para o futuro da computacéo, inclusive com a ideia de ‘singularidade’, em que as

magquinas serdo mais inteligentes que os homens e, elas mesmas, construirdo
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maquinas ainda mais potentes, em um desenvolvimento exponencial que alcancara a
‘ultrainteligéncia’, inimaginavel nos dias atuais. Para o autor, sera a “[...] era de
tecnoéxtase” em que “[...] os humanos poderado transferir sua consciéncia para a
internet e ser admitidos, sendo corporalmente, pelo menos mentalmente em uma
imperecivel vida eterna no mundo da eletricidade” (CRISTHIAN, sube2013, p. 327-8).

O armazenamento e uso de dados obtidos em redes sociais, apps e celulares,
entre outros, ora com autorizagcdo e ora sem autorizacao, podem ser utilizados contra
pessoas, violando direitos como privacidade, habeas data, presuncao de inocéncia,
etc. Hoje, estados e multinacionais usam essas informacdes para tracar o perfil dos
consumidores, mas a mesma tecnologia também é usada para tracar o perfil de
oponentes, dissidentes e qualquer pessoa que pense diferente ou possa representar
um perigo para o status quo. (MENDIETA y TOBON, 2020, p. 253).

Noticias falsas agora fazem parte dos processos eleitorais, os candidatos em
suas equipes de trabalho tém especialistas em redes sociais que buscam influenciar
as preferéncias politicas do eleitorado, esperancosamente com propostas, mas
também esta desacreditando o adversario, invadindo intimidades e, muitas vezes,
faltando com a verdade. Nunca a democracia correu tanto perigo porquanto a
destruicdo que se avizinha ndo é por meio de tanques e de metralhadoras, mas com
a manipulacao do eleitor. Os meios democraticos sdo utilizados para minar a propria
democracia.

No mundo de hoje, ‘dados’ significa poder. Nas palavras de Montesquieu “E
uma experiéncia eterna que todo homem que tem poder tende a abusar dele, indo
para onde encontra limites” (MONTESQUIEU, 2003, p. 205). Exatamente por isso &
necessario estabelecer limites e controles para que os Estados e as multinacionais se
submetam a parametros éticos minimos, exigidos de todos.

A pandemia evidenciou um hiato tecnoldgico: as pessoas estdo sendo
excluidas pelo acesso e dominio da tecnologia em areas como trabalho e educacéo.
Em muitos paises fala-se em garantir o direito ao acesso minimo a internet, mas a
crise de Covid19 também deixou sociedades mais abertas a vigilancia, dispostas a

entregar seus dados e aceitar sistemas de reconhecimento facial, sem nem o saber.
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Sistemas de IA localizam e classificam pessoas e seu uso é padronizado como forma
de controle social.

Cada vez somos vistos menos como pessoas e mais como perfis ou fontes de
pontos processados por algoritmos que sabem mais sobre nés do que nds. Nossos
dados sdo as mercadorias e hoje estdo a venda pelo lance mais alto para fins
comerciais ou politicos.

Em tempos de quarta revolucdo industrial, € necessario fazer um novo
contrato global sobre os direitos humanos, a exemplo dos projetos de lei de 1689, as
primeiras 10 emendas a Constituicdo dos Estados Unidos, a Declara¢édo dos Direitos
do Homem e do Cidaddo de 1789 ou a Declaracdo Universal dos Direitos Humanos
de 1948. E verdade que existem instrumentos para garantir os direitos humanos nos
espacos digitais, tais como: os “Principios Orientadores das Nacgfes Unidas sobre
Empresas e Direitos Humanos” de 201161, bem como parametros normativos voltados
para setores especificos, tais como o “Guia da Unido Europeia para o Sector das TIC
sobre a aplicacdo dos Principios Orientadores™?, o “Didlogo da Industria das
Telecomunicacdes e os Principios e Directrizes da Iniciativa de Redes Globais
(GNI)"®3, entre outros. Mas é preciso adequar os direitos humanos ja reconhecidos a
uma nova realidade que néo estava prevista nem no final dos séculos XVII e XVIII,
nem nos anos 1940.

Quer os direitos existentes sejam adaptados ou novos sejam reconhecidos, é
necessario um quadro normativo internacional de direitos humanos aplicavel a todos.
Uma Constituicdo Digital Global por enquanto é um sonho, mas uma ‘Declaragao Dos
Direitos Humanos Nos Espacos Digitais’ € possivel. Os estados devem concordar com

um minimo de justica que visa evitar a maior injustica possivel. O futuro é agora e

61 Ver em Guiding Principles on Business and Human Rights”. Disponivel em
https://www.ohchr.org/documents/publications/GuidingprinciplesBusinesshr_eN.pdf. Acesso em 30 set.
2020.

62 VVer em “Nuevas guias sobre empresas y DD.HH para el sector de las TICs, RR.HH. y petréleo”.
Disponivel em https://www.comunicarseweb.com/biblioteca/nuevas-guias-sobre-empresas-y-ddhh-
para-el-sector-de-las-tics-rrhh-y-petroleo. Acesso em 30 set. 2020.

63 Ver em “Global Network Initiative y el Grupo de Dialogo de la Industria de las Telecomunicaciones se
unen para promover la libertad de expresion y la privacidad”.  Disponivel em
http://www.telecomindustrydialogue.org/wp-content/uploads/GNI-ID-Joint-Statement-1-Feb-2016-
esp.pdf. Acesso em 30 set. 2020.
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quando os Direitos Humanos conquistados em triunfos historicos estdo em perigo, a
saida é reconhecer os riscos e tomar decisbes que possam blindar os direitos

humanos/fundamentais e torna-los, de fato, efetivos.

5 CONSIDERACOES FINAIS

Para além das realidades virtuais tem-se o desenvolvimento da tecnologia
atuando na realidade das pessoas, trazendo ferramentas que facilitam o dia-a-dia, a
exemplo de aplicativos, que possibilitam o contato a distancia (redes sociais) e
mecanizam os trabalhos repetitivos. H& uma verdadeira revolucdo causada pelo
fendmeno digital.

O Vale do Silicio trouxe vérias inovacdes e foi acompanhado de perto pela
China, que pbds em pratica as teorias desenvolvidas nos laboratorios norte-
americanos, para depois incrementa-las no ambito da sociedade chinesa. Permitir que
maquinas atuem com inteligéncia semelhante & dos humanos e, ainda, se
autoabastecam com novos dados e funcdes gera desafios de como controlar essa
ferramenta. A ética e os valores morais devem permear esse ambiente tecnolégico
para evitar discriminacdes e preconceitos por parte de maquinas programadas
inicialmente por humanos.

A exemplo da edificacdo de regras para garantir direitos fundamentais, criados
a partir da Segunda Guerra Mundial, a revolucédo do ciberespaco também requer a
atualizacao de normas para assegurar, ndo apenas aqueles direitos, mas também, a
democracia e a soberania dos paises, diante das transacfes comerciais
transnacionais e da auséncia de limites espaciais no ambito cibernético.

Se a constituicao civil cuidou da preservacéao de direitos dos homens em face
do Estado, agora é tempo de uma declaracdo universal dos direitos
humanos/fundamentais em espacgos digitais mais complexa e abrangente, que
envolva as relagcdes dos estados-nacéo e das pessoas, sem se deixar corromper pelo
dominio econémico dos sujeitos envolvidos e que preserve a soberania dos paises.

Participar de um mundo virtual n&o significa renunciar a soberania e a democracia. Os
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riscos de um desenvolvimento inédito e célere das ferramentas tecnologicas exigem
reacdo na mesma proporcdo, para regulamentar as participacbes privadas nas
relacdes que, a principio, seriam regidas pelo direito publico.

O ambiente digital exige uma reespecificacao e recontextualizacdo do modelo
constitucional até agora existente. As abordagens feitas, com ou sem o0 Viés
teubneriano, sobre um ‘constitucionalismo informacional’, ‘eletrénico’ ou ‘digital
parecem ainda presas a visdes nem completamente analdgicas, nem inteiramente
digitais. Nao se contempla um mundo de veras e falsas aporias e dualidades que
ressignificam, esse sim, velho dueto poder e dinheiro. Em que pesem as novas
tendéncias e nomenclaturas diferentes, o importante é ter um arquétipo de legislacéo
para atuar no ambito das relacfes extraterritoriais (entenda-se do ciberespaco), que
culmine com a criagdo de uma declaragéo universal dos direitos humanos em espagos
digitais para coibir abusos e defender os direitos dos individuos de ataques virtuais a
honra, a liberdade, a igualdade, a propriedade, enfim, violacbes aos direitos
fundamentais. Os limites para atuacdo dos estados-nacéo e empresas globais devem
ser claramente expostos e debatidos, tracados limites de procedimentos, como forma
de assegurar a soberania e garantir a democracia.

Se toda essa inventividade, que saiu dos laboratérios do Vale do Silicio e se
desenvolveu mundo afora, sera usada, a priori, positiva ou negativamente, so o futuro
respondera. Até porque dependerd, pelo menos em principio, da atuacdo humana na
programacao inicial dessas maquinas superpotentes e dotadas de inteligéncia,
copiada das redes neurais humanas convencionais.

A licdo de casa, para quem conseguiu inventar uma maquina a semelhanca
de suas redes neurais, é também desenvolver sistemas de autocontrole dessas
maquinas, incumbindo-as de proteger a raca humana de qualquer ataque, inclusive
agueles perpetrados por elas, ou seja, personificar essa ferramenta chamada

inteligéncia artificial para que ela atue na defesa do ser humano.
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