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RESUMO

Objetivos: a presente pesquisa tem como ponto central os fundamentos da Lei Geral
de Protecdo de Dados (LGPD) e os seus impactos nos direitos da personalidade. Os
fundamentos foram acoplados em trés blocos distintos para efeitos didaticos. O estudo
tem por referencial tedrico o pensamento de Heinrich Hubmann e Heinrich Henkel que
desenvolveram a Teoria dos Circulos Concéntricos.

Metodologia: o estudo se vale da pesquisa exploratoria para investigar o problema
da protecdo de dados pessoais sob o viés da disciplina de direito de personalidade,
em especial a privacidade, intimidade e sigilo, no contexto da Lei Geral de Protecao
de Dados (LGPD). A pesquisa se utilizou da revisao bibliografica em bases de dados
de revistas especializadas, doutrina e legislacdo sobre o tema proposto. O método
proposto € o hipotético dedutivo para investigar o problema da protecao de dados
pessoais.

Resultados: O trabalho mostra que a teoria precisa ser revista para que atenda as
necessidades da atual sociedade de informacdo. Assim, propfe uma resposta ao
problema da invasédo da esfera publica nas esferas dos circulos concéntricos a partir
da sugestao da sua reestruturacdo e uma nova leitura dos mesmos. O trabalho conclui
gue a movimentacdo das esferas exige uma ac¢do ndo apenas do Poder Publico em
termos de legislacéo e politicas publicas, mas também da comunidade a fim de que
dados pessoais ndo sejam compartilhados indiscriminadamente.

Contribuicfes: O presente estudo traz como contribuicdo o debate de um tdpico
muito atual e sensivel, que é a investigacao da protecdo de dados pessoais sob o0 viés
da disciplina de direito de personalidade, em especial a privacidade, intimidade e sigilo
no contexto da protecdo de dados pessoais, cuja legislacdo patria foi tardiamente
promulgada em relacdo a muitos outros Estados, principalmente 0os europeus, por
conta da complexidade do tema e dos interesses envolvidos.

Palavras-chaves: Lei Geral de Protecdo de Dados; Direitos da Personalidade;
Circulos concéntricos secantes; Privacidade; Sociedade de informacéo.
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Objectives: this research has as its central point the fundamentals of the General Data
Protection Law (LGPD) and its impacts on personality rights. The fundamentals were
coupled in three distinct blocks for didactic purposes. The study has as a theoretical
reference to the thinking of Heinrich Hubmann and Heinrich Henkel, who developed
the Theory of Concentric Circles.

Methodology: the study draws on exploratory research to investigate the problem of
protection of personal data under the bias of the personality law discipline, especially
privacy, intimacy and secrecy in the context of the General Data Protection Law
(LGPD). The research used the bibliographic review in databases of specialized
journals, doctrine and legislation on the proposed theme. The proposed method is the
hypothetical deductive to investigate the problem of protection of personal data.

Results: the paper shows that the theory needs to be revised to meet the needs of
today’s information society.it proposes an answer to the problem of the invasion of the
public sphere in the spheres of concentric circles from the suggestion of its
restructuring and a new reading of them. The study concludes that the movement of
the spheres requires action not only by the public power in terms of legislation and
public policies, but also by the community so that personal data are not shared
indiscriminately.

Contributions: The present study contributes to the debate on a very current and
sensitive topic, which is the investigation of the protection of personal data under the
bias of the personality right discipline, in particular privacy, intimacy and secrecy in the
context of personal data protection, in which thennational legislation was belatedly
enacted in relation to many other States, mainly Europeans, due to the complexity of
the topic and the interests involved.

Keywords: General Data Protection Law; PersonalityrRights; Drying concentric
circles; Privacy; Information society.

1 INTRODUCAO

A presente pesquisa tem como ponto central de estudo o art. 2° da Lei Geral
de Protecdo de Dados (LGPD) (BRASIL, 2018), que cuida dos fundamentos que
sustentam a referida norma, publicada em 14 de agosto de 2018. Por conta da
complexidade do tema e dos interesses envolvidos, houve um longo vacatio legis e
assim, em 14 de agosto de 2020 a Lei 13.709/18 entra em vigor.

Importante mencionar que para a elaboracdo da LGPD houve uma colaboracéo

multisetorial, com democratica participacdo de parcela da sociedade e ndo somente
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de legisladores e juristas. Essa caracteristica de multisetorial que lhe foi impressa
justifica o termo "geral" que compde o seu nome.! (CARVALHO; OLIVEIRA, 2019).

Tendo em vista que o foco é analisar os fundamentos que estdo em
consonancia com os direitos da personalidade, o trabalho ndo se aprofundard em
detalhes da LGPD ou da Regulamentacédo Geral de protecdo de Dados (GDPR —
General Data Protection Regulation), norma que regulamenta a protecao de dados da
Uniéo Europeia (UE).

O estudo se vale da pesquisa exploratoria para investigar o problema da
protecdo de dados pessoais sob o viés da disciplina de direito de personalidade, em
especial a privacidade, intimidade e sigilo, no contexto da Lei Geral de Protecédo de
Dados (LGPD). A pesquisa se utilizou da reviséao bibliografica em bases de dados de
revistas especializadas, doutrina e legislacdo sobre o tema proposto. O método
proposto € o hipotético dedutivo para investigar o problema da protecdo de dados
pessoais.

O texto esta estruturado em seis topicos, mas, é possivel visualiza-lo em trés
momentos distintos de acontecimentos.

O primeiro periodo apresenta um breve histérico da LGPD e algumas de suas
antecessoras, mas 0 escopo € apresentar a delimitacdo dos sujeitos proposta pela lei.
Em seguida expde os fundamentos sob os quais se sustenta a norma. Para melhor
compreensao didatica do problema investigado, indica uma proposta de unido desses
pilares em trés blocos unidos por area semelhante de interesse.

Em seguida, contempla a questdo da dignidade da pessoa humana e a
protecdo de dados pessoais no contexto dos direitos da personalidade eleitos pela
pesquisa.

Por fim, o estudo € levado a um terceiro momento, qual seja, a andlise do
direito da personalidade sob a perspectiva da Teoria dos Circulos Concéntricos e
também Secantes. Conclui que existe uma movimentacdo dos circulos e por

consequéncia um deslocamento na protecdo dos direitos da personalidade sugerindo

1 CARVALHO; OLIVEIRA, 2019, p. 3. Versdo Original: “(...) by Snowden's revelations about US
government's unethical and ilegal espionage initiatives (BIONI, 2015), not just about citizens of other
countries, but also of heads of state, the government.”
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gue se trata de um dos reflexos de uma sociedade liquida, conforme expresséao criada
para Bauman (2003, p.4-9).

Por derradeiro o artigo conclui que a movimentacdo dos circulos mostra uma
vulnerabilidade na protecdo dos direitos e o surgimento de um hiato em termos de
legislacdo, que se nao observada abrird espaco para o poder econbmico e a
mineracao indiscriminada de dados. Portanto, um equilibrio deve ser encontrado por

todos os envolvidos: sujeitos, sociedade e mercado.

2 BREVE HISTORICO DA LGPD E SUAS ANTECESSORAS: ESCOPO DE
DELIMITACAO DE SUJEITOS

O art. 1°. da LGPD (BRASIL, 2018) demarca o seu alcance de protecdo aos
dados pessoais
gue transitam em ambiente digital (online) ou fisico (off-line), e assegura como sujeito
de direitos unicamente a pessoa natural identificada ou identificavel. Especifica que o
objetivo almejado é a protecéo dos direitos fundamentais de liberdade e privacidade,
além do livre desenvolvimento da personalidade da pessoa natural.

Se dirige a pessoa fisica ou juridica de direito publico ou privado que
manuseiam dados da pessoa natural. VAINZOF (2020, p. 20) comenta que a Lei “nao
atinge diretamente dados de pessoa juridica, documentos sigilosos ou confidenciais,
segredos de negocio, planos estratégicos, algoritmos, formulas, softwares, patentes”
ou documentos e informacBes que ndo estejam relacionadas as especificidades do
sujeito da LGPD, ja que tais dispdem de diplomas legais que Ihes blindam de algum
modo. Por outro lado, se em tais documentos e informac¢des mencionados contiverem
dados pessoais, entdo estes estardo protegidos pela Lei.

Embora a LGPD tenha vindo para preencher uma lacuna existente no
ordenamento juridico em termos de protecdo de dados pessoais, outras normas que
surgiram anteriormente podem ser citadas como precursoras desse intento, como o
Cddigo de Defesa do Consumidor (CDC) de 1990, pioneiro nesse sentido. A Secao VI

(CDC) por exemplo, que trata Dos Bancos de Dados e Cadastros dos Consumidores,
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nos artigos 43 e 44 (BRASIL, 1990) garante o direito as informacdes existentes em
relagdo ao consumidor.

Com o avango das atividades em ambiente digital veio a lume em 2014, o
Marco Civil da Internet (MCI). O art. 7° da Lei n. 12.965/14 (BRASIL, 2014) assegura
ao usuério, entre outras garantias, a inviolabilidade da intimidade e vida privada (1),
inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet (l); inviolabilidade
e sigilo de suas comunicacdes privadas armazenada (I11); ndo fornecimento a terceiros
de seus dados pessoais, inclusive registros de conexao, e de acesso a aplicagbes de
internet, salvo consentimento livre, expresso e informado ou as hipétese previstas em
lei (VIl); informagbes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais (VIII); consentimento expresso sobre
coleta, uso, armazenamento e tratamento de dados pessoais, que devera ocorrer de
forma destacada das demais clausulas contratuais (1X); exclusao definitiva dos dados
pessoais que tiver fornecido a determinada aplicacéo de internet, a seu requerimento,
ao término da relacéo entre as partes, ressalvadas as hipétese de guarda obrigatoria
de registros previstas nesta Lei (X).

CARVALHO; OLIVEIRA? (2019, p. 3) comentam que a “injecdo de protecao
de dados” no MCI foi influenciada pelas “revelacdes de Snowden sobre iniciativas de
espionagem antiética e ilegal do governo estadunidense (BIONI, 2015), ndo apenas
sobre cidadaos de outros paises, como também de chefes de governo.”™ Segundo os
autores, os incisos | e Il, do art. 8° do MCI demonstram o cuidado a ser observado
com o sigilo de comunicacdes e seus fluxos.

Na Unido Europeia, a legislacdo sobre o tema esta fundamentada no art. 8°
da Carta dos Direitos fundamentais da Unido Europeia de Direitos Humanos, o qual

reconhece o direito fundamental a protecao de dados:

1. Todas as pessoas tém direito a protecdo dos dados de caracter pessoal
que lhes digam respeito. 2. Esses dados devem ser objeto de um tratamento
leal, para fins especificos e com o consentimento da pessoa interessada ou
com outro fundamento legitimo previsto por lei. Todas as pessoas tém o

2 CARVALHO, Luiz Paulo; OLIVEIRA, Jonice. Data protection and digital humanities in Brazil: black
boxes. Revista Scientiarum Historia, 2019, | (I): e032, p. 3. Versdo Original: “(...) by Snowden's
revelations about US government's unethical and ilegal espionage initiatives (BIONI, 2015), not just
about citizens of other countries, but also of heads of state, the government.”Op. Cit.

3 CARVALHO, Luiz Paulo; OLIVEIRA, Jonice. Op. Cit.
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direito de aceder aos dados coligidos que Ihes digam respeito e de obter a
respectiva rectificacdo.* (JO C 364, de 18-12-2000, p. 10).

Ainda sobre a Unido Europeia, RUARO; GLITZ comentam que o direito a
protecdo dos dados pessoais foi “elevado a categoria de direito fundamental
autdbnomo, separado, inclusive, do direito a intimidade, que esta previsto no artigo 7°.”
Este avanco que ocorreu “nos anos 2000, fundamentou e embasou o Novo
Regulamento Europeu de Protecdo de Dados, que busca superar as dificuldades de
uniformizagao e aplicagao vividos durante a vigéncia da Diretiva 95/46/CE.“ (RUARO;
GLITZ, 2019, p. 344).

Para RUARO; GLITZ (2019, p. 342) embora a RGPD seja um instrumento a
servigo da humanidade, ndo deve ser compreendida como um direito absoluto “(...) e,
portanto, deve ser considerado em relacdo a sua fungcdo com a sociedade e manter
sempre o equilibrio com os demais direitos fundamentais, baseado no principio da
proporcionalidade (MANAS, 2016, p. 57)”

Se a LGPD é um espelho da RGPD entdo, seguindo o pensamento de
RUARO; GLITZ (2019, p. 342), faz sentido quando a norma brasileira estabelece no
art. 2°, que o desenvolvimento econémico e tecnoldgico e a inovacao (V), e a livre
inciativa, a livre concorréncia e a defesa do consumidor (VI), também s&o
fundamentos da Lei 13.709/2018 e que juntamente com a privacidade, intimidade ou
desenvolvimento humano, por exemplo devem estar em equilibrio. Entdo, apesar do
direito a protecdo de dados ser matéria relevante, ndo pode ser considerada como
absoluto.

Dessa forma, se de um lado se tem o fundamento da intimidade, por exemplo,
de outro, ndo menos importante, existe o do desenvolvimento econémico. O equilibrio
entre os fundamentos estabelecidos pelo art. 2° levam em conta os principios da

proporcionalidade, razoabilidade ou outros que o intérprete da norma entender

4 UNIAO EUROPEIA. Carta dos Direitos Fundamentais da Unido Europeia (2000/C 364/01) — JO C
364, de 18-12-2000, p. 10. Disponivel em: https://www.europarl.europa.eu/charter/pdf/text pt.pdf.
Acesso em: 10 mar. 2020.

5 “Artigo 7° - Respeito pela vida privada e familiar - Todas as pessoas tém direito ao respeito pela sua
vida privada e familiar, pelo seu domicilio e pelas suas comunicagées.” UNIAO EUROPEIA. Carta dos
Direitos Fundamentais da Unido Europeia (2000/C 364/01) — JO C 364, de 18-12-2000, p. 10.
Disponivel em: https://www.europarl.europa.eu/charter/pdf/text pt.pdf. Acesso em: 10 mar. 2020.
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necessario para a resolugcdo do caso concreto. De qualquer forma certamente o
resultado alcancado ndo agradara a todos.

A discussao desse paragrafo sera retomada em tépico adiante.

3 DOS FUNDAMENTOS QUE SUSTENTAM A LGPD

O Dicionario Online de Portugués (DICIO, 2020) informa que o substantivo
fundamento significa base, alicerce ou principal apoio. Ja o Dicionario Basico de
Filosofia esclarece que fundamento (do latim fundainentarm, de fundare: fundar), pode

ser compreendido de trés formas:

I. Na linguagem corrente, designa aquilo sobre o qual repousa alguma coisa:
outrora se falava dos "fundamentos de uma casa”, mas hoje se fala de suas
"fundacdes". A filosofia utiliza esse termo para designar aquilo sobre o qual
repousa, de direito, certo conhecimento. Assim, o fundamento de um conjunto
de proposicBes é a primeira verdade sobre a gual elas sdo deduzidas. 2.
Principio explicativo que denota a existéncia de uma ordem de fenémenos ou
de uma hase (sic) do pensamento_ Aquilo que Descartes censura nas
disciplinas que lhe foram ensinadas é, antes de tudo, o fato de nao
repousarem em fundamentos sélidos, ou seja, em principios construidos
sobre fundacbes seguras. Ex.. a axiomatica como fundamento da
matemadtica, o principio da gravidade como fundamento da mecénica celeste.
3. Aquilo que fornece a alguma coisa sua razdo de ser ou gue confere a uma
ordem de conhecimento uma garantia de valor e de uma justificativa racional.
(JAPIASSU, Hilton; MARCONDES, 2001). [g.Nn.]

O art. 2° da LGPD diz que “a disciplina da protecdo de dados pessoais” tem

sete fundamentos no qual ela repousa:

| — o respeito & privacidade; Il — a autodeterminacdo informativa; Ill — a
liberdade expresséo, de informagéo, de comunicacdo e de opinido; IV - a
inviolabilidade da intimidade, da honra e da imagem; V — o desenvolvimento
econbmico e tecnolégico e a inovacdo; VI — a livre iniciativa, a livre
concorréncia e a defesa do consumidor; e VIl — os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania
pelas pessoas naturais. (BRASIL, 2018).

E possivel vislumbrar a divisdo dos fundamentos em trés blocos distintos que,

para o presente estudo, os autores nomearam da seguinte forma:
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Bloco 1 - Direitos Pessoais do Individuo. Envolve os fundamentos
mencionados nos incisos |, 11, lll e V.

Bloco 2 — Desenvolvimento Econ6mico. Envolve os fundamentos descritos
nos incisos V e VI.

Bloco 3 — Desenvolvimento Humano e Social. Cuida do fundamento
descrito no item VII.

Os fundamentos formam de certa maneira o mapa da lei; indicam os caminhos
gue ela segue e que pretende que a sociedade também observe, o que vale para as
trés esferas dos Poderes constituidos; os valores que protege ou que deseja ver
realizados. Ha uma evidente quebra de paradigmas que obriga uma adequacéo (ou
mudanca) de rotas, principalmente no que tange aos direitos da personalidade. E um
caminho sem volta e que precisa ser regulamentado para além do conteudo presente
na LGPD, sob pena de se tornar irreversivel.

O estudo nédo tratara de todos os elementos de cada um dos Blocos.
Selecionou apenas aqueles que tem ligacdo com os direitos da personalidade ou que

possam influir de alguma forma nos mesmos.

3.1 BLOCO 1 - DIREITOS PESSOAIS DOS INDIVIDUOS: PRIVACIDADE E
INTIMIDADE

N&o é possivel falar em um unico modelo regulatério sobre privacidade e
protecdo de dados que seja igual em todas as partes do mundo. Povos tem
caracteristicas e necessidades diferentes, o que obriga governos a legislar para
atender a tais nuances. Além disso, o rapido avanco tecnolégico em todas as areas
do conhecimento humano levou ao nascimento de uma sociedade intensamente
globalizada e com distancias reduzidas fisica e virtualmente. Tudo se tornou
profundamente rapido demais.

Diante do cenario constituido, as informacdes de um individuo circulam em
segundos por todos os cantos do globo, enquanto sdo captadas e utilizadas para o
fim que o seu detentor desejar. E por essa razdo que se investiga meios técnicos,

fisicos, virtuais e legislacdo de protecdo de dados em busca da garantia da
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privacidade, intimidade ou do préprio sigilo de aspectos intimos da personalidade, os
quais nao interessam ao meio publico online ou off-line.

Apenas para demonstrar o que a diferenca cultural € capaz de transformar em
termos de legislagdo, menciona-se exemplificadamente duas sociedades: Estados
Unidos e Unido Europeia.

Os Estados Unidos “(...) costuma conferir maior deferéncia a livre iniciativa e
a autonomia privada, ao passo que, na Europa, prevaleceriam as preocupacdes com
os direitos individuais e o bem-estar social.” (ANTONIALLI; KIRA, 2020). Naquele pais
“as garantias individuais impdem limites a atuacdo do Estado, privilegiando a livre
concorréncia do mercado e a sua autorregulagdo”, o que acabou por influenciar a
regulacéo desse tema. (ANTONIALLI; KIRA, 2020). De acordo com os autores (2020),
“a privacidade é vista como uma coisa alienavel sujeita ao mercado. Disputas sobre
informacdes pessoais e 0S mecanismos para sua protecdo sdo postos em termos
econdmicos”. (ANTONIALLI; KIRA, 2020).

Na Europa o direito a privacidade tem a “...) funcdo de garantir o
desenvolvimento livre e pleno da personalidade dos cidaddos.” Assim, “(...) a
regulacdo desse direito teria evoluido de forma a reconhecé-la como um direito
fundamental e inalienavel.” (ANTONIALLI; KIRA, 2020). A consequéncia dessa
mentalidade foi a criacdo do Regulamento Geral de Protecdo de Dados Pessoais,
aplicavel aos paises-membros da Unido Europeia, desde 2018. Pontua-se que o
modelo europeu influenciou diversos regimes regulatorios, inclusive a LGPD no Brasil.

Nessa perspectiva LACERDA lembra que os direitos da personalidade,
obtiveram um maior desenvolvimento a partir da segunda metade do século XX,
principalmente por conta da evolucdo tecnoldgica e do intenso consumismo. Deste
modo, “(...) o ser humano passou a entabular relagdes privada por meio das quais se
tornou titular de inimeras situacdes subjetivas que colocavam em risco seus atributos
essenciais. Esse contexto fez repercutir uma grande preocupacdo com a tutela da
pessoa na esfera do direito privado.” (LACERDA, 2010, p. 50). Na sociedade atual a
facilidade que ele entrega seus dados coloca em risco a sua individualidade e também
do grupo ao qual pertence, a partir do momento em que tais informacdes sao

agrupadas e tratadas.
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Mas, apesar dos atos pouco responsaveis das pessoas, a privacidade ainda
goza de garantia constitucional, pois se trata de um direito fundamental (art. 5°, X, da
CF/88), além de estar inserida no rol dos direitos da personalidade, com disposi¢ao
expressa no art. 21 do Caédigo Civil. (BRASIL, 2002). FERRAZ JUNIOR comenta que

a vida privada é composta de

(...) um conjunto de situa¢cdes que, usualmente, sdo informadas sem
constrangimento. Sao dados que, embora privativos - como home, endereco,
profisséo, idade, estado civil, filiagdo, nUmero de registro publico oficial, etc.,
condicionam o intercambio humano em sociedade, pois constituem
elementos de identificacdo que tornam a comunicagdo possivel, corrente e
segura. Por isso, a protecdo desses dados em si, pelo sigilo, ndo faz sentido.
(FERRAZ JUNIOR, 2005, p. 28 apud VAINZOF, 2020, p. 26).

Em relacdo a intimidade MARCEL LEONARDI elaborou um compilado de
doutrinas a respeito do tema protecédo de dados e intimidade e menciona que se trata
do:

[...] direito de o individuo ser deixado em paz parar viver sua prépria vida com
um grau minimo de interferéncia”; “o direito de subtrair-se a publicidade para
recolher-se na propria reserva”; “o direito a intimidade é o direito de o
individuo ndo ser arrastado para a ribalta contra a sua vontade, de subtrair-
se a publicidade e de permanecer recolhido na sua intimidade, o direito de
manter olhos e ouvidos indiscretos afastados dessa esfera de reserva, bem
como o direito de impedir a divulgacdo de palavras, escritos e atos realizados
nessa esfera de intimidade”; e “espaco intimo intransponivel por intromissées

ilicitas externas.” (2012, p.56-51 apud VAINZOF, 2020, p. 34-35).

A contribuicdo de FERNANDES (1977, p. 99 apud VAINZOF, 2020, p. 35) tem
como caracteristica a moderacdo. Comenta que o direito a intimidade é aquele que

dispde o individuo “de excluir razoavelmente da informacédo alheia, fatos e dados

pertinentes ao sujeito.” [g.n]. E possivel inferir que o uso do termo “razoavelmente”
indica que nem mesmo o direito a intimidade € absoluto, isto €, em algum momento
podera ser rompido.

Assim sendo, se a conduta daquele que capta os dados de alguma forma
expor a intimidade da pessoa humana, havera o dever de responsabilizar-se pelos

danos que provocar nas diversas esferas do direito, como penal, civil, administrativo.
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Ressalta-se que o Poder Publico ndo esta imune ao dever de indenizar, apesar do
interesse publico que resulta dos seus atos.

E possivel mencionar algumas diferencas sobre as esferas da privacidade,
intimidade e sigilo. Distinguem-se os direitos da privacidade e intimidade utilizando o
critério da abrangéncia. Infere-se que a area da intimidade € mais restrita que a da
privacidade, isto é, ha uma reserva de protecdo maior em relacdo ao conhecimento
publico. Ja a esfera do segredo é “aquela na qual o individuo preserva assuntos a
respeito dos quais compartilha com pouquissimos amigos.” (BLUM, 2018, p. 26).

Logo, se a sociedade esta em mutagdo, gracas aos novos artefatos de que
dispbe, a compreensado dos conceitos relativos a privacidade, intimidade e segredo
igualmente estdo. Tal constatacdo indica que a teoria dos circulos concéntricos
precisa ser revisitada a fim de que se estabeleca novos limites, antes que as leis do

mercado a torne escrava do capital.

3.2 BLOCO 2 — DESENVOLVIMENTO ECONOMICO VISUALIZADO PELA LGPD

O Bloco 2, “Desenvolvimento Econémico”, engloba os itens V e VI do art. 2°
da LGPD, isto €, o desenvolvimento econémico e tecnoldgico e a inovacao e a livre
iniciativa, a livre concorréncia e a defesa do consumidor respectivamente. (BRASIL,
2018).

Todas as revolucdes trazem em seu amago os gérmens do bem e do mal que
juntos florescem, embora em intensidades distintas. Quem colhe o perfume da rosa
precisara enfrentar os seus espinhos. Assim foi no passado e assim 0 € no presente.
Parte do conforto que gozamos foram obtidos a custos significativos e pagos pelas
geracdes que nos precederam. O preco cobrado hoje em dia sdo os dados pessoais,
as informacdes intimas. O artefato para transformar esse minério em produtos
valiosos ja se tem. A capacidade para processar dados é o nlacleo que impulsiona a
economia e fornece as respostas para planejamentos estratégicos.

Essa disposicdo presente na sociedade de informacgéo “se transformou em
preceito nuclear para a revolucdo econdémica” (...) uma vez que as informacfes

retiradas dos dados podem “(...) ser absorvidas e tratadas, gerando conhecimento
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para qualquer pessoa ou entidade aplicarem no que considerarem pertinente, de
forma eficaz. (VAINZOF, 2020, p. 38).

A seducdo para se obter acesso a cada vez mais dados tem levado a crenca
(falsa ou nédo) de que € possivel, a partir destas informacbes, que um pais se
desenvolva e tenha sua economia alavancada. Mas, ndo se trata apenas de
economia, compreende o desenvolvimento do ser, da protecdo aos direitos da
personalidade, do direito de formar suas proprias opinides, além de tantas outras
guestdes que envolvem o universo humano. Entao, é justamente por esse motivo que
a LGPD esta sustentada em trés blocos distintos® de protecéo e de direitos, sendo que
em todos eles a pessoa humana é o centro.

A fim de que se possa avaliar e refletir quais 0os rumos que se quer escolher
ou que se pode ainda seguir, € necessario constar alguns posicionamentos daqueles
gue querem maior flexibilidade no acesso aos dados pessoais ou maior prote¢cao aos
direitos da personalidade como os relacionados a intimidade e privacidade.

VAINZOF (2020, p. 38) é um dos defensores da possibilidade de fomento ao
crescimento e desenvolvimento econdmico, a partir desse recurso o0 qual esta
majoritariamente disponivel no espaco cibernético, aguardando pelos garimpeiros

virtuais.

Ainda, ao dissertar sobre a moderna economia baseada em dados, o SNTD
deixa claro ser elemento estratégico para o crescimento do Pais aproveitar
as oportunidades advindas da crescente disponibilidade e do grande volume
de dados, provendo: a criacdo de forte ecossistema para desenvolvimento da
economia de dados, com incentivos ao desenvolvimento de infraestrutura de
telecomunicacdes e a atracé@o de data centers ao Pais; capacidades técnicas
e humanas relativas ao uso e tratamento de grandes volumes de dados; e um
ambiente juridico-regulatério que estimule investimentos e inovacao, a fim de
conferir seguranca aos dados tratados e adequada protecdo ao dados
pessoais. (VAINZOF, 2020, p.38).

Répidas mudancas envolvendo negdcios que transitam pelo ambiente online
€ uma preocupacéo atual, sendo importante constar que a LGPD cuida também das
informacdes colhidos em ambiente off-line. Equilibrar desenvolvimento tecnolégico e

seguranca de dados € um desafio em termos de acao e de legislacdo. Nesse sentido

5 Conforme divisdo didatica proposta pelos autores para o desenvolvimento do presente estudo.
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cita-se a realizacdo de um estudo, apoiado pelo Banco Nacional de Desenvolvimento
Econdémico e Social (BNDES), em parceria com o Ministério da Ciéncia, Tecnologia,
Inovacdes e Comunicag¢des (MCTIC), que a partir do diagnéstico obtido propés um
plano de acdo estratégica de Internet das Coisas (Internet-of-things-10T). Em seu
relatério final, de janeiro de 2018, chegou a algumas conclusdes que:

[...] sob o ponto de vista do relatério, em termos de privacidade e protecéo de
dados, da necessidade de implantacdo de seguranca juridica para a protecao
de dados pessoais e pela definicdo de autoridade central independente,
potencialmente em modelo de corregulacdo; (p.82 do relatério) diante da
proliferacdo de novos dispositivos conectados a internet capazes de
armazenar, coletar e tratar uma significativa quantidade de dados, tem sido
recorrente a discussdo sobre os usos legitimos dos dados e sobre as
vulnerabilidades das bases de dados; a formulacdo de politicas publicas, a
gestao eficiente e transparente dos 6rgdos governamentais e a criagédo de
novos modelos de negécios sao influenciadas pelo crescimento exponencial
de analises baseadas em grandes volumes de dados; o desenvolvimento de
solucdes de 0T perpassa pela edicdo de norma sobre protecdo de dados
pessoais que lide com a complexidade e as nuances do contexto tecnolégico,
e que seja capaz de trazer seguranca juridica a essa nova sociedade; mais
do que a edicdo de norma especifica sobre protecdo de dados pessoais,
também se faz necesséria uma instancia regulatéria para lidar com os
desafios da atual sociedade da informacéo, com uma autoridade capaz de
apresentar opinides técnicas para esse novo ambiente e realizar controle
unificado e homogéneo da protecdo de dados pessoais.” (p.79 do relatério)
(VAINZOF, 2020, p.39).

Diante das conclusdes do relatorio, faz todo sentido que em uma lei de
protecdo de dados pessoais, como a LGPD, esteja inserido fundamentos como os
descritos nos incisos V e VI (art. 2°), que tratam do desenvolvimento econdémico e
tecnoldgico e inovacdo, bem como da livre iniciativa, livre concorréncia e defesa do
consumidor. Ha uma preocupacao com o individuo, com seu desenvolvimento, com
guestdes ligadas aos direitos fundamentais e direitos da personalidade, o que
demonstra respeito ao estado democratico. Contudo, todas essas questdes, deverao
estar alinhadas e observadas de tal forma que observem o principio da

proporcionalidade. GUTIERREZ (p. 40) comenta que

[...] aimposic&o de restricdes legais ou regulatérias para o fluxo de dados séo
elementos limitadores para uma estratégia desenvolvimentista na era digital.
Essa € uma questdo crucial para paises que estejam pensando em
estratégias de desenvolvimento econémico e social. Significa impossibilitar o
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acesso as mais atuais tecnologias, prejudicando a competitividade de
empresas nacionais e dos investimentos internacionais. Portanto, o
desenvolvimento econdmico e tecnolégico, com o seu perfil dindmico inerente
ao proéprio termo, dialoga umbilicalmente com o progresso de uma sociedade,
motivo pelo qual é bastante salutar consignéa-los, também, como fundamentos
na LGPD, assim como a inovacao.

Se hipoteticamente assistir razdo a GUTIERREZ e demais estudiosos, de que
0 acesso aos dados pessoais é imprescindivel para o desenvolvimento econémico, o

qual por outro lado também é fundamental para o alvorecer das nacdes, € preciso

entao refletir sobre os limites aceitaveis para essa acdo tanto em nivel individual como
coletivo.

E certo que a evolugédo tecnoldgica forneceu aos povos instrumentos
inimaginaveis que permitiram uma verdadeira melhoria da qualidade de vida. Quanto
mais o ser humano desejava, mais as empresas estavam prontas para ofertar.
Necessidade e desejo se confundiram e atualmente o individuo anseia por mais
produtos e servigcos, e 0s mercados por sua vez, querem superar as expectativas do
consumo e com isso alavancar os lucros.

Com base nas inovacdes proporcionadas em termos de ferramentas para o
marketing, empresas a partir da andlise de dados pessoais desenvolveram
estratégias. Houveram ganhos, como novas frentes de trabalho para atender as
demandas constantemente criadas, mas também perdas, como a invasdo a
privacidade e intimidade em busca de informacdes preciosas sobre comportamentos
de grupos sociais 0s quais se deseja alcancar.

O direito a privacidade em sua formulacdo inicial, segundo SCHREIBER,
“identificava-se com a protecao a vida intima, familiar, pessoal de cada ser humano.
Tratava-se, em esséncia, de um direito a intimidade”. No principio, esclarece o autor,
a protecdo a privacidade assumiu tracos do conceito de propriedade, pois, “assim
como a propriedade, impunha aos outros tdo somente um dever geral de abstencéo
(ndo fazer). (OTERO; TENA, 2013, p.135). Sera que para a pessoa existir na
Sociedade de Informacdo a sua privacidade necessitard retornar ao conceito de
propriedade? Ou sera que o conceito do que € pessoa é que devera se adaptar?

Bem, é fato, os dados pessoais “deixaram de ser insumo basico para a criacao

e o desenvolvimento de qualquer negdcio, para servirem como commodities ao
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possuirem grande valor comercial e estratégico de acordo com a quantidade,
qualidade e capacidade de tratamento.” (VAINZOF, 2020, p.40). E é verdade a
observacgéo de BIONI (2018, p. 12) ao afirmar que a:

[...] inteligéncia gerada pela ciéncia mercadolégica, especialmente quanto a
segmentacdo dos bens de consumo (marketing) e a sua promocao
(publicidade), os dados pessoais dos cidadaos converterem-se em um fator
vital para a engrenagem da economia da informagao.

Entretanto, apesar da reconhecida importéancia do acesso aos referidos
insumos para elaboracdo de politicas mercadoldgicas ou politicas publicas, hd um
contorno de limites a ser estabelecido. Entdo, quanto ou quais os dados pessoais
diretos ou indiretos podem ser colhidos e tratados para atender ao desenvolvimento
econdmico? Haveria fundamento juridico para tal? VAINZOF (2020, p.41) defende que
sim. Para ele o mercado de dados pessoais deve estar aberto a todos que busquem

empreender

(...) nos termos do art. 170 da Constituicdo Federal, que prevé que a ordem
econdmica, fundada na valorizacdo do trabalho humano e na livre-iniciativa,
tem por fim assegurar a todos existéncia digna, conforme os ditames da
justica social, observados principios, entre 0s quais o da livre concorréncia e
o da defesa do consumidor. (VAINZOF, 2020, p. 41).

Por outro lado, estabelece o art. 170 da CF/88 que:

A ordem econbmica, fundada na valorizagédo do trabalho humano e na livre
iniciativa, tem por fim assegurar a todos existéncia digna, conforme os
ditames da justica social, observados os seguintes principios: | - soberania
nacional; Il - propriedade privada; Il - funcdo social da propriedade; IV - livre
concorréncia; V - defesa do consumidor; VI - defesa do meio ambiente,
inclusive mediante tratamento diferenciado conforme o impacto ambiental
dos produtos e servigos e de seus processos de elaboracéo e prestacéo; VII
- reducdo das desigualdades regionais e sociais; VIl - busca do pleno
emprego; IX - tratamento favorecido para as empresas de pequeno porte
constituidas sob as leis brasileiras e que tenham sua sede e administracao
no Pais. Paragrafo Unico. E assegurado a todos o livre exercicio de qualquer
atividade econémica, independentemente de autorizacao de 6rgaos publicos,
salvo nos casos previstos em lei. (BRASIL, 1988).
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Sem duavida que o acesso a dados pessoais até um determinado limite é
necessario. O desenvolvimento econdmico atual tem condi¢des de criar a partir de
tais bens, estratégias que gerardo mais consumo, empregos, renda, enfim. Porém, a
interpretacdo extensiva do art. 170 da CF/88 efetuada por VAINZOF (2020, p. 41) é
perigosa, uma vez que extrapola os perimetros do préprio texto constitucional, que em
momento algum alude que “o mercado de tratamento de dados pessoais (...) deve
estar aberto a todos que busquem empreender.” O dispositivo legal, como pode ser
observado, menciona quais os fundamentos da ordem econdémica, seus principios e
0 que assegura. Livre-iniciativa ou concorréncia nao implica autorizacdo para a
manipulacéo indiscriminada de dados pessoais de uma populacdo. Nao é sem razao
gue a LGPD foi recentemente criada.

Ainda, em defesa do art. 170, CF/88, a partir de uma interpretacdo em rede,
isto €, analisando outros dispositivos do proprio texto constitucional, o proprio art. 5°,
estabelece que “séo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacao pelo dano material ou moral decorrente
de sua violacao (X). (BRASIL, 1988).

VAINZOF (2020, p. 30) advoga que:

[...] sem a garantia da livre-iniciativa no tratamento de dados pessoais,
poderia haver compressdo do uso de tecnologia e, consequentemente,
prejuizos aos usuarios, motivo pelo qual o tratamento juridico equilibrado para
as atividades desenvolvidas no mercado é condicdo para se evitar a retracao
da economia pautada em dados.

A LGPD na da menciona sobre o uso aberto, indiscriminado ou sem limites
dos dados. Na verdade, ela veio para regulamentar o sistema online e off-line que se
utilizam de dados para a realizacdo de suas atividades e proteger as partes
vulneraveis. Embora para alguns os dados sejam insumos para o desenvolvimento,
na verdade eles sdo 0 meio necessario para arealizacéo da pessoa/ente na sociedade
virtual ou real.

Diante disso, caminha-se para a andlise do Bloco 3.

3.3 BLOCO 3 - DESENVOLVIMENTO HUMANO E SOCIAL
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O inciso VII, do art. 2° da LGPD estabelece como fundamento “os direitos
humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais”.

No que tange aos Direitos Humanos é possivel verificar a amplitude de
protecdo oferecida pelas legislacdes internacionais em termos principalmente de
privacidade de dados em ambiente online. Por exemplo, a Declaracao Universal dos
Direitos Humanos, da Organizacdo das Nac¢Oes Unidas (1988, p.4) assegura no art.

X1l que “ninguém serd sujeito a interferéncia em sua vida privada, em sua familia, em

seu lar ou em sua correspondéncia, nem a ataque a sua honra e reputacao. Todo ser
humano tem direito a protecéo da lei contra tais interferéncias ou ataques.” (1988, p.
10). [g.n.]

E fato que a sociedade esta se conectando cada vez mais ao mundo virtual.
Assim, ha uma preocupacdo crescente que as relacbes ali travadas respeitem os
direitos humanos. Entédo, estar a LGPD também fundamentada em tais direitos (art.
2° VII) indica que o Brasil esta em consonancia com a tendéncia legislativa
internacional. Seguindo essa disposi¢cao, em julho de 2016, o Conselho de Direitos
Humanos, da Organizacdo das Nacdes Unidas (ONU), guiado por La Carta de las
Naciones Unidas, aprovou a Resolucdo A/HRC/32/L.20, intitulada: A promocao,
protecdo e gozo dos direitos humanos na Internet. (ONU, 2016).

A Resolucdo admite a expansdo das tecnologias de informacdo e
comunicacdo e comenta que a interconexao global possibilita acelerar o progresso
humano. Por outro lado, defende que a governanca na internet deve ser baseada nos
direitos humanos e que os direitos das pessoas’ precisam estar protegidos nesse

ambiente virtual. Observa a importancia

[...] de generar confianza en Internet, en particular en lo que respecta a la
libertad de expresion, la privacidad y otros derechos humanos, para que
Internet alcance su potencial como, entre otras cosas, facilitador del
desarrollo y la innovacion, mediante la plena cooperacion de los gobiernos,
la sociedad civil, el sector privado, la comunidad técnica y el mundo
académico. (ONU, 20186, p. 2).

7 O texto ndo deixa claro gue se trata ou néo de direitos da personalidade.
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Outro ponto em destaque € considerar que a privacidade online é importante
para a realizacéo do direito de liberdade de expresséo e opinides sem interferéncia.
Este ponto é relevante em termos de LGPD, uma vez que quando se propde proteger
os dados pessoais do individuo, 0 que quer € justamente evitar a mineracao
indiscriminada das informacdes pessoais a ponto de condicionar comportamentos
humanos. (ONU, 2016, p. 2).

Todavia, um marco em termos de orientacao é a Convenc¢ao 108 do Conselho
da Europa (1981), que foi emendada em 2018. A Convengédo pretende proteger os
individuos no que tange ao processamento de dados pessoais, direitos humanos e
liberdades fundamentais. (CETS N° 223).

A rede internacional Coalizdo Dinamica para Direitos e Principios da Internet
(Internet Rights and Principles Dynamic Coalition - IRPC), situada no Forum de
Governanca da Internet das Nacdes Unidas, lancou o que chamou de os Dez
Principios Poderosos da Internet, bem como a Carta de Direitos Humanos e Principios
para a Internet. (VAINZOF, p. 49 -50). Desse artigo se destaca alguns principios que

interessam a esse estudo. Sao eles:

5 PRIVACIDADE E PROTECAO DE DADOS: Todos os individuos tém o
direito a privacidade online, incluindo o direito de néo ser vigiado, o direito de
usar criptografia e o direito ao anonimato online. Todos os individuos tém
também o direito & protecdo de dados, incluindo o controle sobre coleta,
retencdo, tratamento, eliminacdo e divulgacdo de dados pessoais. 6 VIDA,
LIBERDADE E SEGURANCA: O direito a vida, & liberdade e & seguranca
devem ser respeitados, protegidos e cumpridos na Internet. No ambiente
online estes direitos ndo devem ser desrespeitados ou utilizados para violar
outros direitos. 10 GOVERNANCA: Os direitos humanos e a justica social
devem formar as bases legais e normativas sobre as quais a Internet funciona
e é governada. Isto deve acontecer de forma transparente e multilateral, com
uma Internet baseada nos principios de abertura, participacao inclusiva e de
responsabilizacdo (FORUM DE GOVERNANCA DA INTERNET DAS
NACOES UNIDAS, 2015).

O Direito a privacidade na internet segundo a Carta (FORUM DE
GOVERNANCA DA INTERNET DAS NACOES UNIDAS, 2015), inclui: a) Legislac&o
nacional sobre privacidade; b) Politicas e configuracfes de privacidade, c) Normas de

confidencialidade e integridade dos sistemas de TI; d) protecdo da personalidade
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virtual; e) Direito ao anonimato e do uso da criptografia e f) protecdo contra a vigilancia
e g) Protecéo contra a difamacéo.

No que tange ao item Legislacdo nacional sobre privacidade (a), a Carta
informa que os Estados devem implementar legislacdes que protegem a privacidade
e 0s dados pessoais dos individuos. Essas normas devem estar alinhadas aos direitos
humanos, a protegdo ao consumidor e ainda incluir protegdo contra eventuais
violacdes a privacidade pelo Estado ou empresas privadas. Este item € em parte
observado pelo Brasil, uma vez que dispde da LGPD, a qual tem como sustentaculos
a preocupacdo com a protecdo dos direitos humanos e a privacidade.

4 A PROTECAO DE DADOS E OS DIREITOS DA PERSONALIDADE

A mineracdo de dados pessoais efetivada pelas empresas e governos esta
além de uma simples invasao de privacidade ou intimidade com o singelo objetivo de
bisbilhotar. O fim maior é tracar o perfil da personalidade do individuo e depois do
grupo para que a tomada de decisdes seja a mais acertada para aquele mercado que
se pretende alcancar.

Esta situacdo nos remete ao pensamento de Foucault sobre biopolitica. O
autor comenta que se trata da “forma na qual o poder tende a se modificar no final do
século XIX e inicio do século XX. As praticas disciplinares utilizadas antes visavam
governar o individuo. A biopolitica tem como alvo o conjunto dos individuos, a
populacéo. A biopolitica é a pratica de biopoderes locais.” (FENANDES; RESMINI) E
exatamente o que ocorre neste século XXI e que tende a se fortalecer e se estruturar
pelas proximas décadas. A constatagcao de que “no biopoder, a populacéo é tanto alvo
como instrumento em uma relagdo de poder’” (FENANDES; RESMINI), se aplica
perfeitamente a mineracédo de dados, quando o individuo se torna objeto de estados
como de mercados para que atinjam objetivos nem sempre transparentes e
previamente esclarecidos a populacao.

A avaliacdo da pessoa por meio de algoritmos torna-se nefasta, pois nele

imprime uma personalidade que eventualmente n&o Ihe pertence, ou que nao se
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desenvolveria em condi¢bes normais, sem interferéncia de um mercado voltado para
o desejo de comprar. A personalidade passa a ser moldada e criada para atender aos
interesses daqueles que dispdem dos artefatos necesséarios para esta empreitada,
como o Big Data.

Tal conduta interfere na liberdade de autodeterminagéo da pessoa que perde
Sua esséncia e torna-se um ser criado para o consumo. Como em Matrix que 0s seres
humanos eram produzidos® para gerar energia e permaneciam adormecidos, hoje com
poucos clicks pessoas se entregam as delicias do mundo online, e engquanto
permanecem no processo de seducdo, seus dados sao extraidos. A vida ou energia
gerada séao dados.

Oportuna é a reflexdo de DANTE; MOTTA (2016, p. 346) diante do contexto
da modernidade: instigar seres humanos a se perderem nas benesses da tecnologia,
a qual pode fazer uso de um biopoder e assim governar por meio de dados captados
em meios online ou off-line. Inevitavelmente a consequéncia desse cenario impde uma

indagacao:

Quem ¢é o ser humano da modernidade? Sendo possivel, ainda, alguns
gquestionamentos dai decorrentes: Como resgatar esse individuo (para que
este possa ser visto como cidaddo)? Como promové-lo? Como retomar o
sentido a vida? Este papel compete ao Estado, isto €, ao Estado compete
definir quem é o homem moderno, porém o atual cenario conferido pela
sociedade globalizada, marcada pelo consumo, aponta um enfraquecimento
da soberania, e, com isso, vai retirando do Estado esta capacidade, isto é, o
Estado vai perdendo sua caracteristica de garantidor, e, ao se
desregulamentar o Estado enquanto garantidor soberano perde-se o ser
humano.

Essa indefinicdo de quem € a pessoa em sua esséncia ao ponto de evoluir
para um fantoche, leva a outra pergunta: como lidar com os direitos da personalidade
no que tange aos dados pessoais daqueles que os disponibilizam ainda que
involuntariamente em ambiente real ou virtual? Como lidar com algo que até pouco
tempo pertencia apenas ao individuo, e cujo acesso ele ainda conseguia restringir.
Ocorre que nessa sociedade de exibi¢des vigiada, pouco do que ha em ndés ainda

pode ser mantido em sigilo e as respostas surgiram ao longo do tempo.

8 A ideia ndo é um ser concebido, mas fabricado para uma linha de producéo em série.
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Sobre os direitos da personalidade, RODOTA (p. 50 apud VAINZOF, Rony,
Op. Cit. p. 50) comenta que protecéo que lhe deve ser dispensada € dinamica:

(...) devendo seguir os dados em todos os seus movimentos, defendendo a
doutrina, inclusive, a protecdo de dados pessoais como uma nova espécie de
direitos da personalidade, assegurando a pessoa a dignidade, a paridade, a
nao discriminacao e a liberdade.

Nesse diapaséao, aclara VAINZOF que:

Nao é por acaso que os direitos da personalidade, regulados de maneira ndo
exaustiva pelo Cédigo Civil brasileiro, sdo expressdes da clausula geral de
tutela da pessoa humana, de forma din&mica, para minimizar o risco de deixar
de atingir situacGes até entdo inexistentes, oriunda da evolucao tecnolégica,
sempre com o foco no livre desenvolvimento da pessoa. Lembrando que
personalidade é “caracteristicas ou conjunto de caracteristicas que distingue
uma pessoa da outra. Assim, os direitos da personalidade, como nome,
imagem e honra, conforme Carlos Alberto Bittar, séo aqueles reconhecidos a
pessoa humana tomada em si mesma e em suas projecdes na sociedade.
(VAINZOF, 2020, p.50).

Se a personalidade é esse conjunto de caracteristicas que distingue uma
pessoa da outra, entdo quando se controla os dados que formam esses atributos, o
gue se tem é o dominio sob a pessoa. Retira-se dela a possibilidade do livre
desenvolvimento da sua personalidade, o que fere o inciso VII do art. 2° da LGPD.
(BRASIL, 2018).

A Proposta de Emenda a Constituicdo 17/19 pretende inserir a protecdo de
dados pessoais, incluindo os digitalizados, na lista de garantias individuais da
Constituicdo Federal de 1988. (CAMARA NOTICIAS, 2019). Ela “acrescenta o inciso
XII-A, ao art. 5°, e 0 inciso XXX, ao art. 22, da Constituicdo Federal para incluir a
protecdo de dados pessoais entre os direitos fundamentais do cidadédo e fixar a
competéncia privativa da Unido para legislar sobre a matéria.” (SENADO FEDERAL,
2019).

A LGPD e mais especificamente a PEC, respondem a indagacdo de DANTE;
MOTTA (2016, p. 346), qual seja: “Como retomar o sentido a vida?” A tentativa de

manter dados pessoais incolumes é uma forma de garantir que o individuo néo
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sucumba totalmente ao biopoder. Logo, apesar das imperfei¢des, o Estado cumpre o
seu papel de garante da sociedade.

Todavia, se a proposta for adiante, esse novo direito podera ser inserido como
de personalidade e obtera protecdo maxima nas esferas do direito publico e privado.
BIONI (2018, p. 65 apud COSTA,; OLIVEIRA, 2019, p. 30) defende a insergcdo da
protecdo de dados pessoais na categoria de direitos da personalidade. O autor

justifica que, em uma sociedade digital,

[...] as redes sociais constituem um cenario de novos desafios para a tutela
da personalidade humana. A partir das atividades de controle e
armazenamento de dados pessoais efetivadas pela economia de dados, as
personalidades sao mapeadas no espaco digital por “signos identificadores”
das pessoas. E uma nova identidade que os controladores de dados precisam
classificar, de acordo com a personalidade do titular das informacdes
(CARVALHO; OLIVEIRA ,2019, p.30 apud BIONI, 2018, p.30).

Ainda, em relacéo a essa dualidade entre direito publico e privado, LACERDA
explica que ao analisar os direitos da personalidade no Século XX, € possivel observar
a classica dicotomia que marca o direito da Modernidade, que “ora é visto como direito
publico, quando protege a pessoa humana contra as arbitrariedades do estado, ora é
visto como direito privado, quando protege a pessoa Humana contra outras pessoas.”
(2010, p. 43).

A liberdade para se autodeterminar e fazer suas escolhas conforme a sua
consciéncia foi e € uma das grandes conquistas do homem. Essa necessidade de
autodeterminacao resultou na “(...) formagao de um sistema juridico, por meio do qual
a todo custo se protegesse o homem das intervencdes estatais, garantindo-lhe a
propriedade e a liberdade de dispor sobre seus bens.” (LAFER, 1988, p. 120 apud
LACERDA, 2020, p. 32).

Mas, ndo é somente do Estado que o individuo deve se proteger, sem duvida
gue também de particulares em posicao de poder tecnolégico e econémico, e prontos
para captar toda e qualquer informacdo que possa acessar ou rastrear. E, se no
passado uma determinada forma de autodeterminacdo resultou na formacdo de um
sistema juridico, no presente novas compreensdes do significado de

autodeterminacao, privacidade, intimidade, sigilo conduzem a outros contornos para
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o direito da personalidade e provocam o desenvolvimento de um microssistema de
protecdo ao ser humano, o qual ndo é nem mais e nem menos abrangente do que
aquele que existe no presente momento. O que se terd sao diferentes visdes para se
analisar um outro ambiente povoado basicamente pela mesma pessoa juridica.
Entdo, para a atual sociedade que reflete caracteristicas peculiares e ainda
diante da dinamicidade anteriormente comentada, visualiza-se um novo direito da
personalidade a despontar para fazer frente ao tema protecdo de dados, dentro da
LGPD ou dentro desse microssistema de protecdo de dados em ambiente real ou
virtual. Um direito de personalidade que transita pelo sistema publico e privado.

5 DA DIGNIDADE DA PESSOA HUMANA: O QUE E PESSOA

A CF/88 (BRASIL, 1988) estabelece como um de seus fundamentos o
principio da dignidade da pessoa humana (art. 1°, inc. lll, CF/88). Da mesma forma, a
LGPD também tem como um de seus sustentaculos a dignidade (art. 2°, VII). Logo,
se a dignidade perpassa e se irradia por todo o ordenamento juridico, ela obriga
Estado e particulares a olhar o individuo a partir do prisma que indica, qual seja, de

ser o centro do ordenamento juridico. LACERDA (2010, p.45) comenta que

O sentido de uma Republica lastreada na dignidade da pessoa humana
acolhe a ideia de um individuo conformador de si préprio e de sua vida
segundo o seu préprio projeto espiritual. Trata-se do reconhecimento do
individuo como fundamento do dominio politico da Republica, onde esta é tdo
somente uma organizacao politica que serve ao homem, ndo é o homem que
serve os aparelhos politico-organizatérios. (LACERDA, 2010, p. 45).

Apesar do deslocamento de eixo dos direitos da personalidade (e
fundamentais) no que tange a privacidade, em decorréncia das inovacoes
tecnoldgicas, a dignidade da pessoa humana existe e deve nortear os caminhos que
se percorre. Nos termos mencionados por CAMPOS SILVA; PACHECO (2011, p.563),
todos possuem informacfes privadas que ndo desejam que se tornem publicas.

Explica Gilberto Haddad Jabur (2000, p.254) que o direito a vida privada “é¢ um
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agregado do qual também depende a manifestacao livre e eficaz da personalidade,
porque o0 bem-estar psiquico do individuo, consubstanciado no respeito a sua esfera
intima, constitui inegavel alimento para o desenvolvimento sadio de suas virtudes”.
Observe que o desenvolvimento sadio da personalidade humana é também uma das
preocupacdes da LGPD, que a incluiu como o fundamento previsto no art. 2°, VII.

Conclui CAMPOS SILVA; PACHECO (2011, .p.563) que “o direito que se tem
a vida privada é corolario do principio da dignidade da pessoa humana (artigo 1°, I,
da Constituicdo Federal).” Portanto, é preciso compreender que todo o ordenamento
juridico existe para o individuo, é ele, a pessoa humana que importa.

Carmem Lucia Antunes Rocha (1999 apud LACERDA, 2010, p.92) afirma que

0 que se pretende para o0 homem com esse principio é lhe assegurar:

(...) condigBes politicas, sociais, econdmicas e juridicas que permitam que ele
atinja os seus fins; que o seu fim € o homem, como fim em si mesmo que &,
quer dizer, como sujeito de dignidade, de raz&o digna e supremamente posta
acima de todos os bens e coisas, inclusive do préprio Estado.

Mas, essas consideracoes sobre a dignidade referem-se a qual pessoa? Sera
gue a pessoa da contemporaneidade é a mesma do Codigo Civil de 1916 ou a do de
2002? Qual é a pessoa que efetivamente que a LGPD protege? A natural? E possivel
gue em razéo da evolucéo e transformacéo tecnolégica que cria novos artefatos, que
a protecdo de dados da pessoa precise ser reestruturada para blinda-la em sua
privacidade. Também, € presumivel que a teoria dos circulos concéntricos secantes
ganhe uma nova movimentacao, sem que a anterior, proposta nesse estude se altere.
Nesse sentido é a visdo de RODRIGUES JR: (2018, p. 6)

O conceito de pessoa, ao final do século XXI (ou bem antes disso), devera
suportar um repasse critico de seus fundamentos. O momento inicial de sua
constituicdo, em relacdo as pessoas naturais, é posto em causa com 0s
avancos da genética. Animais deixam de ser coisas. Rios, como ocorreu
recentemente na Oceania, ganham personalidade juridica. Os dados
pessoais apresentam-se como a nova moeda de nosso tempo, subvertendo
por completo o conceito de privacy como antecipou José Antonio Peres
Gediel. Discute-se se redes sociais se tornardo universos paralelos para
construcé@o de uma identidade pessoal ndo civil.
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Portanto, se os direitos da personalidade estdo fundamentados na dignidade
da pessoa humana, é imperativo que quaisquer acfes de mercado ou individuais
levem em conta que a pessoa é o centro de tudo. O desenvolvimento econémico deve
servir ao individuo e ndo o contrario. E por essa raz&o que se justifica a existéncia do

principio da dignidade da pessoa humana.

6 TEORIA DOS CIRCULOS CONCENTRICOS SECANTES E OS DIREITOS DA
PERSONALIDADE

Em relagdo a protecdo a vida privada, possivelmente a Teoria dos Circulos
Conceéntricos, desenvolvida por Heinrich Hubmann, a partir de 1953 na Alemanha,
seja uma das mais conhecidas. O autor “classificou o direito geral de personalidade
em trés circulos concéntricos dentro dos quais se desdobraria a personalidade
humana”. (SZANIAWSKI, 1993, p. 357).

A primeira esfera, inserida como nucleo central dos circulos, refere-se a
intimidade (intimsphare) ou esfera intima, que “consiste na protegao dos individuos
na sua propria pessoa, constitui 0 ambito da vida no qual o individuo pode manter-se
em total segredo diante da coletividade.” (SZANIAWSKI, 1993, p. 357). Nessa esfera
a pessoa deveria estar totalmente protegida dos olhos e ouvidos curiosos do publico.
Em termos de LGPD, o sujeito deveria estar absolutamente resguardado da invasao
dos mineradores de dados.

SZANIAWSKI (1993, p. 357) comenta uma excecdo a protecdo a esfera
intima, segundo o direito geral de personalidade. Assim, aqueles “que
propositadamente lancam a publico aspectos de sua vida privada, de sua imagem ou
de sua voz, ndo poderdo buscar a protecdo da observacédo alheia. Esta esfera de
protecdo da intimidade, no entanto, pode ceder, dando lugar ao direito do titular de
usar do segredo de sua prépria vida.” Ocorre que ndo ha um padrdo de educacéao
tecnolégica para todos, situacdo que se traduz em vulnerabilidade do individuo

perante a Sociedade de Informac&o. Entdo, nem sempre sera possivel afirmar com
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seguranca que fatos lancados ao publico, ainda que intimos, ocorrem
conscientemente por parte da pessoa.

O segundo circulo concéntrico, o qual estd ligado ao circulo anterior da
intimidade  (intimsphare), refere-se se a esfera secreta, denominado de
Geheimnisphare. “Essa esfera secreta € mais ampla do que a esfera intima, pois
naquela participam individuos que conhecem determinados segredos da pessoa e
destes fazem parte na vida cotidiana. Apenas a coletividade, em geral, fica fora dos
limites dessa esfera.” (SZANIAWSKI, 1993, p. 360).

Por fim surge o terceiro “circulo concéntrico”, onde se desenvolve a
personalidade da pessoa. Trata-se da esfera privada, a Privatsphare, que é mais
ampla do que as esferas anteriores. Nela se localizam as proibicdes de divulgacao de
fatos cujo conhecimento pertence a um determinado circulo de pessoas que nao
participem obrigatoriamente da vida do individuo e que conhegam os seus segredos.”
(SZANIAWSKI, 1993, p. 360). Do terceiro circulo fica de fora apenas a coletividade.

Esta corrente, trazida ao Brasil por Elimar Szaniawski € aceita pela minoria da
doutrina, a exemplo de Cristiano Chaves de Farias. (DI FIORE). Mas, foi em meados
da década de 1950, por volta do ano de 1957 que Heinrich Henkel transforma a
aparéncia da teoria, bem como a sua compreensao em termos de vida privada para o

direito da personalidade. Heinrich Henkel

[...] tripartiu a vida privada em circulos concéntricos, perfazendo camadas
sobre camadas, mas, diferentemente da teoria anterior, inclui como circulo
nuclear o do segredo, deixando o circulo da intimidade como intermediario e
o da privacidade como circulo externo. Este entendimento foi difundido no
Brasil por Paulo José da Costa Junior, sendo seguido pela doutrina
majoritaria (Silmara Chinelato, Pablo Stolze Gagliano e Flavio Tartuce). (DI
FIORE).

Ocorre que a sociedade atual, em termos gerais € a globalizada, da troca de
dados e informacBes e do congestionamento no ciberespaco. Diante dessa
movimentacgao online, ainda que seja a partir do ambiente off-line, como seria possivel
delimitar os espacos para a intimidade, sigilo ou vida privada. A pergunta que se quer

ver respondida é de que forma o espaco publico tocaria nesses circulos? Ou melhor,
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para essa Sociedade da Informacéo, a teoria ainda € valida ou é o momento para
redesenhéa-la? MARTINS; JORGETTO et al (2019, p. 713) trazem a reflex&o que:

Assim, no universo da Sociedade da Informagéo, néo é estranho aventar que
as esferas concéntricas da personalidade comecam a se esgarcar ao ponto
de quase se romperem; os limites ficam de dificil visualizacdo e nao é
totalmente absurdo, numa primeira acepc¢ao, pensar em responsabilizar o
proprio individuo por sacrificar sua privacidade em troca de um ingresso na
vida informacional. Até quando a teoria das esferas concéntricas ird resistir
satisfatoriamente é dificil afirmar. [g.n]

Dentro da Sociedade de Informacdo, imaginemos que os circulos ndo séo
estaticos, mas em continuo e sutil movimento a fim de se moldarem ao tempo. Nesses
circulos existem dados e informacdes que integram a personalidade do individuo e
por essa razdo ordenamentos tentam protegé-los. Contudo, tais dados n&do sao
importantes apenas para a pessoa, que € a sua proprietaria, outros segmentos
perceberam que seria possivel lucrar com informacdes relativas a personalidade da
pessoa. Estados vislumbraram por exemplo, que com informacdes precisas a criacdo
de politicas publicas goza de eficiéncia e vigilancia sob os cidaddos pode passar
despercebida.

Contudo, informacdes precisam ser captados e tratadas para que possam
gerar algum resultado. Nesse sentido, SOARES comenta que é possivel gerenciar
esses dados em trés etapas identificaveis em “aquisicdo de dados, seguidos pelo
processamento de dados real (ou seja, analise conservacédo e armazenamento) que
eventualmente leva ao uso de resultados de analise de big data.” (2019, p. 121).

Os autores explicam que a primeira etapa se constitui na aquisicéo de dados.

Se trata de

[...] um processo de coleta e selecdo de dados brutos, antes de serem
armazenados, para processamento posterior. Os dados podem ser obtidos
de redes de sensores, adquiridas em mercados on-line ou coletadas de
pessoas fisicas em midias sociais ou por meio de seus smartphones,
wearables e outros dispositivos moveis. (...) O processo de aquisi¢cdo,
portanto, levanta questdes de propriedade de dados, bem como protecéo de
dados, na medida em que informacBes pessoais sdo constantemente
coletadas, e, sobretudo, relaciona-se aos direitos da personalidade.”
(SOARES, 2019, p. 121-122).
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A acdo de mercado jA na primeira etapa pode violar os direitos de
personalidade presentes nos trés circulos concéntricos e a intencdo da LGPD é
justamente proteger esses dados pessoais.

Na segunda fase SOARES et al (2019, p. 122) informa que se trata do Big
Data em sentido estrito, momento em que os dados sédo mesclados e processados e
geram novas percepgdes. O autor esclarece que embora essa fase “envolva a
curadoria e o armazenamento de dados, mais importante € a analise real dos dados,
explorando e modelando os dados para destacar e extrair informacdes relevantes para
decisGes comerciais ou outras decisdes especificas do dominio. (RUBMANN et al.,
2015)”. (2019, p. 122). Por fim, a terceira fase, (2019, p. 122) “é representada pelo
uso dos resultados da analise das informagdes coletadas,” para que seja possivel uma
tomada de decisdo. (SOARES, 2019, p. 122).

Na verdade, 0 que ocorre € que a coleta, armazenamento e tratamento de
informacdes criam cenarios para a tomada de decisdes mais seguras. E, a razao disso
€ o desenvolvimento de ferramentas tecnoldgicas precisas que analisam em segundo
informacdes de milhares de pessoas.

Bem, ser humano algum é uma ilha, mas ainda que o fosse, essa ilha estaria
inserida em um oceano. E a partir dessa alegoria que se pretende propor uma revisio
da teoria dos circulos concéntricos de Heinrich Henkel.

Suponha-se que na ilha estivessem os trés circulos concéntricos. Com o
passar do tempo, ainda que essa ilha bravamente tentasse resistir &s aguas do
oceano, a cada dia ele retiraria dela um pequeno pedaco. As aguas ao redor, por
baixo, ou as grandes ondas alcancariam o centro.

Imaginemos entédo que a ilha sdo os circulos concéntricos e o oceano a esfera
publica. Observe que a exemplo da alegoria da ilha, em algum momento a esfera
publica atingira algum dos circulos da ilha (da esfera da personalidade do individuo).
Com a Sociedade de Informacéo, pedacos da ilha podem ser mais rapidamente
retirados, de forma menos dolorosa e as vezes sem que ela perceba. As vezes a ilha,

seduzida pela beleza do oceano, concorda em ceder partes de si que inclusive sao
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muitos intimas, que estavam bem escondidas, sob o0 juramento que essas
preciosidades (dados, informagdes) nao serao partilhados.

Ocorre que nesse oceano existem piratas (mineradores de dados) que
roubaréo os seus pedacos e 0s venderdo a quem pagar mais.

Diante desse cenario ludico é possivel perceber que os circulos ja ndo séo
mais concéntricos: mudaram a forma. A partir dessa constatacdo se nota que a
protecdo de dados pessoais deve estar além dos esfor¢os da LGPD.

A teoria dos circulos, de acordo com o paradigma da modernidade, tem uma
outra configuracdo, conforme se expde na figura 3 (fig.3 - anexo). Ele foi capturado
pela cientificidade e ha uma preocupacdo com o espaco externo, com a sociedade,
com o mercado (THEODORO FILHO, 2005, p.232).

Os circulos podem se movimentar mais ou menos dependendo da cultura do
povo e isso é fato. Por exemplo: em uma Sociedade de Informacg&o onde o interesse
publico sobre o privado € mais importante do que a intimidade do individuo, os circulos
se movimentam a tal ponto que os dados pessoais séo praticamente dados publicos.
A esfera de protecéo a vida privada é minima. E esses dados “publicos” podem ser
utilizados tanto pelo préprio Estado ou pelo mercado indiscriminadamente.®

Como mencionado, em uma cibercultura (LEVY, 1999, p.11) como a atual,
gue ja dispbe de artefatos para a captacdo de informacOes pessoais que Sao
disponibilizadas voluntariamente ou n&do pelos seus proprietarios (pessoas), €
impossivel impedir que dados sejam captados, tratados e negociados. Gostemos ou
nao, a verdade é que ja ndo nos pertencemos totalmente a nés mesmos. Parte do que
somos pertence a Sociedade de Informacéo, inclusive as nossas intimidades que a
LGPD considera como dados sensiveis.

Embora ndo sejamos totalmente de nés mesmos, ha uma parte do nosso eu,
de nossa personalidade que requer protecao, inclusive de nés mesmos. A questao é:
gual o limite de compartilhamento aceitavel e isso também € um conceito relativo que
depende do individuo e da sociedade em que ele esta inserido, a qual reflete seus

valores. Em alguns lugares as pessoas sdo adeptas do nudismo, enquanto que em

° Ver item 2.1 desse estudo, quando mostramos a filosofia de protecdo de dados nos EUA e na Europa.
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outras, as mulheres usam burca. De qualquer forma, os dados das duas pessoas que
pertencem a culturas distintas seréo captados, seja por meio online ou off-line e essas
informacdes poderdo circular em segundos pela rede, serem tratados e
disponibilizadas a quem se interessar por eles ou pagar mais.

A LGPD estabeleceu limites para todos os envolvidos, como quando
determina que a captacao de dados exige uma justificativa, sob pena de puni¢cdo. Em
uma locagédo de imével ndo ha razao para que a imobiliaria questione o tipo sanguineo
do seu futuro inquilino, contudo, certamente tal informacdo sera relevante para o
cadastro quando do internamento em um hospital.

E 6bvio que sem limitagdes expressas pela lei a vida privada do individuo sera
violada e seus dados comercializados. No exemplo do tipo sanguineo, um grupo
restrito e especifico de pessoas se interessaria pela informacgéao. Mas, € possivel criar
jogos e fazé-los circular na internet, como “descubra aspectos da sua personalidade
a partir do seu tipo sanguineo”. E um dado sensivel que pode ser relevante para
alguma induastria farmacéutica que queira investir em medicamentos para doencas
gue acometem normalmente pessoas com determinado tipo sanguineo. Isso pode ser
bom, mas, também ruim, se a informacé&o for vendida para quem pretende fabricar
uma arma bioldgica, a partir de determinadas fragilidades que podem ser encontradas
em um tipo ou outro sanguineo.

Dessa forma, MARTINS; JORGETTO et al (2019, p. 713) tem razdo quando
diz que as linhas dos circulos concéntricos estaria se afrouxando. Na verdade, se trata
de uma nova interpretacdo para o posicionamento dos circulos dos direitos da
personalidade. Visualiza-se que o0 deslocamento para a esfera publica é
discretamente intenso e constante, o que vale dizer que as esferas estdo sendo
absorvidas pela Sociedade de Informacéo.

Uma outra visdo, mas que também mostra um afrouxamento das esferas,
contudo em razéo do desrespeito, € visualizada por OTERO; RODRIGUES (2013, p.
308), que expde:

Direito fundamental ou da personalidade, seja como for, ndo basta apenas
0 esclarecimento da existéncia do ambito da privacidade (vida privada,
intimidade e segredo) e em que 0s mesmos consistem. E necessério,
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também, identificar os momentos em que deixam de ser respeitados para
que, posteriormente, por uma mudanca social, de posicdo estatal ou entre
particulares, haja a real efetividade de tais direitos.

Ainda seguindo o raciocinio descritos nos dois paragrafos anteriores, o direito
a imagem, por exemplo, é considerado um direito de personalidade. Atualmente
existem equipamentos capazes de registrar a imagem da pessoa e identifica-la. E util
guando se pretende capturar um fugitivo que eventualmente quis assistir a uma
partida de futebol em um estédio. N&o obstante, é uma invaséo de privacidade para
aquele que nada deve a Justica. Por outro lado, se trata de uma questéo de seguranca
publica, entéo, faria algum sentido a protecéo da imagem? Observe que nesse embate
de direitos individuais e coletivos, o principio da proporcionalidade devera ser
invocado e certamente nem todos sairdo satisfeitos. De qualquer forma, parte da
imagem do individuo ja ndo mais lhe pertence, se tornou publica.

RODOTA chama a atenco para a violacéo da privacidade em uma sociedade
de vigilancia quando se estéa diante de situa¢cdes como o atentado de 11 de setembro
nos Estados Unidos. A tragédia alterou as dimensdes juridicas em termos de
privacidade. Houve a “reducéo de garantias fundamentais por meio de diplomas legais
como o Patriot Act nos Estados Unidos e até mesmo pelas decisdes na Europa de
liberacdo de dados de passageiros de linhas aéreas para os Estados Unidos.”
RODOTA comenta que é nesse momento, quando ha diminuicdo das garantias, que
0s mercados se aproveitam e o fazem de forma eficiente em razdo das ferramentas
tecnoldgicas que dispdem para a captacao e tratamento dos dados. (2008, p. 14 apud
COSTA,; OLIVEIRA, 2019, p. 25)

A diminuicdo das garantias em relacdo ao direito de privacidade, bem como a
intimidade e sigilo, nada mais é do que uma movimentacéo das esferas para o circulo
da Sociedade de Informacdo. Entdo, é imprescindivel a atuacdo estatal para
regulamentacado e por consequéncia o estabelecimento de limites, para aqueles que
captam dados, e também para os que os disponibilizam, independente se lhes séo
préprios ou de terceiros. Uma lei insuficiente que néo esta de acordo com o seu tempo

gera demandas e gastos desnecessarios, além do congestionamento do Judicidrio.
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6 CONSIDERACOES FINAIS

A pesquisa cuidou de analisar os fundamentos do art. 2° da Lei Geral de
Protecdo de Dados (LGPD) (BRASIL, 2018) que estdo em consonancia com 0S
direitos da personalidade, mas, que também refletem, por outro lado, nesses mesmos
direitos efeitos positivos e negativos.

Ao se utilizar da revisédo bibliografica se observou a existéncia de uma real
preocupacao com a protecdo a privacidade (também intimidade e sigilo) relativa aos
dados pessoais. Contudo um outro elemento também despontou durante a pesquisa:
a crenga que o desenvolvimento econdmico de uma sociedade pode ser alavancado
a partir da mineracao de dados.

A pesquisa exploratoria revelou ainda que o avanco tecnoldgico ja invadiu
irreversivelmente a privacidade das pessoas, mesmo porque as benesses
tecnolégicas se tornaram desejadas e necessarias para a vida em sociedade.
Entretanto, o trafego descontrolado de dados precisa sem contido e embora normas
de protecdo sejam imprescindiveis, a exemplo da LGPD no Brasil e GDPR
(Regulamentacao Geral de protecdo de Dados), ainda sao insuficientes.

Diante das fragilidades do préprio Estado para proteger os direitos da
personalidade ligados a protecédo de dados, urge que a doutrina auxilie e se posicione
indicando ao legislador as mudancas em curso. Nesse sentido, a pesquisa invocou a
Teoria dos Circulos Concéntricos para analisar os direitos da personalidade relativos
a privacidade, intimidade e sigilo sob o viés da LGPD.

A concluséo que se observa é que as esferas estdo em movimento. Ha um
deslocamento discreto, intenso e constante para a esfera publica de cada um dos
circulos. Em outros termos, os circulos estdo sendo absorvidos pela Sociedade de
Informacdo. Dessa forma, se propde a transformacdo da teoria dos circulos
concéntricos para Teoria dos Circulos Concéntricos e Secantes considerando a
Sociedade de informacdo como uma esfera que na atualidade absorve e invade cada

uma das outras esferas.
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Bem, identificado o problema, qual seja, que as esferas estdo em
movimentagao e que portanto, houve uma mutagéo na teoria de Heinrich Hubmann e
Heinrich Henkel, é preciso oferecer uma resposta a ele. Sabe-se que as pessoas
fornecem seus dados pessoais: ora porque atendem ao canto da sereia requerendo
informacdes pessoais para disponibilizacdo a plataformas, ora para participarem de
sorteios e ainda para terem a acesso a ambientes fisicos (prédios comerciais) ou a
servicos diversos. Enfim, por incontaveis motivos esses dados circulam
indiscriminadamente.

Mas, existe uma vulnerabilidade técnica diante da sociedade de informacéo e
nem todos dispbem de conhecimentos minimos de como se proteger diante da
solicitacdo de dados para o0 acesso a vida em sociedade. ANTONIALLI; KIRA (2020,
p.9) sugerem que além das legislacdes no tocante a matéria € preciso que se
desenvolva politicas publicas voltadas para a seguranca da informacéo, sigilo e
confidencialidade. A LGPD esta voltada para esses aspectos. Acrescentam que “a
conscientizacdo da populacdo a respeito dos riscos que as atividades de coleta e
tratamento de dados podem oferecer para sua privacidade repercute na sua
disposicéo para consentir ou se insurgir contra determinadas tecnologias.”

Além da legislacéo e politicas publicas para a reducéo da vulnerabilidade do
individuo diante das novas tecnologicas que surgem, ANTONIALLI; KIRA (2020, p. 9)
sugerem a incorporacao de “padrbes de protecdo a privacidade na arquitetura do
préprio sistema ou produto em desenvolvimento”. Mencionam o exemplo do “Reino
Unido que desenvolveram “medidores “inteligentes” do consumo de energia elétrica,
capazes de coletar muitas informacfes sobre as rotinas diarias dos cidadaos
britnicos”. Neles se “tentou incorporar principios de “privacy by design” para
minimizar os impactos que a sua introducdo acarretaria para a privacidade dos
cidaddos” (ANTONIALLI; KIRA, 2020, p.9).

Acredita-se que se sugestdes mencionadas forem trabalhadas em conjunto
pelo poder publico terdo o conddo de movimentar os circulos concéntricos secantes
de maneira mais lenta e que em algum momento possivelmente se obtenha alguma
estabilidade, ainda que provisoria, até que novos mecanismos sejam implantados

novamente e assim a roda continuara a girar. Reflexo de uma sociedade liquida que
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inclusive pode levar a um novo conceito de direito de personalidade para se ajustar a
pessoa que transita no ambiente cibernético, que é diferente da pessoa natural.

Os fundamentos da LGPD indicam preocupacgéo em buscar equilibrio entre a
dignidade da pessoa humana, seu desenvolvimento, o cuidado com a sua privacidade,
mas, também com o desenvolvimento econémico, que queiramos ou ndo, dependera
de informacdes para 0 seu crescimento.

Dados sao elementos fundamentais e estratégicos nesse cabo de guerra. De
qualquer forma o que ndo deve ser permitido é a captacao criminosa de dados e a
sua utilizacdo indiscriminada, qual um canivete suico, para o fim de transformar o

individuo em algoritmos, mercadoria pronta para ser comercializada.
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