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Advogado.

RESUMO

Este artigo analisa aspectos juridicos relacionados a aplicativos de servicos de saude,
dentro do conceito de e-Saude (saude eletrbnica), e a efetividade da protecéo legal
de dados pessoais sensiveis processados nesses sistemas. Para tais finalidades, a
pesquisa aborda o panorama atual relativo a protecdo de dados pessoais no Brasil,
com foco na legislacdo especifica relacionada a area da saude e o sigilo das
informacBes de pacientes. Sera discutida ainda a legislacdo americana, conhecido
como HIPAA, que regula especificamente as questdes relativas a protecdo de dados
pessoais sensiveis de saude. A metodologia do artigo fundamenta-se na técnica
analitica, na qual séo avaliados os aspectos formalistas da sistematizacdo das regras
e normas juridicas, com foco no ordenamento juridico e suas relacdes internas,
somado ao enfoque hermenéutico interpretativo, que busca compreender as condutas
humanas por meio da atividade discursiva interpretativa. O artigo conclui que embora
existam o Marco Civil da Internet e legislacdes esparsas, ainda nao existe um aparato
legal que assegure a efetiva protecao de dados pessoais no Brasil, e disso decorrem
abusos nas operagdes que envolvam tratamento de dados pessoais sensiveis dos

usuarios de aplicativos de saude.

PALAVRAS-CHAVE: Sociedade da Informacéo; Marco Civil da Internet; Dados

Pessoais.
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ABSTRACT

This paper analyzes legal aspects related to health service applications, within the
concept of e-Health (electronic health), and the effectiveness of legal protection of
sensitive personal data processed in these systems. For this, the research addresses
the current panorama regarding the protection of personal data in Brazil, focusing on
the specific legislation related to the health area and the confidentiality of patient
information. It will also discuss the US legislation, known as HIPAA, which specifically
regulates issues related to the protection of sensitive personal health data. The
methodology of the article is based on the analytical technique, in which the formalistic
aspects of the systematization of legal rules and norms, focusing on the juridical order
and their internal relations are evaluated, together with the interpretive hermeneutic
approach, which seeks to understand human conduct through of the interpretive
discursive activity. The article concludes that although there is a Civil Internet
Framework and scattered legislation, there is still no legal apparatus to ensure the
effective protection of personal data in Brazil, and this is due to abuses in transactions

involving the processing of sensitive personal data of users.

KEYWORDS: Information Society; Brazilian Internet Law; Personal Data.

INTRODUCAO

O transcorrer do Século XXI tem assistido a um novo estagio do
desenvolvimento histérico, econémico, cultural, social, juridico e politico, denominado
por Manuel Castells como Sociedade em Rede (2001, p.73). Esta nova era apresenta,
como marco inicial, a ruptura dos padrdoes de sociabilidade tipicos do Século XX,
provocada por uma seérie de eventos sistémicos e concatenados em escala mundial,
aos quais se convencionou denominar como Sociedade da Informacé&o. Inaugura-se
um novo estdgio do modo de producdo capitalista, instaurado pela convergéncia

tecnoldgica e digital, pelo exponencial crescimento — e consequente diminuicdo dos
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custos da producdo de equipamentos informaticos e, principalmente, pela
disseminacédo em escala mundial da Internet.?

Dentro do contexto da Sociedade da Informacéo, cada vez mais surgem
novas aplicacdes ou solucdes de internet com as mais variadas finalidades, que vao
desde aplicativos de pedidos de refeicdes, a de servigcos de atendimento médico em
domicilio. Nesse sentido, algumas possibilidades de lesédo a direitos dos usuérios
aparecem, principalmente relacionadas a questédo do tratamento dos dados pessoais
dos usuarios desses tipos de aplicativos, pois 0s proprietarios e operacionalizadores
dessas ferramentas ao oferecerem o seu servico acabam construindo um banco de
dados de todos os usudrios que se cadastram, sendo que nos dias atuais esses dados
pessoais podem ser comercializados, traduzindo-se em forma de obtencéo de receita
por parte dos proprietarios desses mesmos aplicativos, sem o consentimento desses
usuarios ou muitas vezes disfarcados nos termos de uso ou politicas de privacidade
desses aplicativos. Como contextualizacdo, nos Estados Unidos, j4 na década de 90,
cerca de 92% dos websites coletavam dados pessoais de seus usuarios e 0s
processavam segundo seus interesses comerciais (LESSIG, 1999. p. 153).

O mercado de exploracédo de dados pessoais cada vé mais cresce, devido a
natureza do das relagées que surgem no ciberespaco?, segundo Castells (2003,
p.145):

As oportunidades de negécios nessa nova industria do marketing do
comportamento sdo ilimitadas. Nas eleicdes de 2000 nos EUA, uma
companhia criou um banco de dados, chamado Aristotle, que, usando dados
de diferentes fontes, fornecia perfis politicos de nada menos que 150 milhdes

1Sobre esse contexto, Barreto Junior escreve que: este processo decorreu em razdo de trés
fenbmenos, inter-relacionados, que responderam pela génese da transformacdo assistida: a)
convergéncia da base tecnoldgica — possibilidade de poder representar e processar qualquer
informacao de uma Unica forma, a digital. Essa convergéncia teve profundas implicag6es no processo
de mundializacdo da economia, das telecomunicacBes e dos processos sociais, pois, sem uma
padronizacéo tecnolégica minima, este novo paradigma de sociedade seria inimaginavel; b) dinamica
da industria — proporcionou continua queda nos precos dos computadores, insumos tecnoldgicos,
softwares, componentes de redes, permitindo maior acessibilidade a integracéo na rede. ¢) crescimento
e expansdo da internet: aumento exponencial da populacdo mundial com acesso a rede e evolucao da
conectividade internacional.” (BARRETO JUNIOR, 2007, p.62).

2 O termo especifica ndo apenas a infra-estrutura material da comunicacdo digital, mas também
0 universo oceanico de informacdo que ela abriga, assim como 0s seres humanos que navegam e
alimentam esse universo. Quanto ao neologismo ‘cibercultura’, especifica aqui o conjunto de técnicas
(materiais e intelectuais), de praticas, de atitudes, de modos de pensamento e de valores que se
desenvolvem juntamente com o crescimento do ciberespaco (LEVY, 1999, p. 17).

295



Revista Juridica vol. 01, n°. 54, Curitiba, 2019. pp. 292 - 316

DOI: 10.6084/m9.figshare.7841105

de cidaddos, vendendo esses perfis pela maior oferta, em geral dos
escritérios de campanha de candidatos politicos.

No Brasil ndo existe uma legislacédo especifica de protecao de dados pessoais
que discipline o processo de tratamento desses dados e tutele as rela¢cdes advindas
desse tipo de processo, sendo, ainda, muito timida essa questdo. A lei 12.965/2014
que ficou conhecida como Marco Civil da Internet ndo se aprofundou de forma eficaz
na questao da protecdo dos dados pessoais, no processo de tratamento desses dados
e muito menos o decreto 8.771/ 2015 que regulamenta o Marco Civil da Internet,
deixando algumas lacunas importantes na forma de protecéo e tutela desses dados
pessoais no ambiente da internet, pois ndo especifica a extensao da protecdo dos
dados, a questdo da possibilidade de comercializacdo deles e como isso deve ser
feito, dentro de um ambiente de legalidade, boa fé e de aspecto regulatorio,
oferecendo riscos aos usuarios com possibilidade de leséo as direitos fundamentais
como a privacidade e intimidade, consagrados na Constituicdo Federal de 1988.

Sao inimeras as possibilidades de utilizacdo das aplicacdes de internet, bem
como as possibilidades de lesdo a direitos dentro desse mesmo ambiente, pois as
interacdes sociais passam a ser cada vez mais velozes e dotadas de fluidez e liquidez
(BAUMAN, 2001, p. 36), alguns episédios ficaram conhecidos por conta do vazamento
ou da falha no tratamento dos dados pessoais de seus usuarios, algumas dessas
falhas ocasionaram severas lesdes a uma grande quantidade de pessoas pelo mundo,
como por exemplo, o vazamento dos dados de cartdo de crédito dos usuarios da rede
PSN da SONY (DA REDACAO, 2011), em 2011, por conta de uma invaséo de hackers
e 0 caso do vazamento de dados pessoais do site de relacionamentos extraconjugais
Ashley Madison (GRAGNANI, 2015), sendo que esses episbédios evidenciaram 0s
riscos inerentes a propria internet e as consequéncias que podem surgir nos casos de
falhas no processo de tratamento dos dados pessoais, gerando reflexos
extremamente prejudiciais para todos os envolvidos nesse processo.

Nesse panorama surge no mercado uma série de aplicativos oferecendo
servicos ligados a area da saude, como por exemplo, consultas médicas em domicilio,
possibilidade de confeccdo de prontuarios médicos online e até mesmo a simples
retirada de exames médicos através de um aplicativo especifico ou site de internet,

conhecidos e conceituados pela Organizacdo Mundial da Saude como e-Health ou e-
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Saude®, sendo que todas essas solugGes possuem um processo de coleta de dados
pessoais dos seus usuarios, bem como possuem em seus bancos de dados essas
informacdes relativas a saude desses usuarios, possibilitando aos proprietarios
desses aplicativos utilizarem esses dados ou até mesmo comercializarem esses
bancos de dados com outras empresas do segmento, como é feito hoje em dia no
mercado, sem 0 consentimento dos donos desses dados. Essas informacdes sao
sensiveis e possuem um risco para 0s usuarios em casos de divulgacdo ou
comercializacdo sem 0 seu consentimento, pois esses dados podem conter
informacdes de carater personalissimo e a sua divulgacdo ou exposicdo pode
ocasionar danos de extensdo evidentemente danosa para 0 usuario.

O objetivo desse artigo é evidenciar alguns aplicativos ligados aos servicos de
salude existentes no Brasil, a existéncia de lei ou tutela estatal especifica no sentido
da protecdo da privacidade e dos dados pessoais nesse caso e uma breve analise no
diploma legal existente nos Estados Unidos que se chama HIPAA (Health Insurance
Portability and Accountability Act) como forma de tutela direta e direcionada para os
casos de protecao de dados pessoais envolvendo informacdes de saude.

A metodologia do artigo fundamenta-se na técnica analitica, na qual sdo
avaliados os aspectos formalistas da sistematizacao das regras e normas juridicas,
com foco no ordenamento juridico e suas relacfes internas, somado ao enfoque
hermenéutico interpretativo, que busca compreender as condutas humanas por meio
da atividade discursiva interpretativa. Segundo Gustin e Dias (2006, p. 21-25), “[...] a
interacdo entre esses modelos da-se por meio de um processo dialético de

inclusdo/complementacao/distin¢ao.”

2 PANORAMA DA PROTECAO DE DADOS PESSOAIS NO BRASIL

Atualmente no Brasil ndo existe um diploma legal efetivo e especifico voltado
para a protecdo de dados pessoais, ficando tal encargo por conta de legislagbes

esparsas existentes no ordenamento juridico, que tratam o assunto de forma

3 E-Health € o uso das tecnologias da informacao e comunicacao (TIC) para a saude.
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superficial, ndo € seguido o modelo existente em outros lugares do mundo como na
Europa, por exemplo, que possui algumas diretivas especificas ligadas ao tema, como
a Diretiva 95/46/CE de 1995, que seréa substituida pelo Regulamento Geral sobre a
Protecdo de Dados da Unido Europeia* que entrard em vigor em 25 de maio de 2018
ou nos Estados Unidos que trata o assunto por legislacdes especificas direcionadas
para cadatipo de relacéo que possa oferecer riscos nos casos de tratamento de dados
pessoais como € o caso do HIPAA, que sera visto com mais detalhes adiante e do
COPPA® (Children’s Online Privacy Protection Act), que regula as questées relativas
a coleta e tratamento de dados de criancas menores de 13 anos, impondo aos
operadores de sites ou servi¢os online dirigidos para menores de 13 anos, uma série
de obrigacGes como, por exemplo, exigir consentimento dos pais do menor para 0 uso
ou coleta de qualquer informacgéo pessoal.

De forma bem singela, no Brasil, a lei 8.078/1990 conhecida como o Cdédigo
de Defesa do Consumidor (CDC), em seu art. 43 mostra de forma incipiente a protecéo
do consumidor em relacdo a protecdo dos dados pessoais que estejam arquivados
em bancos de dados — “O consumidor, sem prejuizo do disposto no art. 86, tera
acesso as informacdes existentes em cadastros, fichas, registros e dados pessoais e
de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes” -
mostrando uma preocupacao do legislador com essa questao, sendo que o referido
artigo do CDC possui ligacdo direta com o art. 5° LXXII da Constituicdo Federal, ao
prever o remédio constitucional do habeas data®, preceituando que: a) para assegurar
o conhecimento de informacdes relativas a pessoa do impetrante, constantes de
registros ou bancos de dados de entidades governamentais ou de carater publico; b)
para a retificacdo de dados, quando néo se prefira fazé-lo por processo sigiloso,

judicial ou administrativo.

4 O Regulamento Geral sobre a Protecdo de Dados da Unido Europeia sera extremamente rigido em
relagdo ao tratamento dos dados pessoais, tratando desde a sua coleta até o descarte desses dados
pessoais.

5 “Impde certos requisitos aos operadores de sites ou servigcos on-line dirigidos a criangas menores de
13 anos e a operadores de outros sites ou servigos on-line que tenha conhecimento real de que eles
estdo coletando informacdes pessoais on-line de uma crianga com menos de 13 anos de idade.”

6“0 habeas data é uma acao constitucional, de carater civil, contetido e rito sumario, que tem por objeto
a protecdo do direito liquido e certo do impetrante em conhecer todas as informacfes e registros
relativos a sua pessoa e constantes de reparticdes publicas ou particulares acessiveis ao publico, para
eventual retificacdo de seus dados pessoais”. (MEIRELLES, 2004. p. 274).
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O Marco Civil tem sido de suma importancia os defensores do
desenvolvimento da Internet como ambiente aberto e livre. Com a sociabilidade
humana tornando-se cada vez mais digital, temas como privacidade, liberdade de
expressdo (BARRETO JUNIOR; CESAR, 2017, p.65-88) e poderia ter resolvido a
questao de forma mais direta, criando um ambiente de conformidade, ndo o fez. O
referido diploma legal em seu art. 3°, inciso Il preceitua que a protecéo da privacidade
€ um dos principios do uso da internet, mais a frente, em seu art. 7°, inciso | assegura
que é direito dos usuarios a inviolabilidade da intimidade e da vida privada, sua
protecdo e indenizac@o pelo dano material ou moral decorrente de sua violagéo, ja
nos incisos VII, VIII, XIX e X trata de questBes genéricas ligadas ao tratamento de
dados pessoais e por fim na secéo Il, que vai dos artigos 10 ao 12, procura tutelar de
forma timida o processo de tratamento de dados pessoais.

Em todos esses artigos mencionados o legislador ndo conceitua minimamente
0 gue seriam os dados pessoais’, muito menos questdes especificas sobre a forma
do consentimento? do usuario em relacéo ao processo de tratamento de seus dados
pessoais, 0 que representa um cenario de clara inseguranca juridica, favorecendo o
surgimento de abusos por parte de quem detém esses dados pessoais. Existe um
projeto de lei em tramitacdo no Congresso Nacional, o projeto n® 5276/2016 (CAMARA
DOS DEPUTATOS, 2016), que dispde sobre o tratamento de dados pessoais para a
garantia do livre desenvolvimento da personalidade e da dignidade da pessoa natural,
gue sera um marco inicial em relacdo a protecao e tutela de dados pessoais no Brasil,
esse projeto sofreu influéncia clara da diretiva europeia 95/46/CE e devera ser muito
importante, pois traz em seu bojo a conceituacdo dos dados pessoais, dados
sensiveis®, do processo de tratamento dos dados pessoais, da forma que deve ser
externado o consentimento por parte do usuario, etc. Um ponto importante desse

projeto € que em relacdo ao consentimento do usuario para o tratamento dos seus

7 “[...] qualquer informacao relativa a uma pessoa singular identificada ou identificavel (pessoa em
causa); é considerado identificavel todo aquele que possa ser identificado, direta ou indiretamente,
nomeadamente por referéncia a um ndmero de identificacdo ou a um ou mais elementos especificos
da sua identidade fisica, fisioldgica, psiquica, econdmica, cultural ou social.”

8 “[...] qualguer manifestacdo de vontade, livre, especifica e informada, pela qual a pessoa em causa
aceita que dados pessoais que lhe dizem respeito sejam objeto de tratamento”

9 “Dados pessoais sobre a origem racial ou étnica, as conviccoes religiosas, as opinides politicas, a
filiacdo a sindicatos ou a organizac@es de carater religioso, filantrépico ou politico, dados referentes a
saude ou a vida sexual e dados genéticos ou biométricos”.
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dados pessoais, quando esses forem sensiveis, 0 mesmo deve ser dado de forma
especifica, no teor do art. 11:

Art. 11. E vedado o tratamento de dados pessoais sensiveis, exceto: | — com
fornecimento de consentimento livre, inequivoco, informado, expresso e
especifico pelo titular: a) mediante manifestagdo proépria, distinta da
manifestacdo de consentimento relativa a outros dados pessoais; e b) com
informacéao prévia e especifica sobre a natureza sensivel dos dados a serem
tratados, com alerta quanto aos riscos envolvidos em seu tratamento.

Direcionados para a protecdo de dados pessoais na area da saulde,
especificamente, existem alguns diplomas legais no Brasil como, por exemplo, a
Portaria 940/2011 do Ministério da Saude que regulamenta o Sistema Cartdo
Nacional de Saude (Sistema Cartéo), prevendo em seu art. 2910 a protecéo dos dados
pessoais do usuario do cartdo SUS e garantindo o sigilo dessas informacdes e por
fim, a Resolucdo Normativa 305 (RN305) de outubro de 2012 da Agéncia Nacional da
Saude que estabelece um padrdo obrigatorio para troca de informacdes na salde
suplementar - Padréo TISS dos dados de atencdo a saude dos beneficiarios de planos
privados de assisténcia a saude, prevendo em seu art. 14! requisitos minimos para
a protecdo de dados pessoais de atencdo e saude, garantindo sigilo e
confidencialidade a esses dados.

Portanto observa-se que ndo existe um arcabouco juridico efetivo e
necessario para tutelar as relacdes que envolvam operacdes que realizem tratamento
de dados pessoais, principalmente daguelas onde existam dados sensiveis, como é o
caso de aplicativos de e-Saude, evidenciando um ambiente de inseguranca juridica e
possibilidade de abusos por parte daqueles que obtém esses dados pessoais de seus

usuarios por conta da falta dessa regulamentacao.

10 Art. 29. Os dados e as informac6es individuais dos usuarios do SUS, captados pelo Sistema Cartédo
e disponibilizados de forma segura e exclusiva ao usuério devidamente identificado por meio do Portal
de Saude do Cidadao, deverédo permanecer armazenados sob sigilo.

11 Art. 14. O componente de seguranca e privacidade estabelece os requisitos de protecdo dos dados
de atencdo a saude. § 1° O componente de seguranca e privacidade visa assegurar o direito individual
ao sigilo, a privacidade e a confidencialidade dos dados de atencdo a salde. § 2° O componente de
seguranca e privacidade baseia-se no sigilo profissional e segue a legislacéo vigente no Pais.
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3 PRIVACIDADE E DADOS PESSOAIS RELATIVOS A SAUDE

Conforme ja explicitado no capitulo anterior, os dados pessoais relativos a
salude sado considerados sensiveis, pois evidenciam informacdes de cunho
personalissimo e que podem expor algo que fira frontalmente direitos da
personalidade!? desses usuarios, como por exemplo, a exposicdo de pacientes
acometidos por doencas que sao estigmatizadas socialmente como a AIDS ou a
hanseniase, a exposicdo de imagens desses pacientes ou resultados de exames,
ocasionando uma lesdo permanente e que em alguns casos irreparavel, dai a
importancia de uma tutela especifica direcionada para esses tipos de dados pessoais
sensiveis.

Cabe destacar que dentro do processo de coleta de dados pessoais existem
dois sistemas relativos a forma de manifestacao do consentimento do usuério sobre a
concordancia com a forma que esses dados serdo tratados, geralmente sao
externados nas politicas de privacidade e termos de uso. O primeiro sistema, adotado
no Brasil e contido no Marco Civil da Internet, € o sistema opt in, que consiste na
manifestacdo expressa e inequivoca do consentimento do usuario em relacéo a forma
como seus dados pessoais seréo tratados, ndo existe a presunc¢ao do siléncio como
concordancia, ja o segundo sistema € o opt out, ndo adotado no Brasil, que consiste
na manifestacdo do usuario no sentido em néo concordar com a forma de coleta de
seus dados, manifestando seu interesse em nao permitir esse tratamento, porém
nesse caso o siléncio é presumido como concordancia.

No contexto da Sociedade da Informagdo e com o surgimento de novas
tecnologias®® da informacdo surgem inimeras possibilidades de oferecimento de
aplicacOes e servigos de internet, dentre elas aquelas direcionadas para a area da

saude, segundo o Instituto HealthCare Informatics, existem mais de 165 mil aplicativos

12 “...] o direito de personalidade, os direitos, as pretensdes e agbes que dele se irradiam sao
irrenuncidveis, inalienaveis, irrestringiveis. S&o direitos irradiados dele os de vida, liberdade, saude
(integridade fisica e psiquica), honra, igualdade”. MIRANDA, Francisco Cavalcanti Pontes de. Tratado
de direito privado. Atual. Vilson Rodrigues Alves. 2. ed. Campinas: Bookseller, 2000. Tomo I. p. 206.
13 “As novas tecnologias da informacdo estdo integrando o mundo em redes globais de
instrumentalidade. A comunicacdo mediada por computadores gera uma gama enorme de
comunidades virtuais. Mas a tendéncia social e politica caracteristica da década de 1990 a construcéo
social e das politicas em torno de identidades primarias”. (CASTELLS, 2016. p.77).
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disponiveis para celulares, onde as solu¢cfes envolvendo saude no ambiente digital
movimentaram quatro bilhdes de dolares, somente na primeira metade do ano de
2017 (LANDI, 2017), evidenciando um mercado extremamente lucrativo.

Em relacdo a protecdo do sigilo dos dados pessoais, da privacidade dos
pacientes, bem como a responsabilizacdo dos atores envolvidos nessas relacgoes,
existem inUmeras legislacdes no Brasil que regulam essas questdes, embora nao
exista em relacdo ao tratamento dos dados pessoais especificamente, a privacidade
e a intimidade ja séo reguladas na Constituicdo Federal de 1988 em seu art. 5% inciso
X ao preceituar que: “[...] sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizagéo pelo dano material ou moral
decorrente de sua violagao.”

A privacidade esté ligada a dignidade da pessoa humana, principio também
insculpido na Constituicdo Federal em seu art. 1° inciso Il e esta intimamente ligada
com a confidencialidade nos casos envolvendo dados sensiveis relativos a saude das
pessoas, onde no ambiente da internet e das aplicacfes de internet, a possibilidade
da violacdo da privacidade ganha niveis exponenciais, quer seja pela falta de zelo
daqueles que realizam o tratamento dos dados pessoais, quer seja dos proprios
usuarios, segundo Leonardi (2001, p.42) essa € uma das caracteristicas desse

ambiente:

Esse quadro é particularmente preocupante em relagdo a privacidade, cuja
violagdo é exponencialmente facilitada pelas mesmas caracteristicas e
peculiaridades que tornam a Internet tdo atraente, a tremenda facilidade de
disseminacédo, de busca e de reproducao de informacg8es, em tempo real,
sem limitacBes geogréficas aparentes.

No ambito internacional, existe uma série de diplomas legais que tratam a
questdao da protecdo de dados pessoais, porém alguns sao conhecidos e
considerados basilares em relacdo a essa tutela devido o ineditismo, até entdo. O
primeiro deles relaciona-se as Diretrizes ou Guidelines da OCDE, que datam do ano
de 1980 e tratam sobre prote¢éo de privacidade e fluxos transfronteiricos de dados
pessoais, estabelecendo principios importantes como, por exemplo, limitacdo de
coleta dos dados pessoais, responsabilidade, limitacdo de uso, dentre outros e existe

a Convencéo n°108 do Conselho da Europa para a protecao das pessoas singulares

302



Revista Juridica vol. 01, n°. 54, Curitiba, 2019. pp. 292 - 316

DOI: 10.6084/m9.figshare.7841105

no que diz respeito ao tratamento automatizado de dados pessoais, que tem origem
no ano de 1981 e que influenciou uma série de legislacdes posteriores pelo mundo,
como por exemplo a diretiva 95/46/CE, a referida convencéo trata em seu art. 1° sobre

a sua abrangéncia:

Art. 1. A presente Convencéo destina-se a garantir, no territério de cada Parte,
a todas as pessoas singulares, seja qual for a sua nacionalidade ou
residéncia, o respeito pelos seus direitos e liberdades fundamentais, e
especialmente pelo seu direito a vida privada, face ao tratamento
automatizado dos dados de cardcter pessoal que lhes digam respeito
(«protecéo dos dados»).

Ainda em relacdo a privacidade e a sua violagdo dentro do ambiente
tecnologico que vivemos nos dias atuais Doneda (2006, p.60) elucida e propde a

necessidade de se adequar a essa nova realidade:

Por dificil que seja cristalizar a problematica da privacidade em um Unico
conceito, €, no entanto, razoavelmente natural constatar que ela sempre foi
diretamente condicionada pelo estado da tecnologia em cada época e
sociedade. Podemos inclusive aventar a hip6tese de que o advento de
estruturas juridicas e sociais que tratam do problema da privacidade sao
respostas a uma nova condi¢do da informacéo, determinada pela tecnologia.

Existe uma evidente ligagéo entre a privacidade e a confidencialidade das
informacdes relativas aos dados sensiveis na medida em que a confidencialidade
garante a ndo exposicdo dos dados ou informacdes que firam a privacidade dos
pacientes ou usuarios de aplicativo de saude, uma das principais formas de externar
essas informag6es ou dados é através dos prontuarios médicos!4, quer sejam eles
fisicos ou eletronicos. Nesse sentido existe a resolucdo n.° 1.638/2002, do Conselho
Federal de Medicina que estabelece logo em seu art. 1° o aspecto de sigilo das
informacgdes la contidas, a confidencialidade dessas informacdes busca proteger a

privacidade dos pacientes e garantir que aquelas informac¢des ndao sejam conhecidas

14“Definir prontuario médico como o documento Unico constituido de um conjunto de informacgdes, sinais
e imagens registradas, geradas a partir de fatos, acontecimentos e situacdes sobre a sadde do paciente
e a assisténcia a ele prestada, de carater legal, sigiloso e cientifico, que possibilita a comunicacao entre
membros da equipe multiprofissional e a continuidade da assisténcia prestada ao individuo.”
(CONSELHO FEDERAL DE MEDICINA, 2002),
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ou compartilhadas com pessoas néo autorizadas, pois essas informacdes séo de
propriedade do paciente.

O préprio cédigo de ética médical® prevé o dever de sigilo entre médico e
paciente, estabelecendo um parametro legal para esse tipo de relacdo que envolve a
circulacdo de uma série de informacfes sobre o paciente, forma de tratamento, tipo
de doenca, dentre outros, impondo obrigacao legal agueles que manipulam e recebem
essas informacdes, além do proprio dever moral que abarca as possibilidades de
informacédo nesse tipo de ambiente, a manutencdo desse sigilo garante a gestao
desses dados pessoais, que fica a cargo da prépria pessoa que fara o juizo de valor
sobre a conveniéncia e oportunidade de compartilhamento ou divulgacdo desses
dados.

A protecéo do sigilo das informacdes dos pacientes é tao forte que, inclusive,
ndo podem ser divulgadas nem mesmo ao Judicidrio sem a autorizacdo do paciente,

conforme expresso no codigo de ética médica: E vedado ao médico:

Art. 73. Revelar fato de que tenha conhecimento em virtude do exercicio de
sua profissdo, salvo por motivo justo, dever legal ou consentimento, por
escrito, do paciente. Paragrafo Unico. Permanece essa proibi¢céo: a) mesmo
gue o fato seja de conhecimento publico ou o paciente tenha falecido; b)
guando de seu depoimento como testemunha. Nessa hipotese, o médico
comparecera perante a autoridade e declarara seu impedimento; c) na
investigacdo de suspeita de crime o médico estar & impedido de revelar
segredo que possa expor 0 paciente a processo penal.

Outros diplomas legais ligados a area da saude tratam da questdo do sigilo
em relacdo a protecdo dos dados dos pacientes, como o codigo de ética dos
profissionais de enfermagem em seu art. 29 ao preceituar que os profissionais de
enfermagem devem manter segredo sobre fato sigiloso de que tenha conhecimento
em razao de sua atividade profissional, exceto nos casos previstos em Lei; 0 codigo
de ética e deontologia da fisioterapia em seu art. 9°, inciso IV ao prever que manter
segredo sobre fato sigiloso de que tenha conhecimento em razdo de sua atividade

profissional e exigir o mesmo comportamento do pessoal sob sua direcdo, salvo

15 Xl - O médico guardara sigilo a respeito das informacdes de que detenha conhecimento no
desempenho de suas fungcBes, com excecdo dos casos previstos em lei. Disponivel em
https://portal.cfm.org.br/images/stories/biblioteca/codigo%20de%?20etica%20medica.pdf. Acesso em
31jul. 2017.
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situacdes previstas em lei. Em uma simples exegese verifica-se que os codigos de
ética ligados a area da saude repetem quase que literalmente o mesmo teor para os
artigos relativos ao sigilo das informacdes dos pacientes.

Sob o ponto de vista criminal existe a tipificacdo da conduta de violacdo de
segredo profissional, prevista no Cédigo Penal Brasileiro, nos seguintes termos: Art.
154 — Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razdo de
funcao, ministério, oficio ou profissao, e cuja revelacdo possa produzir dano a outrem.
No Brasil, em um episodio lamentavel, funcionarios do hospital Sirio Libanés
compartilharam dados sigilosos sobre o diagnéstico da esposa do ex-presidente Lula,
evidenciando o risco que existe em utilizacdo de tecnologia integrada com a area da
saude.

Por 6bvio, existem excecdes legais, conhecidas como “justa causa” para a
quebra do sigilo e consequente possibilidade de divulgacdo de informacdes'® ou
dados pessoais dos pacientes, que devem envolver riscos para o préprio paciente,
outras pessoas ou uma coletividade, bem como devem vir acompanhadas de plausivel
fundamento, se enquadrando nas hipéteses previstas na lei. Nesse sentido destaca-
se a Portaria 1.271/2014, do Ministério da Saude que define a lista nacional de
notificacdo compulséria de doencas, agravos e eventos de saude publica nos servicos
de saude publicos e privados em todo o territério nacional, nos termos do anexo, e da
outras providéncias, que em seu art. 3° prevé, como obrigatéria, a notificacao
compulséria; a Resolucdo CFM 1.605/2000 que preceitua em seu art. 2° que nos
casos do art. 269 do Codigo Penal, onde a comunicacao de doenca € compulsoria, 0
dever do médico restringe-se exclusivamente a comunicar tal fato a autoridade
competente, sendo proibida a remessa do prontuario médico do paciente; o préprio
art. 269 do Cadigo Penal Brasileiro que prevé como conduta criminosa deixar o médico

de denunciar a autoridade publica doenca cuja notificacdo € compulsoria.

16 “A informacgdo pessoal deve observar certos requisitos para a sua caracterizagdo como tal. Uma
determinada informacado pode possuir um vinculo objetivo com uma pessoa, revelando algo sobre ela.
Esse vinculo significa que a informacao se refere as caracteristicas ou acdes dessa pessoa, que podem
ser atribuidas a ela seja em conformidade a lei, como no caso do nome civil ou do domicilio, ou entdo
que sdo informacgdes provenientes de seus atos, como os dados referentes, por exemplo, aos seus
habitos de consumo, sobre opinides que manifesta, a sua localizagao e tantas outras” (DONEDA, 2004.
p. 62).
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4 APLICACOES DE INTERNET EM SERVICOS DE SAUDE NO BRASIL

Com a definicéo e efetiva possibilidade do emprego de aplicacdes de internet
voltadas para os servicos de saude, acabam surgindo algumas propostas ou solucdes
voltadas para esse mercado, que devido a sua natureza, fatalmente, envolvem nas
operacdes onde ocorra o tratamento de dados pessoais riscos para 0s USuarios, seréo
listadas nesse capitulo as principais ferramentas existentes hoje no Brasil, seja de
carater particular ou de estatal, bem como o tipo de servico que oferecem para 0s

usuarios.

4.1 O APLICATIVO E-SAUDE

O Ministério da Saude em primeiro de junho de 2017 lancou um aplicativo
(GOVERNO DO BRASIL, 2017) de ambito nacional que se chama e-Saude, utiliza
como nome do aplicativo o termo definido pela Organizacdo Mundial da Saude para
designar as solucdes de TIC (tecnologias de informacgéo e comunicacao) direcionadas
para a area da saude. Esse aplicativo ou solucédo oferece uma série de informacfes
que possuem relacdo com os dados dos usuarios do Sistema Unico de Salde (SUS)
como, por exemplo, dados do cartdo nacional de saude, lista de medicamentos
retirados em unidades de saude, informac8es sobre o cartdo de vacinacao, lista de
exames realizados, dentre outros.

As informacgfes séo centralizadas em um banco de dados e sera possivel o
estreitamento e andlise das informacdes dos usuarios em consonancia com a
utilizacdo de unidades de saude publica espalhadas pelo Brasil. Esse aplicativo foi
uma das primeiras acdes do Estado direcionadas para a populacdo utilizando
tecnologia integrada com os servi¢cos de saude no formato conhecido como e-Health
ou e-Saude, com a possibilidade de operagcbes que envolvem o ciclo completo de
tratamento de dados pessoais, onde o aplicativo vai armazenar todo o histérico de
saude de cada usuario com base nos dados no cartdo SUS. Embora bastante
interessante a solucdo, em uma pesquisa basica no site do Ministério da Saude ou no
préprio aplicativo e-Saude, ndo € possivel localizar a politica de privacidade e os

termos de usos, descriminando de forma transparente como serao tratados os dados
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pessoais do usuario, que tipo de dado pessoal sera armazenado efetivamente, quem
terd acesso a esses dados, possibilidade de exclusdo de dados por parte dos
usuarios, e, principalmente, a respeito do consentimento dos usuarios (pacientes) no
gue tange a forma de tratamento desses dados pessoais.

Embora a solucdo seja bastante interessante como parte de uma politica
publica relacionada ao gerenciamento de dados de saude dos usuarios do sistema,
esse aplicativo oferece claros riscos aos usuarios, devido a ndo exposi¢cdo de como
esses dados pessoais serdo tratados por parte do poder publico e qual a extenséo
desse tratamento, ficando uma lacuna nesse sentido, dessa forma podendo surgir
possibilidades de compartilhamento desses dados pessoais dos usuarios, bem como
episodios de vazamento de dados pessoais sensiveis nos moldes do que ocorreu na
Prefeitura de Sao Paulo no ano de 2016 (HERNANDES, 2016), onde dados pessoais,
e até mesmo dados de prontuério médico de pacientes da rede publica municipal de
saude foram expostos na internet sem a autorizagdo, por conta de ndo estarem

protegidos por mecanismos de seguranca digital.

4.2 APLICATIVO PARA PESSOAS COM DIABETES

Ao digitar na appstore do Google, a Google Play, em busca de aplicativos que
ajudam o controle da diabetes ou que monitoram glicemia, aparecem mais de 200
resultados, com aplicativos que variam desde dicionarios sobre remédios de diabetes,
com nomenclaturas especificas direcionadas a esse tipo de doenca, até aqueles que
prometem avaliar os niveis de glicemia no sangue com base em inUmeras tabelas que
sdo alimentadas pelos usuarios que inserem os dados das medic¢des diarias de sua
glicemia.

Todos os aplicativos oferecidos sao bastante interessantes no formato de
apresentacdo de suas funcionalidades, ainda, existindo a possibilidade de
preenchimento de campos de dados pessoais que variam entre tipo sanguineo, peso
corporal, medicacdo que o usuario utiliza etc. Porém em todos os aplicativos que
foram visitados (cerca de 30) e analisados, ndo existem termos de uso e politicas de
privacidade adequadas para a natureza do servico e em alguns casos, nem sequer

existem tais documentos, ndo evidenciando condi¢des minimas para 0S USUArios
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obterem conhecimento e decidirem como os seus dados pessoais serao tratados por
parte do proprietario do software.

Embora essas solugdes sejam bastante interessantes, a sua grande maioria
nao oferece condi¢des minimas de seguranca juridica para a utilizacédo, pois ndo sao
transparentes em seus termos de uso e politicas de privacidade, oferecendo riscos
para 0S seus usuarios, pois a apresentacdo é confusa ou até mesmo inexistente,
embora o Brasil ndo possua uma legislacao especifica que proteja as operacdes que
envolvam tratamento de dados pessoais, ainda mais dados sensiveis de saude, seria
no minimo razoavel que essas empresas se preocupassem minimamente com as
questdes relativas ao processo de tratamento dos dados pessoais de seus usuarios
diante da natureza intrinseca que eles possuem, no sentido de serem comercializados
pelos seus proprietarios com laboratérios, hospitais ou até mesmo empresas do ramo
farmacéutico, tudo isso sem o consentimento do dono dessa informacdo, que é o

usuario final.

4.3 APLICATIVO DE MONITORAMENTO DA SAUDE

Os aplicativos de monitoramento de saude sdo os mais oferecidos na internet,
pois através deles é possivel que 0s usuarios monitorem as suas informacdes de
saude em tempo real. O aplicativo permite que sejam inseridos todos os dados
relacionados a salude como, por exemplo, dietas feitas, exames médicos realizados,
doencas que o usuario ja foi acometido, medica¢cBes que toma, dentre outros. Dessa
forma o aplicativo monitora todas as questfes relacionadas a saude do usuario,
permitindo emitir alertas para horéario de refeicées, consultas médicas, momento de
tomar remédios, pode ainda, calcular o peso ideal e mais uma gama de
funcionalidades.

Esse tipo de aplicativo € bastante interessante, pois permite que seja montado
um histdérico do usuéario, ficando disponivel no banco de dados do proprietario do
aplicativo e que pode ser consultado a qualquer hora, servindo como uma boa
ferramenta para melhora na qualidade de vida de seus usuarios, porém devido essa
caracteristica interativa e uma plataformas de utilizacdo bastante amigavel, essas

solugdes séo oferecidas em grande volume através de paginas de comercializacdo de
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aplicativos, conhecidas como appstore. A empresa proprietaria do aplicativo, dessa
forma, consegue obter uma grande quantidade de dados pessoais sensiveis de seus
usuarios e de todos os aplicativos aqui mostrados, os de monitoramento de saude sao
0S que mais riqueza de dados coletados possui, pois ele abarca uma série de
possibilidades relativas ao usuario, alguns séo tdo detalhistas que até a marca de ténis
que o usuario utiliza & possivel descobrir, pois existem campos para inserir esse tipo
de dado, dessa forma fica evidente a possibilidade de lesdo e de utilizacdo desses
dados de diversas formas.

Embora os aplicativos sejam oferecidos no Brasil e o usuario, em sua grande
maioria, seja brasileiro, os termos de uso e politicas de privacidade séo todos escritos
em inglés, dificultando, mais ainda, a compreenséo dos termos utilizados, bem como
a possibilidade da manifestacdo do consentimento dos usuarios em relacdo a forma
que seus dados pessoais serdo tratados pelo proprietario desses aplicativos, o que
evidencia, mais uma vez, um grande risco e possibilidade de lesdo a uma quantidade

muito grande de pessoas.

5 O HIPPA E A EXPERIENCIA DOS ESTADOS UNIDOS NA PROTECAO DE
DADOS PESSOAIS DE SAUDE

No ano de 1996 houve a aprovacdo de uma lei nos Estados Unidos
direcionada para o mercado de seguros de saude, o HIPAA (Health Insurance
Portability and Accountability Act), que em linhas gerais regula a portabilidade e
responsabilidade dos seguros de saude. A sua aplicabilidade é direcionada para toda
e qualqguer empresa de salde, seguro de saude, centro de processamento de
informacgdes e, até mesmo, entidades hibridas como universidades ou pequenos
negocios/ empresas como, por exemplo, cuidados direcionados a pacientes em home
care e embora tenha tratado de outras questfes relativas aos seguros de saude, ficou
bastante conhecida e teve a sua forca efetiva direcionada a protecdo de dados
pessoais sensiveis, ligados principalmente a privacidade, bem como o uso e

exposicao de informacdes protegidas dos usuarios do sistema de saude.

309



Revista Juridica vol. 01, n°. 54, Curitiba, 2019. pp. 292 - 316

DOI: 10.6084/m9.figshare.7841105

Antes da existéncia do HIPAA existia a cultura e entendimento, no mercado
de saude dos Estados Unidos, de que os dados pessoais constantes nos bancos de
dados de organizacdes privadas pertenciam a essas organizacfes, existindo a
possibilidade de monetizacdo desses dados, trazendo severos prejuizos para 0s
pacientes que tinham seus dados pessoais comercializados sem a sua autorizagao.
Embora a norma trate da questéo de portabilidade dos planos de saude, o seu objetivo
principal acabou sendo a protecao da privacidade dos dados pessoais dos pacientes,
buscando garantir que informacfes de saude protegidas sejam preservadas em um
ambiente de conformidade e regulagao.

Foram criadas vérias regras de privacidade inseridas como principios
basilares estruturantes do formato de tutela dos dados pessoais da referida norma,
em um conceito conhecido como Safe Harbor, que significa porto seguro, sendo que
nessas regras estao delimitados e descritos todos os regulamentos que cuidam do
processo completo do tratamento desses dados pessoais, estabelecendo, ainda,
varias sancdes nas areas administrativa, civel e criminal.

A Regra de Privacidade busca proteger as informacdes de saude
pessoalmente identificaveis, que podem ser criadas ou recebidas por alguma
organizacdo abrangida pela norma. O conceito de informagcdo de saude pessoal
identificavel, no HIPAA, pode ser definida como uma informagdo que pode incluir
dados demograficos, dados que relacionam-se com a saude, condicdo fisica ou
mental passada, presente e futura de um individuo; com a prestacdo de cuidados de
saude a um individuo ou passado, presente e futuro; ao pagamento para a prestacao
de cuidados de saude para o individuo em relacéo a existéncia de uma base razoavel
que faca com que a informacao possa ser utilizada para identificar o individuo.

A estrutura da norma possui uma série de capitulos que buscam estabelecer
as condutas relativas as questdes de portabilidade e responsabilidade relativa aos
planos de saude, porém em seu capitulo Il (HIPAA, 2017), subtitulo C, secéo 221 a
norma trata especificamente sobre a coleta de dados estabelecendo um programa de
integridade para evitar o abuso e fraudes no processo de coleta de dados pessoais
dos usuérios do sistema de saude, porém no texto original da norma nao existem
preceitos muito especificos voltados para a questdo da privacidade e protecao dos

dados pessoais.
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Ao longo de quase uma década foram aprimoradas questdes relativas as
regras de privacidade do HIPAA, ja que em seu texto inicial trava de forma superficial
a questdo da protecédo dos dados pessoais, sendo que em 2004 houve a publicacdo
da versdo que apresentava as regras de privacidade relativas a protecao dos dados
pessoais em todo seu tratamento, porém no ano de 2007 houve a insergdo da parte
160 no capitulo 45 (GPO, 2007) no CFR (Code of Federal Regulation) do
Departamento de Servicos Humanos e Saude dos Estados Unidos, criando
efetivamente as regras de privacidade.

Por fim no ano de 2013, houve mais uma alteracdo da referida norma,
estabelecendo o HITECH (FEDERAL REGISTER, 2013) (Health Information
Technology for Economic and Clinical Health Act), com essa modificacdo o HIPAA
ganhou mais forca e eficacia no que se refere a protecdo da privacidade, inclusive
informacao genética, estando mais alinhado com as questdes relativas a tecnologia e
processos de tratamento de dados no formato digital, estabelecendo multas por
violacdo dos preceitos contidos na norma que variam de cem délares e podem chegar
até um milh&o e meio de dolares.

Os dados pessoais dos pacientes podem ser divulgados mediante autorizacéo
voluntaria por qualquer motivo, inclusive para fins de pesquisa, porém a validade
desse consentimento deve estar de acordo com a regra de privacidade, devendo a
autorizacdo ser especifica e significativa, existindo formularios especificos para a
manifestacdo desse consentimento, segundo Pritts (2008, p.31) existem

complementos para que essa autorizacao seja valida:

A autorizacao de acordo com a Regra de Privacidade difere do consentimento
informado em pesquisa. A autorizacdo indica como, por que, e para quem a
informacéo pessoal de salde sera usada e / ou divulgada para pesquisa, e
pede permisséo para esse uso ou divulgacdo. Em contraste, o consentimento
informado descreve 0s potenciais riscos e beneficios da pesquisa e busca
permissdo para envolver o assunto, embora também forneca aos
participantes da pesquisa uma descricdo de como a confidencialidade dos
registros de pesquisa sera protegida.

O HIPAA foi um divisor de aguas na questao da protecao de dados pessoais
sensiveis relacionados a saude, pois tratou de forma efetiva e direcionada essa

questdo bastante critica e que cada vez mais ganha importancia com a evolucao das
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ferramentas tecnoldgicas voltadas para a area da saude, ja que facilita a circulagéo
da informacdo e a prestacdo efetiva e r4pida de servicos essenciais, mas por outro
lado ficando mais suscetivel a violacdes, quer seja pelas proprias entidades que
recebem esses dados, quer seja por terceiros mal intencionados que procuram obter

essas informacdes e ganhar algum proveito econémico com a sua comercializacao.

CONCLUSAO

Embora existam operacdes, no Brasil, que realizem o tratamento de dados
pessoais de forma efetiva, com isso obtendo lucros e oferecendo risco de lesédo a
direitos da personalidade de seus usuarios, ndo existe no pais um diploma efetivo e
direcionado para a tutela desse tipo de relagéo juridica, embora exista um esforco
legislativo para a aprovagdo do projeto de lei que ird tratar essa questdo de forma
direcionada, o fato é que existe essa lacuna, tendo que o usuario que se socorrer ao
Poder Judiciario que buscara uma solucdo com base no que existe hoje e que néo
atende as reais necessidades no sentido de protecdo dos usuarios que, por ventura,
tenham seus dados pessoais utilizados de forma abusiva. Por 6bvio que empresas
sabem dessa realidade e acabam aproveitando o atual cenério para cometer abusos
no processo de tratamento desses dados pessoais, principalmente na coleta e
utilizacao desses dados.

Em relagéo aos dados pessoais sensiveis relacionados a saude, o cenario é
mais preocupante ainda, pois devido a natureza desses dados e a sua possibilidade
de monetizacao eles séo alvo de empresas dos mais diversos ramos da area da saude
como, por exemplo, laboratérios, empresas do ramo farmacéutico, planos de saude
etc. Nesse sentido a inexisténcia de uma legislacdo geral de protecdo de dados é
extremamente prejudicial e, mais ainda, a inexisténcia de um diploma legal que regule
e tutele as questdes relativas aos dados pessoais sensiveis relacionados a saude, é
algo que traz sérios prejuizos para os usuarios desse tipo de aplicacdes de internet.

Cada vez mais com a evolucdo da tecnologia, surge a possibilidade de
diversas aplicacdes de internet voltadas para a area da saude e no Brasil, conforme

mostrado nesse artigo, existem inumeras solu¢cbes voltadas para o campo de
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cuidados da saude ou monitoramento da saude oferecidas para os usuérios, sendo
que a Unica garantia ou possibilidade de conhecimento de como os dados pessoais
serdo tratados é através dos termos de uso ou politicas de privacidade, que na maioria
das vezes séo inexistentes ou inadequados para informar de forma clara e precisa
como sera feito esse tratamento e, ainda, inexistindo a possibilidade de manifestacéo
ou nao, por parte do usuario, do seu consentimento em relacdo a essa forma de
tratamento.

A experiéncia dos Estados Unidos é de grande valia, ja que ao longo de quase
vinte anos foram maturando o arcabouco legal de forma a fornecer uma tutela efetiva
da protecdo de dados pessoais relativos a saude, o HIPAA foi evoluindo com o passar
do tempo e transformou-se em uma regra de privacidade direcionada, acompanhando
as evolucdes tecnoldgicas e consequentes demandas que foram surgindo, oferecendo
um ambiente claro de legalidade e regulacdo. A referida norma que comecou tratando
a questdo da privacidade de forma incidental em seu inicio, foi se amoldando as
necessidades que foram surgindo, as possibilidades de insercao na seara da protecao
dos dados pessoais e tornou-se uma referéncia nesse sentido, sendo um étimo ponto
de referéncia para o Brasil, na ardua tarefa de buscar uma regulacéo adequada e que
permita o desenvolvimento das tecnologias voltadas para a area da saude, mas com
as devidas salvaguardas regulatorias.

Dessa forma € possivel verificar que, ainda, falta a criacdo de um diploma
legal especifico que discipline a questédo da protecédo de dados pessoais no Brasil de
forma a permitir transparéncia e legalidade em todos 0s processos que envolvam
tratamento de dados pessoais, principalmente por conta da agilidade no avanco das
ferramentas tecnolégicas, evitando que ocorram danos aos usuarios ou abusos por
conta dos proprietarios dessas aplicagdes. A iniciativa do projeto de lei 5276/2016 é
bastante positiva e deve vir acompanhada de uma discusséo efetiva com a sociedade,
da mesma forma que ocorreu no projeto 2126/2011 que mais tarde deu origem ao
Marco Civil da Internet, de forma a permitir que nele estejam contidas as reais
necessidades de protecdo do individuo e seja um marco inicial na tutela da protecao
da privacidade e protecédo de dados pessoais ha internet no Brasil.

Em relacéo as aplicacdes voltadas para a area da saude, a atencéo deve ser

maior diante da natureza desse tipo de dado pessoal sensivel, que se for mal utilizado
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ou divulgado de forma irresponsavel pode lesionar de forma permanente uma grande
guantidade de pessoas, sendo esse um desafio para o legislador no sentido de criar
mecanismos legais de regulacdo dessa parte do mercado, gerando confiabilidade e

credibilidade no oferecimento desse tipo de aplicacédo.
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