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RESUMO

Objetivo: o presente artigo aborda as moedas virtuais ndo governamentais, em
especial o Bitcoin, dentro do contexto econémico, social e regulatério proprio
da Sociedade da Informacdo que, dentre outros fendmenos, possibilita o
surgimento de novas formas e modelos de circulagdo de riqueza.
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Metodologia: o texto constitui numa analise qualitativa de doutrina e
legislacdo, com resultados obtidos pelo método indutivo.

Resultados: o anonimato proporcionado pelos sistemas utilizados pelas
criptomoedas pode incentivar a préatica de delitos como a lavagem de dinheiro,
sonegacao fiscal, comércio de drogas, venda ilegal de armas e outros, 0 que
levou alguns paises a editar normas acerca da utilizacdo das criptomoedas. O
problema da regulacdo reside no fato de ser tecnicamente muito complexo
identificar tanto a posse quanto as operacoes levadas a efeito por meio desse
tipo de ativo, havendo inclusive quem afirme nédo existir tal possibilidade, ao
menos com oS meios e a tecnologia atualmente disponiveis.

Contribuic@es: além da abordagem historico-evolutiva do tema central, o texto
enfrenta questdes como o conceito de moeda; as relacbes econémicas na era
informacional, com as crescentes transacfes de moedas virtuais em redes
eletrbnicas; a seguranca juridica; a regulacdo por uma autoridade monetaria
para coibir o financiamento de atividades ilegais, lavagem de dinheiro ou
possivel instabilidade financeira na economia e os limites técnicos que
desafiam a eficicia desse tipo de regulacéo.

Palavras-chave: Bitcoin; Moedas Virtuais; Transacdes Eletronicas; Internet;
Sociedade da Informacao.

ABSTRATCT

Objective: this paper deals with non-governmental virtual currencies, especially
the Bitcoin, within the economic, social and regulatory context of the Information
Society, which, among other phenomena, enables the emergence of new forms
and models of wealth circulation.

Methodology: the text constitutes a qualitative analysis of doctrine and
legislation, with results obtained by the inductive method.

Results: the anonymity provided by the systems used by cryptocurrencies can
encourage the practice of crimes such as money laundering, tax evasion, drug
trade, illegal sale of arms and others, which has led some countries to issue
regulations on the use of cryptocurrencies. The problem with regulation lies in
the fact that it is technically very complex to identify both ownership and
operations carried out through this type of asset, and there are even those who
claim that such a possibility does not exist, at least with the means and
technology currently available.

Contributions: in addition to the historical-evolutionary approach of the central
theme, the text addresses issues such as the concept of currency; the
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economic relations in the informational era, with the increasing transactions of
virtual currencies in electronic networks; the legal security; monitoring and
regulation by a monetary authority to curb the financing of illegal activities,
money laundering or possible financial instability in the economy and the
technical limits that challenge the effectiveness of this type of regulation.
Methodology: the text constitutes a qualitative analysis of doctrine and
legislation, with results obtained by the inductive method.

Keywords: Bitcoin; Virtual Currencies; Electronic Transactions; Internet;
Information Society.

1 INTRODUCAO

A humanidade vivencia a era da Sociedade da Informacédo, um periodo
histérico marcado por duas grandes circunstancias. A primeira se revela no
aumento macico, em termos globais, da circulacdo de ideias, informacbes e
conhecimento, a velocidades nunca antes imaginadas e a custos decrescentes.
A segunda circunstancia é o fato de bens imateriais como as marcas e as
patentes terem superado, em termos econdémicos, o valor do conjunto dos bens
materiais produzidos com base nesse tipo de conhecimento.

O presente artigo é fruto de projeto desenvolvido dentro do Mestrado
em Direito do Centro Universitario das Faculdades Metropolitanas Unidas.
Contém como pano de fundo o contexto da Sociedade da Informacéo e aborda
um fendmeno relativamente novo, ou seja, as moedas virtuais desvinculadas
do controle governamental, com destaque para o0 Bitcoin, quicA a mais
relevante de todas elas em termos econdémicos.

Além da contextualizacdo do conceito de moeda, sdo abordadas
questdes como a definicAo e as caracteristicas das moedas virtuais; as
relacbes econdmicas na Sociedade da Informacdo, com destaque para as
transacdes envolvendo moedas virtuais em redes eletronicas como a internet; a
regulacédo desse tipo de ativo no Brasil e no mundo, de modo a coibir o

financiamento de atividades ilegais, lavagem de dinheiro e possivel
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instabilidade financeira na economia, bem como os limites técnicos que
desafiam a eficacia desse tipo de regulacao.

A relevancia do tema deriva do fato do ambiente informacional
possibilitar, cada vez mais, o surgimento de novas formas e modelos de
circulacao de riqueza, com destaques para as moedas virtuais cuja circulacao
vem crescendo de modo continuo, tratando-se de tema que ainda carece de
aprofundamento e maturacao.

Em termos de metodologia, o texto se constitui numa analise qualitativa
de doutrina e legislacdo, sendo os resultados obtidos primordialmente pelo
método indutivo, ficando advertido, desde logo, ndo ser intencdo dos autores
fixar verdades ou conceitos finais acerca do ora exposto, sendo certo que

eventuais criticas e sugestdes sdo muito bem-vindas.

2 CONCEITO DE MOEDA: DO SAL, CONCHAS E FUMO AO HOME
BANKING

Moeda, essencialmente, € um meio de troca, um instrumento facilitador

das transacdes, nao necessariamente regulado por um governo. Seu

7

fundamento é a confianca na sua aceitagdo coletiva “como forma geral de
existéncia do valor das mercadorias particulares, dos contratos de riqueza”
(BELLUZZO, 2009, p 212). E fato que a moeda ja adotou variadas formas

durante a histéria humana. Nesse topico, segundo Smith (1996, p. 82):

Na Abissinia, afirma-se que o instrumento comum para comércio e
trocas era o sal; em algumas regides da costa da india, o instrumento
era um determinado tipo de conchas; na Terra Nova era o bacalhau
seco; na Virginia, o fumo; em algumas das nossas colfnias do oeste
da India, o acucar; em alguns outros paises, peles ou couros
preparados; ainda hoje - segundo fui informado - existe na Escécia
uma aldeia em que néo é raro um trabalhador levar pregos em vez de
dinheiro, quando vai ao padeiro ou a cervejaria.
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A consolidagdo das monarquias nacionais na Europa, a partir do final
do século XVIll, fez com que o Estado chamasse para si o monopdlio da
moeda, passando a emiti-la com exclusividade, regular sua quantidade em
circulacdo na economia e, em muitas hipoteses, forcar o seu curso dentro do
respectivo territorio ao ndo reconhecer como validas transagdes celebradas em
moeda diversa da nacional®. Trata-se do exercicio da politica monetaria da qual
nenhum pais abre mao, visto ser um importante elemento de regulacdo da
economia.

Mesmo os Estados Unidos da América, de indole fortemente liberal e
com sérias restricdes a intervencao estatal na economia, nao ficaram imunes a
esse tipo de regulamentacdo. Tanto é que, em 6 de marco de 1933, o
presidente Roosevelt, “invocando como base norma do Trading with the Enemy
Act, de 6 de outubro de 1917, decretou um feriado bancério, proibiu a
exportacao de ouro e prata, bem como transagbes com moeda estrangeira”
(FERREIRA FILHO, 2008, p. 149).

Isso n&o significou, entretanto, que as pessoas tenham deixado de
utilizar certos objetos como moeda, em detrimento da moeda oficial (ou
governamental). Nesse sentido, é notdrio, por exemplo, que cigarros possuem
a funcdo de moeda dentro das cadeias. Um exemplo curioso € a moeda
utilizada em Yap, uma pequena ilha localizada no Pacifico Sul. Ndo obstante
tratar-se de um territorio norte-americano, ha mais de 2000 anos os yapenses
utilizam discos de pedra para o pagamento para grandes aquisi¢cdes (Vv.g.
terras, canoas, licencas de casamento), sendo que o ddélar entra em cena
apenas em transacdes de menor monta, como 0s gastos do supermercado ou
do posto de gasolina (MANKIW, 2007, p. 631). Todavia, ainda que o emprego
de moedas ndo governamentais sempre tenha existido ca e acola, esse

fenbmeno nunca ameacou o protagonismo das moedas oficiais.

1 Exemplificando, o art. 1° do Decreto-lei 857, de 11 de setembro de 1969, estipulou que “Sao
nulos de pleno direito os contratos, titulos e quaisquer documentos, bem como as obrigacdes
gue exeqliveis no Brasil, estipulem pagamento em ouro, em moeda estrangeira, ou, por
alguma forma, restrinjam ou recusem, nos seus efeitos, o curso legal do cruzeiro”.
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Prosseguindo, em que pese as instituigcdes financeiras terem iniciado
seu processo de informatizacdo na década de 1960 do século passado, devido
aos altos custos envolvidos nesse tipo de tecnologia, as pessoas comuns,
inclusive a maioria das empresas, permaneceram transacionando no dia a dia
mediante utilizagcdo de “dinheiro vivo” (meio circulante) ou através da emissao
de cheques. A popularizacdo do chamado “dinheiro de plastico”, isso €, o
emprego de cartdes magnéticos para pagamentos e transferéncias financeiras
ainda estava longe e so veio a fortalecer-se a partir do final dos anos 1990.

Com efeito, os anos 1990 marcam a consolidacdo da chamada
Sociedade da Informacdo que se revela como “um processo complexo que
atravessa as mais diversas areas da vida social, da globalizacdo dos sistemas
produtivos e financeiros a revolucado nas tecnologias e praticas de informacao e
comunicagado” (SANTOS, 2011, p. 12). O aperfeicoamento das tecnologias
ligadas a informatica computacional e de transmissdo de dados permitiram,
dentre outros avancos, o0 expressivo barateamento da utilizacdo das redes
eletrbnicas como suporte para as mais comezinhas transacdes
(BITTENCOURT, 2009, p. 27).

Nesse campo, o surgimento da versdo comercial da internet em
meados dos anos 1990 representou um grande avanco, verdadeiro divisor de
aguas em termos de possibilidades de comunicacdo, dado que essa rede
global se revelou como “um meio de comunicagdo que permite, pela primeira
vez, a comunicag¢ao de muitos com muitos, num momento escolhido, em escala
global” (CASTELLS, 2003, p. 08). Nesse sentido, a internet concretizou o
surgimento do cyberspace que, desde entdo, “acompanha, traduz e promove a
evolucdo geral da civilizagdo” (LEVY, 2001, p. 07)2. Assim, a Sociedade da

Informacédo, “baseada no conhecimento da Economia Digital, € o resultado

2 O texto original é o seguinte: “The emergence of cyberspace accompanies, translates, and
promotes the general evolution of civilization”.
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direto das informagbes e da evolugdo da comunicagado” (HILBERT e KATZ,
2003, p. 21) 3.

Essa revolucdo tecnoldgica e comunicacional ndo poderia deixar de
gerar forte influéncia na maneira de como as pessoas levam a efeito suas
transagBes bancarias. Primeiramente, observou-se a ja citada popularizacdo do
dinheiro de plastico, sendo cada vez mais comuns, a0 menos ap0s 0S anos
1990, a utilizacdo de cartdes magnéticos (de crédito ou de débito) ligados a
uma instituicdo financeira para a realizacdo de pagamentos e transferéncias
em geral. Mas ndo é sO. Outro fenbmeno ligado as transacdes bancérias,
igualmente com origem no avanco tecnolégico, eclodiu em seguida.

Trata-se do homebanking que, em sintese, se constitui na realizacao
de operagcbes bancérias diversificadas por meio da internet, sem que haja
necessidade de deslocamento a uma agéncia fisica ou caixa eletrénico. Trata-
se, segundo Diniz (2006, p. 01), da “principal inovagao tecnolégica incorporada
aos servigcos bancarios na ultima década”. Ainda segundo noticia o autor (idem,
p. 01), “no periodo de 1998 a 2004, segundo dados da Febraban (2005), as
transacfGes bancarias feitas através da Internet tiveram o notavel crescimento
de cerca de 100% ao ano, em média”, o que é bastante expressivo.

E certo que os avancos da tecnologia informacional e de transmissao
segura de dados através de redes eletrdbnicas muito facilitaram e, por
conseguinte, elevaram a patamares nunca vistos a circulacdo de riqueza via
bancaria, seja através do “dinheiro de plastico”, seja por meio do homebanking.
Até recentemente, tais avancos exerceram pouca influéncia sobre o volume
transacionado em moedas ndo governamentais, na medida em que, via de
regra, sempre se constituiram elas em algo fisico, palpavel, percebivel pelos
sentidos. Ocorre que a criagdo das chamadas moedas virtuais (ou
criptomoedas), com destaque para o Bitcoin, modificou completamente esse

cenario.

8 O texto original é o seguinte: “the ‘knowledge-based Digital Economy are direct results of this
information and communication evolution”.
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2 BITICOIN: BLOCKCHAIN, SEGURANCA E ANONIMATO

O Bitcoin foi criado em 2008 por Satoshi Nakamoto, pseudénimo
utilizado por seu inventor cuja identidade ainda permanece desconhecida
(POPPER, 2015). A base do sistema se concentra num programa de
computador que permite pessoas transacionarem de forma segura e,
sobretudo, andénima, o que, de um lado, se revela como um grande desafio a
qualquer tentativa de regulacdo governamental e, de outro, explica o
vertiginoso crescimento dessa e outras moedas virtuais.

Nesse sentido, uma das caracteristicas preponderantes desse tipo de
moeda é o modo libertario de atuacdo do investidor, que opera a margem de
autoridades reguladoras, na medida em que € utilizado um modelo denominado
peer to peer* (P2P) que permite aos participantes remeterem seus Bitcoins
diretamente de uma carteira online para outra, ndo sendo necessario que um
terceiro (interventor ou controlador)® valide as transacdes para neutralizar a
possibilidade de haver double spend, isso é, a utilizacdo de um mesmo Bitcoin
para efetuar mais de um pagamento E justamente a auséncia desse terceiro
validador que, segundo Ulrich (2014, p. 17-18), confere ao Bitcoin um aspecto
revolucionario.

Todas as transacdes sdo registradas em uma espécie de livro
eletrdnico, também conhecido como Blockchain que, em suma, se constitui
como um conjunto de algoritmos que permitem que o Bitcoin (e outras
criptomoedas) sejam negociadas e autenticadas eletronicamente em uma rede
sem a necessidade de haver um contabilidade centralizada. Explicando de
modo mais didatico, o Blockchain é:

4 Conforme Ciriaco (2008), “P2P (do inglés peer-to-peer, que significa par-a-par) € um formato
de rede de computadores em que a principal caracteristica € descentralizacdo das fungfes
convencionais de rede, onde o computador de cada usudrio conectado acaba por realizar
funcdes de servidor e de cliente ao mesmo tempo. Seu principal objetivo é a transmissao de
arquivos e seu surgimento possibilitou o compartilhamento em massa de musicas e filmes”.

5 Por exemplo, é sabido que o PayPal, que atua como mediador de transacdes, cobra uma
tarifa para efetuar as respectivas operacdes e manter 0s registros dos saldos dos seus
USUuarios.
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[..] uma espécie de grande ‘livro contabil’ que registra varios tipos de
transacOes e possui seus registros espalhados por varios computadores. No
caso das moedas criptografadas, como o bitcoin, esse livro registra o envio e
recebimento de valores. Para facilitar, pode-se fazer a seguinte analogia: as
"paginas” desse "livro contabil' estdo armazenadas em varias "bibliotecas"
espalhadas pelo mundo; por isso, apagar o conhecimento presente nele é
uma ardua tarefa (GOMES; LAPORTA, 2018).

Assim, qualquer transacdo registrada se torna irreversivel e nao
retroage (MOIA e HENRIQUES, s.d., p. 03). Com caracteristicas de um livro
eletrénico de registros, o Blockchain € indestrutivel e inviolavel por estar
espalhado por todo o mundo virtual, igualmente distribuido em milhares de
computadores da rede, de modo a tornar acessiveis e atualizados todos os
registros.

O Blockchain utiliza o poder computacional de “mineradores” para
escritura-lo através do emprego de um programa de fonte aberta®. O
minerador é a pessoa que disponibiliza maquinas computacionais para o0
processo de adicionar registros de transacdes ao Blockchain. E também aquele
que utiliza o poder computacional para, através de célculos matematicos feitos
por computadores, criar blocos validos (hash) que finalizam as transacdes na
rede. Cada vez que algum minerador cria com sucesso um hash, recebe uma
recompensa na forma de uma parcela de Bitcoin, dai o incentivo para colaborar

com o sistema. No caso, segundo Aleixo (2017), a mineragao:

[...] consiste em uma disputa arbitraria que envolve todos aqueles que
ligam suas maquinas a rede na condi¢do de mineradores. Todos eles
estdo disputando computacionalmente (isso é: chutando nimeros a
uma velocidade enorme de tentativas por segundo) para ver quem
encontra primeiro a solugédo (o primeiro nimero dentre os chutados
por todos que se adequa a inequagdo matematica da vez) para um
desafio matematico que demanda muito de um computador.

6 Programa de fonte aberta (do inglés open source software ou OSS) é o programa de
computador com o seu codigo fonte disponibilizado de maneira a permitir estudos,
modificacbes e distribuicdo de seu conteldo livremente, sem o pagamento de alguma contra
prestagao.
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A sua seguranca advém da criptografia de chave publica’, tornando-se,
com isso, uma forma extremamente segura de se operar virtualmente.

O anonimato é outra caracteristica do sistema peer to peer empregado
nas transagdes com o Bitcoin (e também com outras criptomoedas). Com
efeito, ndo é possivel saber quem sdo efetivamente as pessoas envolvidas
nessas transferéncias (TAGIAROLI, 2014). Afinal, sdo “apenas” arquivos
eletrbnicos criptografados que circulam pela rede. Esse ponto é o0 que
justamente pode representar um incentivo ao cometimento de diversos delitos,
tais como o comércio de drogas, sonegacdo fiscal, a venda ilegal de armas, a
contratacdo de matadores de aluguel e outros.

A facilitacdo ao cometimento da lavagem de dinheiro € um dos maiores
riscos a sociedade, dado que sua préatica tem por escopo justamente apagar
vestigios de outros crimes, muitas vezes perpetrados em &reas que
teoricamente “ndao combinam” com a ilicitude, tal como a “industria do esporte”
que, infelizmente, “é um dos varios setores que tem atraido a perpetuacdo de
crimes financeiros, tal como a lavagem de capitais” (DE SANCTIS, 2014, p.
07)%. O problema da lavagem utilizando Bitcoins comeca a se tornar real.

Conforme noticia jornalistica recente (marco de 2018):

Deflagrada na manha de hoje (13), a Operacao P&o Nosso, da Policia
Federal (PF) do Rio de Janeiro, encontrou provas de que um
esquema de lavagem de dinheiro estava comecgando a utilizar Bitcoin
para esconder valores desviados dos cofres publicos. O esquema
funcionava na secretaria de administracdo penitenciaria do RJ,
através de um contrato para fornecimento de pées para 0s presos em
penitenciarias do estado (MULLER, 2018).

E igualmente oportuno anotar que o Bitcoin foi a forma de pagamento
exigida pelos hackers que desenvolveram o virus WannaCry, cujo ataque

ganhou notoriedade mundial ao atingir mais de 300 mil computadores ao redor

7 No caso, a chave privada é responsavel pelo acesso dos fundos da carteira, enquanto a
chave publica pode ser espalhada para receber fundos.

8 O texto original & o seguinte: “is one of many sectors that has attracted perpetuators of
financial crimes, such as money laundering”.
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do Globo em maio de 2017. No caso, foi exigido que as vitimas pagassem o
resgate dos conteudos computacionais “sequestrados” em Bitcoins que, ato
continuo, foram trocados por outra moeda virtual, a XMR, que “é suportada
pela Monero e tem um foco extremo na privacidade de seus usuarios”
(RODRIGUES, 2017). O autor ainda esclarece:

Como isso acontece? Embora o item também seja baseado nos
conceitos de informagbes distribuidas e compartihadas via
blockchain, e, portanto, valido, a ado¢do de ring signatures — uma
espécie de autenticacdo digital que esconde a identificagdo dos
participantes do grupo — faz com que a anonimidade fique garantida
em todas as transacdes feitas na plataforma.

Em suma, principalmente apds a troca dos Bitcoins por XMRs, ficou
praticamente impossivel identificar os criminosos. Alids, ndo foi a primeira vez
gue um resgate em XMR foi exigido em circunstancias assemelhadas. Nessa
linha, “o grupo hacker conhecido como Shadowbrokers anunciou que aceitaria
transferéncias em XMR como pagamento por alguns de seus vazamentos de
dados e informacgdes mensais” (RODRIGUES, 2017). De forma semelhante,
até ser descoberto e encerrado por autoridades norte-americanas, o Silk Road
era um portal da chamada deepweb especializado na venda de drogas ilegais,
com o detalhe do pagamento dever ocorrer exclusivamente através de Bitcoins.
Segundo Norry (2007), “uma pesquisa no site no comeco de 2013 sugere que
por volta de 70% dos produtos listados eram drogas™.

Prosseguindo, considerando ndo haver uma autoridade governamental
controladora, a valor do Bitcoin € uma questdo de marcado, a partir da livre
interacdo entre as partes interessadas. Por exemplo, segundo o Infomoney
(2018), em 11 de maio de 2018 um Bitcoin estava cotado na casa dos US$
8.500,00 (oito mil e quinhentos ddlares norte-americanos). O mesmo fenémeno
se aplica a outras moedas virtuais, criadas a partir da ideia matriz do Bitcoin,

que igualmente comecam a ganhar espaco nesse mercado virtual, citando-se

9 O texto original é o seguinte: “a survey of the site in early 2013 suggests that up to 70% of the
products listed on the website were drugs”.
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como exemplo as seguintes: Bitcoin Cash, Decred, Dash, Ethereum, IOTA,
Lisk, Litecoin, Monero, NEM, NEO, OmiseGO, Ripple e Zcash.

Alias, dentro desse contexto, nada impede que futuramente venham
existir milhares de moedas assemelhadas e baseadas nos mesmos
fundamentos e protocolos do Bitcoin, bastando, para tanto, que ganhem

confianca e aceitacéo publica.

4 O AVANCO MERCADOLOGICO DAS MOEDAS VIRTUAIS

Seguranca, anonimato e auséncia de tarifas de validacdo vém se
revelando como fortes incentivos a utilizacdo do Bitcoin e outras moedas
virtuais. A Universidade de Cambridge (Reino Unido) publicou
um estudo capitaneado por Hileman e Rauchs (2017) com dados expressivos
acerca da utilizacdo no mundo das moedas digitais, incluindo valores em
crescimento, 0 nimero de usuarios e carteiras e o impacto dessa tecnologia
sobre setores financeiros, etc.

A pesquisa teve como base dados fornecidos por 150 empresas e
individuos, de 38 paises e de 5 (cinco) regides do Globo, que tem a negociacao
com criptomoedas como atividade principal. Dentre varias constatacées,
destacam-se as seguintes: 1) o valor total negociado em criptomoedas no
mundo cresceu 3 (trés) vezes em pouco mais de um ano, desde o inicio de
2016 (em torno de 8 bilhdes) para 25 bilhdes em marcgo de 2017°; 2) o nimero
de carteiras ativas (incluindo varias criptomoedas) no mundo € estimado entre
5,8 e 11,5 milhdes; 3) ao menos 1.876 pessoas estédo trabalhando em tempo
integral com as criptomoedas.

O setor bancério, ao menos num primeiro momento, mostrou-se arredio

em aceitar a nova realidade trazida pelas moedas virtuais que, em suma, séo

10 N&o fica claro qual moeda é tida como referéncia. Todavia, tratando-se de estudo de origem,
€ possivel intuir tratar-se da Libra Esterlina.
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reflexo direto do contexto da Sociedade da Informagdo que constantemente
quebra velhos paradigmas. Em entrevista concedida a Nunes (2017), Don
Tapscott sintetiza a resisténcia bancaria a essa nova conjuntura. Em suas

palavras:

Os bancos funcionam na velha base da sociedade industrial. Pelo
menos nos Estados Unidos, eles tém sido a propria negacdo dos
cinco principios centrais da nova economia, que sdo: colaboragéo,
abertura, compartilhamento de propriedade intelectual,
interdependéncia e integridade. A crise financeira de 2008 é resultado
da mais perfeita negagéo desses principios.

Todavia, considerando que, conforme acentuado por Hileman e
Rauchs (2017, p. 04), “O mundo do dinheiro e das finangas esta se
transformando diante de nossos olhos™!, essa resisténcia vem sendo
amenizada. Nesse diapasdo, importantes instituicbes do mercado financeiro
global (v.g. Barclays, Credit Suisse, Canadian Imperial Bank of Commerce,
HSBC, MUFG e State Street) estdo criando um projeto de colaboracdo para
desenvolver uma moeda de compensacles e liquidacdes criada pelo Union
Bank of Switzerland (MORTARI, 2017). A ideia € tornar os mercados
financeiros mais eficientes, com compensacgfes e liquidacdo das operacoes
com base num sistema de Blockchain, com fulcro de assegurar maior
privacidade aos dados e sem perdas em termos de seguranca cibernética.

Dessa forma, a moeda de liquidacdo visa permitir que grupos
financeiros realizem pagamentos entre si ou comprem instrumentos financeiros
sem esperar a conclusao “oficial” das transferéncias. As moedas digitais,
diretamente conversiveis em governamentais, dinheiro seriam usadas nos
bancos centrais, 0 que, em tese, geraria economia de tempo e de custos.

Noutro giro, nota-se que o Bitcoin comeca a encontrar aceitacdo em
mercados né&o tipicamente financeiros. Assim, por exemplo, a Tecnisa,

empresa brasileira que atua na construgdo civil, informou a aceitacdo da

11 O texto original é o seguinte: “The world of money and finance is transforming before our
eyes”.
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moeda virtual como parte de pagamento em aquisi¢cdes imobiliarias, além de
um bdnus de 5% (cinco por cento) de desconto para quem utilizar Bitcoins na
quitacdo da primeira parcela contratual (TECNISA, 2018).

Em outubro de 2017, a Universidade Lucerna de Ciéncias Aplicadas e
Artes (Suigca) anunciou que aceitara pagamentos da matricula em Bitcoin,
sendo certo que “Algumas outras universidades pelo mundo também ja
comecgaram a aceitar bitcoin para pagamentos, como a King’s College New
York, a Universidade de Nicésia no Chipre e a Universidade de Cumbria no
Reino Unido” (SA, 2017[a]). Na verdade, é possivel encontrar dezenas de
estabelecimentos, de diversas areas da economia (inclusive gigantes da
informatica como Dell e Microsoft), que ja aceitam pagamento em moedas
virtuais, o que mostra tendéncia de crescimento dessa modalidade de
pagamento (NEGOCIECOIN, 2018).

Cabe ainda destacar a BOMESP (Bolsa de Moedas Virtuais
Empresariais de Sao Paulo) que se constitui na primeira bolsa de criptomoedas
emitidas por empresas, brasileiras ou de fora do pais. Segundo Umpieres
(2017), a BOMESP “surge como uma alternativa eficaz para o pequeno
investidor, onde ser& possivel adquirir moedas de empresas, diversificando os
investimentos, como um ‘marketplace’ dedicado exclusivamente para moedas
digitais”. Em suma, a ideia & avencar muito além do Bitcoin, com a

possibilidade de cada empresa lancar sua propria moeda.

5 REGULACAO DAS MOEDAS VIRTUAIS NO BRASIL E NO MUNDO

Dada a indiscutivel importancia da moeda governamental na vida
cotidiana das pessoas, dado tratar-se do principal meio de troca da atualidade,
€ mais do que razoavel que cada pais engendre regulacdo juridica do tema,
por meio da edicdo de diversas normas. No Brasil, segundo o art. 21, VIl da

Constituicdo, a emissdo da moeda é de competéncia da Unido, inferindo-se,

Revista Juridica Unicuritiba. Curitiba.V.1, n.68, p.761-788

[Received/Recebido: Janeiro 19, 2022; Accepted/Aceito: fevereiro 25, 2022]

Esta obra est4 licenciado com uma Licenga Creative Commons Atribuicdo-NaoComercial 4.0 Internacional



http://creativecommons.org/licenses/by-nc/4.0/
http://creativecommons.org/licenses/by-nc/4.0/

Revista Juridica vol. 01, n°. 68, Curitiba, 2022. pp. 761 - 788

destarte, ndo haver possibilidade da criacdo de moedas governamentais
estaduais ou municipais. Igualmente, a teor do art. 48, XIV, da Carta Magna,
cabe ao Congresso Nacional, com a sancédo do Presidente da Republica (n&o
exigida para as hipoteses dos arts. 49, 51 e 52) dispor sobre a moeda, seus
limites de emissdo e montante da divida mobiliaria federal, sendo que emisséo
da moeda propriamente dita encontra-se a cargo do Banco Central do Brasil
(art. 164 da Constituicdo).

Em que pese a existéncia de um arcabouco legislativo regulamentador
da moeda oficial (v.g. Leis n° 4.595/1964, 9.096/1995, 10.192/2001,
12.865/2013, etc.), ndo ha no Brasil qualquer regulacdo normativa que se
enguadre na sistematica inaugurada pelo Bitcoin e que vem sendo seguida por
outras moedas virtuais. Desse modo, ao menos até agora, a regulacéo desses
ativos se da por meio do préprio mercado, ndo obstante haver projetos de lei
sobre a matéria tramitando no Congresso Nacional.

Tal anomia normativa, dependendo do conteudo das clausulas
contratuais, principalmente aquelas relativas as formas aceitas como
pagamento, pode levar inclusive a nulidade de um pacto, o que,
evidentemente, gera preocupacdo em termos de protecdo juridica daqueles
gue transacionam com Bitcoins e moedas do género. Nessa banda, o art. 1° do
Decreto-lei n® 857, de 11 de setembro de 1969, considera nulos “quaisquer
documentos, bem como as obrigacbes que exequiveis no Brasil, estipulem
pagamento em ouro, em moeda estrangeira, ou, por alguma forma, restrinjam
ou recusem, nos seus efeitos, o curso legal do cruzeiro” 2.

Por sua vez, e no mesmo diapaséo, o art. 1°, paragrafo Unico, inciso |,
da Lei n° 10.192, de 14 de fevereiro de 2001, igualmente sanciona com
nulidade quaisquer estipulagdes de “pagamento expressas em, ou vinculadas a
ouro ou moeda estrangeira”, ressalvando-se o disposto nos arts. 2°e 3°do
Decreto-Lei n°® 857/1969, por apresentarem relacdo com atos de comeércio

exterior. Fica a pergunta: poderiam ser executados judicialmente os contratos

12 O cruzeiro era a moeda brasileira em vigor na ocasido.
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cujo pagamento tenha sido estipulado em Bitcoin em caso de inadimplemento?
Até o presente momento, ignora-se tenha algum Tribunal brasileiro decidido
especificamente sobre o tema.

A Lei n® 12.865, de 09 de outubro de 2013, regulamentou a chamada
“‘moeda eletrénica”. Poderia 0 Bitcoin e outras moedas virtuais serem, entao,
classificadas juridicamente como essa espécie de moeda? Aparentemente nao,
pois 0 Banco Central do Brasil, através de comunicado n° 25.306, de 19 de
fevereiro de 2014, esclareceu a diferenciacéo entre a “moeda eletronica” e a

“‘moeda virtual”’, asseverando que:

O Banco Central do Brasil esclarece, inicialmente, que as chamadas
moedas virtuais ndo se confundem com a “moeda eletrénica” de que
tratam a lei n® 12.865, de 9 de outubro de 2013, e sua
regulamentacdo infralegal. @ Moedas  eletrbnicas, conforme
disciplinadas por esses atos normativos, séo recursos armazenados
em dispositivo ou sistema eletrbnico que permitem ao usuario final
efetuar transagdo de pagamento denominada em moeda nacional.
Por sua vez, as chamadas moedas virtuais possuem forma prépria de
denominacdo, ou seja, sdo denominadas em unidade de conta
distinta das moedas emitidas por governos soberanos, € nao se
caracterizam dispositivo ou sistema eletrénico para armazenamento
em reais.

O governo brasileiro, por meio do Banco Central do Brasil, vem
procurando desincentivar transacdes envolvendo Bitcoins, 0 que, de certo
modo, € questionavel diante da ndo existéncia de lei que expressamente vede
esse tipo de negociacdo. Nesse sentido, por exemplo, o Comunicado n°
31.379, de 16 de novembro de 2017, em relacdo as moedas virtuais, informa

que:

[...] o Banco Central do Brasil alerta que estas néo sao emitidas nem
garantidas por qualquer autoridade monetaria, por isso nao tém
garantia de conversdo para moedas soberanas, e tampouco S&o
lastreadas em ativo real de qualquer espécie, ficando todo o risco
com os detentores. Seu valor decorre exclusivamente da confianca
conferida pelos individuos ao seu emissor.
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Interessante notar que, se de um lado, o Banco Central alerta sobre
supostos riscos das moedas virtuais, de outro, no mesmo Comunicado aduz
que “ndo foi identificada, até a presente data, pelos organismos internacionais,
a necessidade de regulamentacdo desses ativos. No Brasil, por enquanto, n&o
se observam riscos relevantes para o Sistema Financeiro Nacional”’, o que, de
certa forma, induz certa dubiedade no posicionamento das autoridades
monetarias brasileiras.

De qualquer forma, € inegavel que as aludidas autoridades ja tiveram a
atencdo despertada para o tema. Tanto é assim que, no bojo do referido
Comunicado n° 31.379, consta que “o0 Banco Central do Brasil permanece
atento a evolucdo do uso das moedas virtuais, bem como acompanha as
discussBes nos foros internacionais sobre a matéria para fins de adocdo de
eventuais medidas, se for o caso”.

Em termos legislativos, merece destaque o Projeto de Lei n°
2303/2015, que trada da “inclusdo das moedas virtuais e programas de
milhagem aéreas na definicdo de ‘arranjos de pagamento’ sob a supervisao do
Banco Central”. O Projeto segue tramite na Camara dos Deputados, tendo
como o ultimo andamento, datado de 18/04/2018, a aprovac¢ao de requerimento
para a realizacdo de Audiéncia Publica com o intuito de discutir os "efeitos das
novas tecnologias, Blockchain e Criptomoedas, como tendéncias de
pagamentos". O problema é que se as operagcfes com Bitcoins e moedas
assemelhadas se destacam pelo anonimato, sendo tecnicamente muito dificil,
para que nao se diga impossivel, identificar as partes envolvidas, mesmo que
venha a ser aprovado o Projeto de Lei n° 2303/2015 é provavel que a norma
reste simplesmente ignorada por grande parte dos detentores e operadores de
moedas virtuais.

No que tange a Administragdo Publica, a Secretaria da Receita Federal
do Brasil, a partir de 2018, passou instruir os contribuintes a informarem em
suas Declaracdes Anuais de Rendimentos a existéncia de moedas virtuais nos

respectivos patriménios. No caso, a resposta n° 447 do “Perguntas e
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Respostas do IRPF 2018” esclarece que tais moedas “devem ser declaradas
na Ficha Bens e Direitos como ‘outros bens’, uma vez que podem ser
equiparadas a um ativo financeiro” (SECRETARIA DA RECEITA, 2018, p. 182).
Todavia, o0 anonimato proporcionado pela sistematica do Blockchain
provavelmente muito prejudicara o atendimento a essa orientagéo.

Em termos de regulacdo no mundo, as moedas virtuais recebem
tratamentos bastante diferenciados dependo do pais observado. Assim, 0s
Estados Unidos iniciaram a discussédo a esse respeito em 2011. No ano de
2013, o United States Department of the Treasury publicou uma orientacdo —
FIN-2013-G001que define as moedas em dois tipos: 1) moeda real (real
currency), moeda ou papel-moeda dos Estados Unidos ou de qualquer outro
pais, designada por lei, em circulacdo e aceitacdo como meio de troca no pais
emissor e 2) moeda virtual (virtual currency), definida como meio de troca em
operacdo em ambientes diversos, que nao preenchem todos os atributos das
moedas reais (UNITED STATES, 2018). Segundo essa orientacdo, 0s
mineradores (e ndo os detentores comuns), no ato da troca de Bitcoins por
moedas reais, se sujeitam a regulacdo. Os Estados Norte Americanos
possuem autonomia para editarem, regulam de forma autbnoma com a
emissdo normas especificas para o tema (ANDRADE, 2017, p. 52).

No caso da Unido Europeia, ap6s uma analise do Banco Central
Europeu, concluiu-se pela desnecessidade de regulacdo das moedas virtuais.
Em 2016 a instituicAo emitiu um parecer com vistas a prevencdo do
cometimento de delitos de lavagem de dinheiro e o financiamento do
terrorismo. No bojo do documento consta o alerta de que “a definicdo de
«moeda virtual» como meio de pagamento constante da diretiva proposta nao
tem em conta o facto de, em determinadas circunstancias, as moedas virtuais
poderem ser utilizadas para fins diversos do pagamento” (BANCO CENTRAL
EUROPEU, 2016, p. C459/5). Atualmente, o Banco Central Europeu estuda a

possibilidade de aplicar restricbes legais ao uso das moedas virtuais,
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considerando inconvenientes como volatilidade, falta de fiscalizacéo e uso para
a especulacao financeira.

A China ndo permite a utilizacdo de moedas virtuais pelas instituicoes
financeiras, apenas para as pessoas fisicas. Porém, recentemente proibiu que
pessoas e organizagles levantassem recursos por meio de ICO (Initial Coin
Offering), um tipo de investimento coletivo para financiar empresas, sob a
alegacdo de se tratar de arrecadacdo ilegal de fundos (CHINA, 2017). Na
mesma toada, recentemente a Coreia do Sul também proibiu o ICO
(PEQUENINO, 2017).

No Japao € possivel utilizar Bitcoins para pagar a conta de
restaurantes, lojas de equipamentos eletrénicos, transportes viarios (v.g.
metrd), em razdo da entrada em vigor da primeira lei que reconhece as novas
moedas virtuais como forma de pagamento. Alids, essa legislacdo gerou
verdadeira “febre do ouro” naquele pais e, consequentemente, fez disparar sua
cotacao do Bitcoin em termos globais (FEBRE, 2017).

Com efeito, essa repentina explosdo do Bitcoin na terceira maior
economia mundial, onde se previa para 2017 que até 300 mil estabelecimentos
aceitem este tipo moeda em suas transacoes, elevou a cotacao do Bitcoin para
niveis recordes, ultrapassando, em 25 de maio de 2017, os US$ 2.700,00, além
de ter situado a moeda oficial japonesa (o lene) como a mais trocada por
Bitcoins na ocasido, a frente do Délar Norte-americano e do luane chinés
(HERMOSIN, 2017).

No cenario da América do Sul, alguns paises ja tratam o tema das
moedas virtuais como uma realidade. A Colémbia, por exemplo, ndo proibiu as
moedas virtuais, porém emitiu uma carta circular em 2014 alertando para os
riscos das operagdes com essa modalidade de ativo (ANDRADE, 2017, p. 56).
A Venezuela ndo tem regulacdo expressa sobre as moedas virtuais, sendo
certo que o aumento da crise econdmica naquele pais, com uma hiperinflacdo
calculada em mais de 500% ao ano, tornou o Bitcoin uma opcdo de

sobrevivéncia e geracdo de renda a curto prazo (FRANCO, 2017).
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A Argentina, que igualmente h& varios anos vem sofrendo com
problemas em sua economia, lidera o ranking do indice de Potencial de
Mercado Bitcoin (BMPI), na lista dos 10 (dez) paises com o maior potencial
relativo para adoc¢do Bitcoin, seguida pela Venezuela (ARGENTINA, 2016).
Inclusive o maior mercado de futuros da Argentina, o Rofex, ja esta se

preparando para passar a aceitar transacdes com Bitcoins (SA, 2017[b]).

6 ASPECTOS TECNICOS E EFICACIA DA REGULACAO

Em que pese diversos paises, entre eles o Brasil, estarem atentos aos
efeitos causados pelas moedas virtuais, inclusive no que se refere a pratica de
delitos como a lavagem de dinheiro e outros, uma questéo de alta relevancia €
saber se eventuais normas regulamentadoras seriam eficazes, considerando a
peculiaridade da tecnologia de guarda e transferéncia desses ativos, que, como
visto, dispensa a presenca de um terceiro externo as operacdes a fim de
valida-las ou mesmo gerar protecdo contra fraudes.

Conforme j& visto acima, o anonimato talvez seja a principal
caracteristica das moedas virtuais, 0 que, por conseguinte, cria um grande
desafio a qualquer sistema normativo que busque de algum modo regular ou
controlar a circulacdo desses ativos na economia. Evidentemente, caso nao
haja como punir os eventuais infratores (porque talvez ndo se possa identifica-
los), a eficacia de qualquer norma ficaria seriamente sob ameaca, na medida
em que, na licdo de Cooter e Ulen (2010, p. 476), “o criminoso racional calcula
o valor esperado da apropriacdo indébita, que € igual ao ganho menos a pena,
multiplicada pela probabilidade de ser pego e condenado”.

Ora, se a probabilidade de o infrator restar pego e condenado for
infima, o tamanho da respetiva pena pelos delitos cometidos ter4 pouco ou
nenhum efeito dissuasorio. E justamente isso que parece ocorrer no universo

das moedas virtuais. A razao disso, segundo esclarece Garrett (2017):
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Quando vocé cria uma carteira de Bitcoin e transfere dinheiro para
alguma outra pessoa por meio desse sistema, nenhum dado pessoal
€ compartilhado ou informacgdes a respeito da transacdo sobrevivem
para que seja investigada posteriormente pela policia. Os Unicos
dados mantidos sao registros publicos de transferéncia de Bitcoin da
carteira "A" para a carteira "B" que, no entanto, podem estar sob
pseuddénimos.

Dessa forma, eventual rastreamento somente pode ser cogitado por
vias indiretas. No caso de autoridades tributarias, por exemplo, é viavel levar a
efeito o cruzamento de informacdes diversas, tanto de um individuo
isoladamente, quanto dele em relacdo a terceiros, com vistas a verificar a
compatibilidade entre o contetdo de sua Declaracdo de Bens e Rendimentos
(quando houver) e o estilo de vida dessa pessoa.

Todavia, esse tipo de investigacdo é complexo, pois ndo envolve
apenas o cruzamento de dados eletronicos, mas requer pesquisa de campo,
com o deslocamento fisico de agentes em busca de evidéncias. Além disso,
guase sempre se faz necessaria a quebra do sigilo bancéario das pessoas ou
empresas investigadas, o que igualmente ndo é simples de ser obtido, dado ser
indispensavel a prévia existéncia de um processo administrativo fiscal (art. 6°
da Lei Complementar 105/2001).

E certo, entretanto, que a ndo declaracéo de moedas virtuais ao Fisco
pode gerar, por si sO, dificuldades ao respetivo proprietario para explicar
possiveis acréscimos patrimoniais, desde que tenham sido regularmente
declarados. Contudo, se tais acréscimos forem omitidos das autoridades (v.g.
bens, direitos ou dinheiro recebidos no exterior e depositados em contas
bancéarias situadas em “paraisos fiscais”), a dificuldade de identificacdo
persistira.

Outra possibilidade é tentar consolidar os rastros deixados por alguém

durante a navegacéao pela internet (v.g. nimero de IP'3 empregado por detras

13 Segundo Karasinsk (2012) “Se resumirmos de forma bem objetiva, podemos dizer que o
endereco de IP € o que identifica um computador ou periférico dentro de uma rede de
conexdes. Ele pode ser interno (no caso de uma rede fechada de uma casa ou escritdrio, por
exemplo) ou, entdo, externo, como o enderecgo de IP da sua maquina na internet”.
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de uma carteira de Bitcoin ou outra moeda), principalmente se foram utilizados
servicos bancarios para depdsitos ou transferéncias de moeda oficial
decorrente da venda (ou troca) de moedas virtuais. Porém, o universo de busca
sera enorme, pois abrangera todo o sistema financeiro do pais. Dessa forma,
citando mais uma vez Garrett (2017), ao que tudo indica “atualmente, ndo ha
nenhum mecanismo realmente confiavel para que autoridades investiguem as

transacdes feitas com moedas virtuais™4.

7 CONSIDERACOES FINAIS

O Bitcoin e outras moedas virtuais sdo reflexos do contexto
informacional vivido atualmente pela humanidade e decorrem diretamente do
desenvolvimento da tecnologia cibernética, bem como da dispersdo, em escala
mundial, de redes eletrénicas de comunicacdo em massa interligadas como a
internet.

Desde a consolidacdo das monarquias nacionais na Europa até os dias
de hoje, o monopdlio estatal sobre a moeda, tida essencialmente como um
meio de troca utilizado em larga escala, reinou com absoluto protagonismo
sobre as moedas alternativas, utilizadas de forma restrita em locais ou
comunidades especificas (v.g. os cigarros nas cadeias).

Em 2008, entretanto, entra em cena 0 que pode ser considerada a
primeira moeda virtual da histéria, o Bitcoin, cujas operacfes de troca (por
moeda governamental ou mesmo por bens ou servi¢os), dada a utilizacdo de
um sistema peer to peer, dispensam a presenca de um terceiro validador das
transacbes, como ocorre em servicos como o PayPal. Todas as operagdes sao

registradas no chamado Blockchain, equivalente a um livro eletrénico de

14 Disso resulta ser imprescindivel ao proprietario de qualquer moeda virtual guardar as “sete
chaves” as senhas de operacéo, visto que eventual perda ou utilizacao indevida por terceira
pessoa acarretara, de forma irremediavel, a perda da moeda. Simplesmente, ndo ha remédio
nessa hipétese (PITOSCIA, 2017).
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registro, mas com o detalhe de estar disperso e replicado por milhares (quicé
milhdes) de computadores ao redor do mundo, o que impede a sua destruicao.
E impossivel gastar mais de uma vez o mesmo Bitcoin, estando solucionado o
problema do double spend. A seguranca de cada operagdo vem da utilizacdo
da criptografia de chaves publicas, notoriamente de elevadissima seguranca.

Nota-se que as operacdes com o Bitcoin (e outras moedas virtuais
assemelhadas) vém crescendo ano a ano. Em que pese as criptomoedas ainda
representarem uma parcela muito pequena da economia “oficial” dos paises, a
Universidade de Cambridge (Reino Unido) publicou um estudo que demonstrou
que o valor total negociado em moedas virtuais no mundo cresceu 3 (trés)
vezes em pouco mais de um ano (inicio de 2016 a marco de 2017). Igualmente,
percebe-se que vem crescendo o numero de empresas que passaram a aceitar
pagamentos em Bitcoins (v.g. Tecnisa, Dell e Microsoft). Em Sao Paulo, a
BOMESP ¢é a primeira bolsa de criptomoedas empresariais do Brasil.

Ocorre gue o anonimato proporcionado pelos sistemas utilizados pelas
criptomoedas pode incentivar a préatica de delitos como a lavagem de dinheiro,
sonegacao fiscal, comércio de drogas, venda ilegal de armas e outros. Apenas
como exemplo, recentemente, a Policia Federal encontrou provas da existéncia
de um esquema de lavagem de dinheiro, por meio da utilizacdo de Bitcoins,
para camuflar recursos desviados dos cofres publicos.

Isso tem levado alguns paises a editarem normas acerca da utilizacao
das criptomoedas. No Brasil, encontra-se em tramite o Projeto de Lei n.
2.303/2015, que dispde sobre a inclusdo das moedas virtuais e programas de
milhagem aéreas na definicdo de "arranjos de pagamento" sob a supervisao do
Banco Central. Noutro giro, a Receita Federal instruiu os contribuintes a
informarem a posse de moedas virtuais na Declaracdo do Imposto de Renda
2018.

Todavia, o problema da regulacéo reside no fato de ser tecnicamente
muito complexo identificar tanto a posse quanto as operacdes levadas a efeito

por meio desse tipo de ativo, havendo inclusive quem afirme nao existir tal
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possibilidade, a0 menos com 0s meios e a tecnologia atualmente disponiveis.
Assim, as investigacfes dos ilicitos envolvendo criptomoedas devem adentrar
por complexos rastreamentos indiretos, a partir de pistas deixadas por alguém
navegando pela internet ou mesmo através da busca (in locu) de bens néo
declarados ao Fisco, sem prejuizo da eventual quebra do sigilo bancéario de
empresas ou pessoas fisicas ligadas a atividades criminosas.

Porém, como dito, a complexidade desse tipo de investigacdo é
enorme, 0 que coloca 0s criminosos numa posicao relativamente confortavel
em termos da probabilidade de serem pegos e condenados por delitos
perpetrados com moedas virtuais. Esse contexto, evidentemente, se revela
como um grande e complexo desafio a legisladores e autoridades monetarias,
fiscais, econdbmicas e criminais dos diversos paises, dado que qualquer
regulacdo desprovida de eficacia equivale a auséncia de regulacdo e

descrédito do sistema juridico.
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