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RESUMO

O acesso as redes sociais deixam um rastro, que reunidos formam o perfil desse
usuario, sendo este utilizado como commodity por empresas que objetivam vender os
seus produtos ou servigos. O presente artigo aborda uma situagéo reinante em nossa
sociedade: a violacdo do nosso direito a intimidade, onde somos assediados, nas
redes sociais, por propagandas de produtos, que néo solicitamos, que possuem 0
nosso perfil, recebidos, quando acessamos a internet. Fato que afeta a dignidade da
pessoa humana. Para atender a este tema foi feita uma pesquisa doutrinaria, assim

como nas legislagdes internacionais e nacionais desenvolvidas, no decorrer dos anos,
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para proteger o cidadao, inibindo a violagdo de nosso direito fundamental de n&o

sermos assediados por propagandas indesejaveis a nos direcionadas.

PALAVRAS-CHAVE: Commodity; Direito a intimidade; dignidade da pessoa humana;

dados pessoais.

ABSTRACT

Access to social networks leaves a trail, which together form the profile of this user,
being used as a commodity by companies that aim to sell their products or services.
This article addresses a situation prevailing in our society: the violation of our right to
privacy, where we are harassed, on social networks, by advertisements of products
that we do not solicit, that have our profile, received, when we access the Internet. A
fact that affects the dignity of the human person. To meet this theme, a doctrinal
research was done, as well as in the international and national legislations developed,
over the years, to protect the citizen, inhibiting the violation of our fundamental right

not to be harassed by undesirable advertisements directed to us.

KEYWORDS: Commodity; Right to intimacy; Dignity of Human Person; Personal Data.

INTRODUCAO

No mundo globalizado em que vivemos o fluxo de informacdes, via internet, &
muito alto, havendo tecnologia de ponta que separa dados de determinado nicho de
pessoas, produtos e servi¢cos, sendo estes utilizados para determinada finalidade, por
determinada camada, para fim especificos, qual seja: propaganda, oferecimento de
produtos, servigos, entre outros.

Atualmente o tratamento dado a estas informagdes pessoais podem servir de
commodity, ja que é um ativo de grande valor agregado, permitindo ter um acesso

mais preciso aos dados pessoais de uma pessoa em particular, pois quando acessa
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as redes sociais, deixa seu “rastro”, revelando seus dados, seus interesses nas redes
sociais. Tais informacdes podem ser usadas para varios objetivos, entre eles o lucro.

Pode ser observada, na midia, a reclamacéao de pessoas, geralmente idosas,
que sao assediadas por financeiras, que sabedoras dos dados pessoais dos
aposentados oferecem empréstimos, sendo que quando destes contatos informam ter
conhecimento da vida financeira do aposentado, ou simplesmente o oferecimento de
um determinado cartdo de crédito, onde o interlocutor dando a entender que sabe de
sua atividade profissional ou financeira, sem que o “beneficiario do oferecimento do
cartdo” tenha mantido em algum momento contato anterior com a pessoa que 0
procura, sendo tal procedimento uma flagrante violacdo ao sigilo de seus dados
pessoais.

Outro dado que pode ser observado pelo “ internauta” é que sao direcionados
a ele propagandas de determinados produtos ou servicos, isto através de um
tratamento dado pela Google Inc., ou outra empresa do género ao perfil do usuério na
rede, violando seu direito a intimidade e ao desejo de receber informacdes que néo
pediu.

Tal rotina em nosso cotidiano conduziu a elaboragéo do presente artigo, onde
utilizando-se de pesquisa doutrinaria e aos ordenamentos juridicos internos e externos
procuramos materializar o desenvolvimento da consciéncia internacional para
preservacao do direito a intimidade dos dados pessoais de cada individuo, sendo tal
direito levado ao nivel de preceito fundamental, jA reconhecido na sociedade
internacional.

No primeiro tépico € apresentada a protecdo de dados pessoais, sendo que
este, desde a metade do século passado tem assegurado a condicdo de direitos
fundamentais, alicercado na propria Declaracdo Universal dos Direitos Humanos e em
outros ordenamentos que o0 sucederam, permitindo a sedimentacdo do direito a
intimidade na comunidade internacional.

Seguindo, abordamos a protecdo de dados de carater pessoal, onde foram
apresentados varios dispositivos legais que déo lastro a este preceito fundamental.
Promovendo a criacdo de regras de garantias para o cidaddo e a principios
reguladores para a garantia da protecdo desses dados de carater pessoal para que

nao seja infringido o direito a intimidade de cada pessoa.
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Prosseguindo, ancorado nos ordenamentos juridicos existentes na sociedade
internacional temos a definicdo de dados pessoais e quem sdo seus titulares,
havendo, inclusive, em nosso Pais um Projeto de Lei tratando do tema em estudo.

O tratamento de dados é outro ponto que foi considerado no presente trabalho
para melhor desenvolvimento do tema em estudo, sendo que para tal serviram de
base as legislacdes internacionais e seu desenvolvimento no decorrer das décadas
no século findo.

No topico seguinte foi abordado o direito ao esquecimento, pois 0 mesmo &
um derivativo do direito a intimidade e merecedor de preocupacgéo na atualidade.

Ato continuo séo focados o direito dos titulares dos dados e os deveres dos
responsaveis pelos tratamentos de dados, pontos nodais para materializacdo desse
direito fundamental, assim como a formatacdo de regramentos para sua sustentacao.

A protecdo de dados no ordenamento brasileiro se apresenta de forma
singela, mas com o advento do Projeto de Lei, em tramitacdo no Congresso nacional,
existe a possibilidade de uma aproximacao da legislacdo nacional com o ordenamento
externo ja sedimentado.

Passando, em ultima ratio, as consideracdes finais.

2 PROTECAO DE DADOS PESSOAIS

2.1 DIREITOS FUNDAMENTAIS

O direito a informacéo € preceito fundamental, ja sedimentado na sociedade
internacional, sendo que foi sacramentado no artigo XIX, da Declaragéo Universal dos
Direitos Humanos (DUDH): “Toda pessoa tem direito a liberdade de opinido e
expressdo; este direito inclui a liberdade de, sem interferéncia, ter opinides e de
procurar, receber e transmitir informacdes e ideias por quaisquer meios e
independentemente de fronteiras”.

Este direito a informacdo € um preceito delineador que representa a
importancia do alcance da liberdade contemporanea ao acesso a informacao, que se

apresenta em grande volume, facilitado pelo processamento automatizado de dados,
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gque com os computadores transformou a informacdo dispersa em informacao
organizada, organizada em bancos de dados, que contém dados pessoais,
proporcionando uma nova definicdo dos poderes e direitos sobre as informacdes
pessoais e, por via de consequéncia sobre a propria pessoa (WIENER, 2010, p.20).

Levando a haver, com 0 passar dos anos, uma preocupacdo com a
manipulacdo dos dados pessoais e sua afetacdo ao direito fundamental de protecéo
dos dados de carater pessoal. Conduzindo a criacdo de legislacdes, em diversos
Estados, para protecdo dos dados pessoais?.

Observa-se em alguns paises, que a tutela autbnoma dos dados pessoais foi
um primeiro passo rumo a sua consideracdo como um direito fundamental. Este
posicionamento surge em paises cujo ordenamento reflete o sistema juridico europeu
continental. Aliado a isto temos os paises que sofreram uma mudanca de regime

politico, sendo exemplo a Espanha? e Portugal®, que lhes proporcionou reescrever

! Listamos aqui os paises que possuem codificacdo de Protecdo de Dados Pessoais, sendo que
somente 0s paises marcados com asterisco ndo possuem Entidade Supervisora de Dados, os demais
possuem: Albania, Argentina, Australia, Austria, Azerbaijao*, Alemanha, Bélgica, Bosnia, Bulgéria,
Canada, Chile, Chipre, Coréia do Sul, Croécia, Dinamarca, Eslovaquia, Eslovénia, Espanha, Estonia,
Finlandia, Franca, Grécia, Hong Kong, Holanda, Hungria, Irlanda, Islandia, Israel, Itélia, Japéo, Letbnia,
Liechtenstein, Lituania, Luxemburgo, Malta, Ménaco, Nova Zelandia, Holanda, Noruega, Polbnia,
Portugal, Roménia, San Marino, Sérvia*, Tailandia, Taiwan* e Ucrania*.
2 A Constituicdo espanhola de 1978 contém os seguintes dispositivos:
Art. 18. — (...) 4. La Ley limitara el uso de la informatica para garantizar el honor y la intimidad personal
y familiar de los ciudadanos y el pleno ejercicio de sus derechos (...);
Art. 105. —(...) b) La Ley regularéa el acceso de los ciudadanos a los archivios y registros administrativos,
salvo en lo que afecte a la seguridad y defensa del Estado, la averiguacion de los delitos y la intimidad
de las personas”.
8 A constituicdo portuguesa de 1976 dispde sobre a utilizagdo da informatica nos sete incisos de seu
artigo 35:
“Artigo 35.° (Utilizacdo da informatica) 1. Todos os cidadaos tém o direito de acesso aos dados
informatizados que lhes digam respeito, podendo exigir a sua rectificacdo e actualizagéo, e o direito de
conhecer a finalidade a que se destinam, nos termos da lei.
2. A lei define o conceito de dados pessoais, bem como as condi¢des aplicaveis ao seu tratamento
automatizado, conexdo, transmisséo e utilizagdo, e garante a sua protec¢éo, designadamente através
de entidade administrativa independente.
3. A informatica ndo pode ser utilizada para tratamento de dados referentes a convicgdes filosoficas ou
politicas, filiacdo partidaria ou sindical, fé religiosa, vida privada e origem étnica, salvo mediante
consentimento expresso do titular, autorizacdo prevista por lei com garantias de n&o discriminagéo ou
para processamento de dados estatisticos ndo individualmente identificaveis.
4. E proibido o acesso a dados pessoais de terceiros, salvo em casos excepcionais previstos na lei. 5.
E proibida a atribuicio de um ndmero nacional Gnico aos cidadaos.
6. A todos é garantido livre acesso as redes informéticas de uso publico, definindo a lei o regime
aplicavel aos fluxos de dados transfronteiras e as formas adequadas de protecédo de dados pessoais e
de outros cuja salvaguarda se justifique por razdes de interesse nacional.
7. Os dados pessoais constantes de ficheiros manuais gozam de protecdo idéntica a prevista nos
numeros anteriores, nos termos da lei”.
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suas cartas fundamentais, sendo estes paises onde foi possivel observar uma
tendéncia a consideracdo da problematica relacionada a informatica e a informacao
pessoal em nivel constitucional, sendo que no caso da Constituicdo portuguesa, ha
uma referéncia explicita a protecao de dados pessoais (DONEDA, 2010, p. 39).

Temos na Convencéo 108, do Conselho da Europa, de 28 de janeiro de 1981,
uma abordagem dos direitos fundamentais, onde em seu preambulo, testifica que a
protecdo de dados pessoais esta diretamente ligada a protecéo dos direitos humanos
e das liberdades fundamentais, entendendo-a como pressuposto do estado
democrético e trazendo para este campo a disciplina, evidenciando sua alusdo ao
artigo 8° da Convencéao Europeia para os Direitos do Homem®.

Compartilhando a mesma visdo, verifica-se na Carta dos Direitos
Fundamentais da Unido Europeia, de 7 de dezembro de 2000, em cujo artigo 8°, que
trata da “protecdo de dados pessoais”, inspirou-se no artigo 8° da Convencéo de
Strasbourg, na Diretiva 95/46/CE e no artigo 286 do tratado instituidor da Uni&o
Europeia °, consolidando a técnica que ja era legitimada pelo legislador e pela doutrina
de varios paises europeus de considerar a tutela dos dados pessoais como um direito

autdbnomo em relacdo a tutela da privacidade (DONEDA, 2010, p. 49).

2.2 APROTECAO DE DADOS DE CARATER PESSOAL

O caminho trilhado para o tratamento autbnomo da protecdo de dados
pessoais tem seu marco inicial ha aproximadamente quatro décadas quando foram
editadas leis objetivando regular um cenario no qual centros de processamento de

dados, de grande porte, concentrariam a coleta e gestdo dos dados pessoais. Estando

4 Seu artigo 1°, que trata do “objetivo da diretiva”, afirma que “Os Estados-membros assegurardo, em
conformidade com a presente diretiva, a protecdo das liberdades e dos direitos fundamentais das
pessoas singulares, nomeadamente do direito a vida privada, no que diz respeito ao tratamento de
dados pessoais”.

5 “Artigo 286. 1. A partir de 1 de janeiro de 1999, os actos comunitarios relativos a protecgdo das
pessoas singulares em matéria de tratamento de dados de caracter pessoal e de livre circulacdo desses
dados serdo aplicaveis as instituicdes e 6rgdos instituidos pelo presente Tratado, ou com base nele.
2. Antes da data prevista no n° 1, o Conselho, deliberando nos termos do artigo 251, criard um 6rgéo
independente de superviséo, incumbido de fiscalizar a aplicacdo dos citados “actos comunitarios as
instituicbes e 6rgdos da Comunidade e adaptara as demais disposi¢cdes que se afigurem adequadas”.
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0 nucleo destas leis, nha concessao de autorizagfes para a criacdo destes bancos de
dados e do seu controle por 6rgaos publicos materializados posteriormente.

Estas leis abordavam, também, o controle do uso de informacfes pessoais
pelo Estado e pelas suas estruturas administrativas, que eram o destinatario principal
destas normas. O desconhecimento, a época, sobre a matéria levou a que se optasse
por principios de protecédo, amplos e abstratos, direcionados basicamente na atividade
de processamento de dados (DONEDA, 2010, p. 41)°.

No final da década de 1970, com a ocorréncia da dissemina¢cdo dos bancos
de dados informatizados, temos na Franga, a Lei n° 78-17, de 6 de janeiro de 1978,
versando sobre a protecdo de dados pessoais, denominada Informatique et
Libertées’, cuja caracteristica basica era estar ancorada na consideracdo da
privacidade e na protecdo dos dados pessoais como uma liberdade negativa, a ser
exercida pelo préprio cidaddo, diversa das leis anteriores que estavam fixadas no
fendbmeno computacional em si (DONEDA, 2010, p. 42).

N&o tardando para ocorrer uma mudanca de foco: percebeu-se que o
fornecimento de dados pessoais pelos cidaddos tinha se tornado um requisito
indispensavel para a sua efetiva participacdo na vida social e, 0 que era excecao,
tornou-se regra. Tanto o Estado como os entes privados utilizavam intensamente o
fluxo de informacdes pessoais para seu funcionamento, e a interrupcdo ou mesmo o
guestionamento deste fluxo pelo cidaddo implica muito frequentemente na sua
exclusdo de algum aspecto da vida social.

Ja na década de 1980 as leis passaram a sofisticar a tutela dos dados
pessoais, continuando centrada no cidaddo, contudo, passou a abranger mais que a

liberdade de fornecer ou ndo os proprios dados pessoais, focando também em garantir

6 Este enfoque era natural, visto que a motivacao destas leis ter sido a “ameaca” representada pela
tecnologia e, especificamente, pelos computadores. A estrutura e a gramatica destas leis eram algo
tecnocrética e condicionada pela informatica — nelas, tratavam-se dos “bancos de dados”, e nao
propriamente da “privacidade”, desde seus principios genéricos até os regimes de autorizagcédo e de
modalidades de tratamento de dados, a serem determinados ex ante, sem prever a participacéo do
cidaddo neste processo. Estas leis de protecdo de dados ndo demoraram muito a se tornarem
ultrapassadas, diante da multiplicacdo dos centros de processamento de dados, que inviabilizou o
controle baseado em um regime de autorizagdes.

7 E do mesmo periodo a lei austriaca [Datenschutzgesetz (DSG), Lei n° 565/1978, de 18 de outubro de
1978]; aliado a este fato deve ser lembrado que a constituicdo portuguesa e a espanhola apontam
neste sentido, mesmo que as leis de protecdo de dados destes paises tenham surgido somente um
pouco mais tarde.
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a efetividade desta liberdade. Nestas leis a protecdo de dados é vista, como um
processo mais complexo, que envolve a propria participacdo do individuo na
sociedade e leva em consideracdo o contexto no qual lhe for solicitado que revele
seus dados, estabelecendo meios de protecao para as ocasides em que sua liberdade
de decidir livremente é cerceada por eventuais condicionantes, conduzindo ao efetivo
exercicio da autodeterminacéo informativa?.

Utilizando como paradigma a Carta de Direitos Fundamentais da Unido
Europeia (CDFUE), onde expressamente, apresenta em seu artigo 8°, a afirmacéo de
que “as pessoas tém direito a protegdo dos dados de carater pessoal que lhes digam
respeito” (EUROPARL, 2000)°, sendo que tal procedimento é um afluxo dos direitos
fundamentais, tentando inibir a exposi¢cdo de cada pessoa no ambiente social em que
residel®.

As normas europeias que visam a protecdo de dados surgiram como resposta
a necessidade de fazer circular informacdes pessoais, consequéncia do
funcionamento do mercado interno e do aumento do fluxo transfronteirico de dados
gue acompanha a circulacdo de mercadorias, de pessoas, de servi¢cos e de capitais.
Devendo o fluxo de dados pessoais realizar-se no respeito dos direitos fundamentais,
s6 um nivel de protecdo equivalente em todos os Estados-Membros, garantindo por
uma legislacdo harmonizada, asseguraria a livre circulacdo de dados no mercado
interno (DONEDA, 2010, p. 49; MACARIO, 1997, p.9)L.

8 A autodeterminacao informativa surgiu basicamente como uma extensao das liberdades presentes

nas leis de segunda geracgéo, e séo véarias as mudancgas especificas neste sentido que podem ser

identificadas na estrutura destas novas leis.

9 Artigo 8° - Protecéo de dados pessoais

1. Todas as pessoas tém direito a protecéo dos dados de carater pessoal que lhes digam respeito.

2. Esses dados devem ser objeto de um tratamento leal, para fins especificos e com o consentimento

da pessoa interessada ou com outro fundamento legitimo previsto por lei. Todas as pessoas tém o

direito de aceder aos dados coligidos que lhes digam respeito e de obter a respectiva retificagéo.

3. O cumprimento destas regras fica sujeito a fiscalizagcdo por parte de uma autoridade independente

10 Interessante observar que em 1950 tinha-se na Convengdo Europeia dos Direitos do Homem

(CEDH), de 4 de novembro de 1950, testificado no artigo 8°, o direito ao respeito pela vida privada e

familiar, onde afirma: “Todas as pessoas tém direito ao respeito pela sua vida privada e familiar, pelo

seu domicilio e pela sua correspondéncia”.

11 Também, nota-se uma dupla nuanca: se a Diretiva, por um lado, procura proteger a pessoa fisica em

relacdo ao tratamento de seus dados pessoais, por outro se destaca sua misséo de induzir o comércio

através do estabelecimento de regras comuns para protecao de dados na regido, o que ndo surpreende

se considerarmos as exigéncias de um mercado unificado como o europeu em diminuir de forma ampla

0s custos de transacgfes, o que inclui harmonizar as regras relativas a dados pessoais.

Conforme Macario este carater levou alguns autores a desencorajarem a leitura da diretiva em chave

de direitos fundamentais do homem em relagao a informagédo pessoal, apesar de reconhecerem que,
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A Diretiva 95/46/CE, do Parlamento Europeu e do Conselho da Europa, de 24
de outubro de 1995, veio a responder a esta necessidade, ao obrigar os Estados a
adocéao de legislacao oferecendo garantias semelhantes em todo o espaco europeu,
e ao regrar os procedimentos quanto aos fluxos de dados pessoais para paises que
ndo os da Unido Europeia, tendo este passado a ser classificado de modo
diferenciado, consoante oferecam, ou ndo, um nivel de protecdo adequado
(SARMENTO E CASTRO, 2013, p. 121)*2,

O artigo 8°, da CDFUE, é um reconhecimento da autonomia da salvaguarda
dos dados de carater pessoal objeto de tratamento automatizado, face a preocupacéo
genericamente concedida pelo direito previsto no artigo 7°, da mesma Carta, acerca
do respeito a vida privada.

Esta autonomia ja fora reconhecida por alguns textos constitucionais dos
Estados-Membros, entre eles podemos citar a Constituicdo Portuguesa, que desde
1976 consagra como direito fundamental a protecdo dos dados pessoais, na época
dados pessoais mecanizados (SARMENTO E CASTRO, 2013, p. 121).

“dal punto di vista piu genuinamente privatistico, non v’e dubbio che la direttiva ... sia destinata a
diventare un punto di riferimento fondamentale nella ricostruzione sistematica dei diritti della personalita,
almeno nella misura in cui il concetto di personalita si trovi a far i conti con la realta informatica e
telematica’.
12 Esta Diretiva estabelece diretrizes para uniformizagdo do tratamento de Prote¢do de Dados pessoais
pelos Estados-membros. Esse documento estabelece, em esséncia, que o0s sistemas de
processamento de dados pessoais séo criados para servir ao homem e devem respeitar seus direitos
individuais e sua liberdade.
Esse processamento deve ser legal e justo aos individuos. Os dados pessoais processados devem ser
adequados, relevantes e ndo excessivos para 0s propdsitos a que se destinam, os quis devem ser
explicitos e legitimos, e determinados ao tempo da coleta das informagdes.
Para que o processamento de dados seja legal, deve, ainda mais, ser feito com o consentimento do
individuo ou ser necessario para algumas atividades especificadas, como para o desempenho de uma
tarefa de interesse publico.
Para que seja considerado justo o processamento, o individuo deve estar em posicao de saber de sua
existéncia e de ter acesso completo e preciso aos seus dados pessoais.
Deve haver, nas legislagbes dos Estados-membros, excecdes que equilibrem a oposicdo entre 0s
direitos fundamentais dos individuos e a legitimidade do processamento de dados pessoais.
A Diretiva excepciona de sua incidéncia os processamentos de dados relativos a seguranca do Estado
e a vigilancia de video para o propésito de seguranca publica, defesa, seguran¢a nacional e atividades
ligadas a persecuc¢édo criminal.
O processamento de dados pessoais, no ambito da Unido Europeia, deve ser feito de acordo com a
legislacdo do respectivo Estado-membro, na qual devem ser especificadas as condi¢cdes em que o
processamento de dados € legal. Deve haver, ainda, previsdo das obrigacdes das entidades
controladoras de dados e dos direitos dos individuos, de acordo com os principios do processamento
de dados pessoais.
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Apesar da existéncia de véarios ordenamentos juridicos editados em varios
Estados (MORGADO, 2017)%3, versando sobre o tema em comento, é possivel
reagrupar seus objetivos e linhas de atuacao principais em torno de alguns principios
comuns perceptiveis em varios desses ordenamentos.

O nucleo basico dos principios de protecdo de dados que até hoje sao
utilizados tem as suas origens em uma série de discussdes que, na segunda metade
da década de 1960, acompanhou a tentativa do estabelecimento do National Data
Center nos Estados Unidos (DONEDA, 2010, p. 44)%4.

Continua o autor a esclarecer que no inicio da década de 1970 a atuacédo da
Secretary for Health, Education and Welfare (HEW), composta por uma comissao de
especialistas, divulgado em 1973, um estudo que concluiu pela relacéo direta entre a
privacidade e os tratamentos de dados pessoais, e pela necessidade de estabelecer

a regra do controle sobre as préprias informacdes:

A privacidade pessoal de um individuo é afetada diretamente pelo tipo de
divulgacao e utilizacdo que é feita das informacdes registradas a seu respeito.
Um tal registro, contendo informacdes sobre um individuo identificavel deve,
portanto, ser administrado com procedimentos que permitam a este individuo

13 Na Alemanha, existe o Ato Federal de Protecdo de Dados (Bundesdatenschutzgesetz — BDSG), o
qual, para implementar a Diretiva n°® 95/45/EC, estabelece, dentre varias outras disposi¢Ges
especificas, ser seu propdsito proteger o individuo contra desrespeito a sua privacidade na utilizagédo
de seus dados pessoais. Suas disposicdes devem-se aplicar a entidades publicas e privadas; no Reino
Unido, existe o Ato de Protecdo de Dados de 1998, do Parlamento (Act 1998, de 16 de julho de 1998),
que estabelece os seguintes principios para o processamento de dados pessoais: 0 processamento
deve justo e legal; os dados pessoais devem ser obtidos para um ou mais propésitos especificados e
legais e ndo devem ser processados de maneira incompativel com esses propésitos; os dados pessoais
devem ser adequados, relevantes e ndo excessivos em relacao aos propdsitos para os quais eles séo
processados; devem ser precisos e mantidos atualizados; nao devem ser guardados por tempo maior
que o necessério; devem ser processados de acordo os direitos pessoais dos individuos; devem ser
adotadas medidas técnicas e organizacionais para impedir acesso ndo autorizado, processamento
ilegal, perda acidental, destruicdo ou dano aos dados; e os dados pessoais ndo devem ser transferidos
para fora da Area Econdmica Europeia, a ndo ser sob garantia de adequado nivel de protecdo aos
direitos e liberdades dos individuos detentores. Como resultado da aplicagdo desta lei no Reino Unido,
entre 2007/2008, foram detectadas as seguintes irregularidades e as respectivas providéncias
tomadas: a) A empresa Infofind Ltd, que atua no ramo de investigacdo privada, foi condenada por
obtencdo e venda ilegal de informac8es pessoais; b) Considerou-se que a empresa Orange and
Littlewoods Home Shopping violou a legislacdo Act 1998, o que gerou uma investigacado em seu
processamento de informacdes de clientes; ¢) o Northern Ireland Office violou o Act 1998 depois que
ele se recusou a fornecer dados pessoais de um cidaddo; d) O Foreign and Commonwealth Office
violou o Ato de Protecao de Dados, 0 que gerou uma investigacao no sistema de requisi¢cao online de
vistos do Reino Unid. Grifos deste trabalho.

14 O National Data Center foi projetado para reunir as informacdes sobre os cidadaos norte-americanos
disponiveis em diversos 6rgaos da administracao federal em um Unico banco de dados — a partir de um
projeto original, que pretendia unificar os cadastros do Censo, dos registros trabalhistas, do fisco e da
previdéncia social, mas jamais foi concretizado.
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ter o direito de participar na sua deciséo sobre qual deve ser o contetido deste
registro e qual a divulgacao e utilizacao a ser feita das informacdes pessoais
nele contida. Qualquer registro, divulgacdo e utilizacdo das informacbes
pessoais fora destes procedimentos ndo devem ser permitidas, por
consistirem em uma pratica desleal, a ndo ser que tal registro, utilizagdo ou
divulgacdo sejam autorizados por lei (DONEDA, 2010, p. 205).

Tal concepcgao conduz a requerer que sejam estabelecidas regras de garantia
para o cidadao, que efetivamente vieram descritos como: a) Nao deve existir um
sistema de armazenamento de informacdes pessoais cuja existéncia seja mantida em
segredo; b) deve existir um meio para um individuo descobrir quais informacfes a seu
respeito estdo contidas em um registro e de qual forma ela é utilizada; c) deve existir
um meio para um individuo evitar que a informacéo a seu respeito colhida para um
determinado fim seja utilizada ou disponibilizada para outros propdsitos sem o seu
conhecimento; d) deve existir um meio para um individuo corrigir ou retificar um
registro de informacdes a seu respeito; e) toda organizacao que estruture, mantenha,
utilize ou divulgue registros com dados pessoais deve garantir a confiabilidade destes
dados para os fins pretendidos e deve tomar as devidas precaucdes para evitar o mau
uso destes dados (DONEDA, 2010, p. 205).

Estas regras apresentaram um conjunto de medidas que passou a ser
encontrado em varias das normas de protecdo de dados pessoais, as quais se passou
a referir como Fair Information Principles (FIP).

Os FIP passaram a constituir um nudcleo comum existente nas diversas
normas sobre a protecéo de dados, seja ha Europa como nas Américas. Sua influéncia
foi marcante, como pode ser observado em documentos normativos mais influentes
sobre a matéria, da década de 1980, como a Convencao 108, do Conselho da Europa,
de 28 de janeiro de 1981 e nas Diretrizes da Organizacdo de Cooperacdo e de
Desenvolvimento Econdmico (OCDE), de 23 de setembro de 1980. Estes principios
podem ser sintetizados em (DONEDA, 2010, p. 206):

15 Ha diversas modificactes e adaptacdes destes principios, quase sempre a partir deste mesmo nicleo
comum. Assim, por exemplo, leis como a alema tratam de um principio da necessidade, que vincularia
o tratamento de dados pessoais quando estes forem estritamente necessarios para se atingir um
determinado objetivo legitimo, principio este aparentado com o principio da proporcionalidade e mesmo
com a nocao de data minimization, presente na Ultima revisdo dos Fair Information Principles.

O principio da necessidade, ou da redugdo de dados, esta presente na secédo 3°(a) da Lei Federal de
Protecdo de Dados da Alemanha (Bundesdatenschutzgesetz) de 2002, na seguinte redagdo: “Data
processing systems are to be designed and selected in accordance with the aim of collecting, processing

370



Revista Juridica vol. 04, n°. 49, Curitiba, 2017. pp. 360-392

DOI: 10.6084/m9.figshare.5632153

1 - Principio da transparéncia, pelo qual o tratamento de dados pessoais ndo
pode ser realizado sem o conhecimento do titular dos dados, que deve ser informado
especificamente sobre todas as informacdes relevantes concernentes a este
tratamento;

2 - Principio da qualidade ou da exatiddo dos dados coletados, pelo qual os
dados armazenados devem ser fieis a realidade, atualizados, completos e relevantes,
0 que compreende a necessidade de que sua coleta e seu tratamento sejam feitos
com cuidado e correcdo, e de que sejam realizadas atualizacfes periddicas conforme
a necessidade;

3 - Principio da finalidade, pelo qual qualquer utilizacdo dos dados pessoais
deve obedecer a finalidade comunicada ao interessado antes da coleta de seus
dados. Este principio possui grande relevancia pratica: com base nele fundamenta-se
a restricdo da transferéncia de dados pessoais a terceiros, além do que se pode, a
partir dele, estruturar-se um critério para valorar a razoabilidade da utilizacdo de
determinados dados para uma certa finalidade, fora do qual haveriam abusos;

4 - Principio do livre acesso, pelo qual o individuo deve ter acesso as suas
informacdes armazenadas em um banco de dados, podendo obter cOpias destes
registros; apos este acesso e de acordo com o principio da qualidade, as informacdes
incorretas poderdo ser corrigidas, aquelas registradas indevidamente poderdo ser
canceladas e aquelas obsoletas ou impertinentes poderéo ser suprimidas, ou mesmo
pode-se proceder a eventuais acréscimos;

5 - Principio da seguranca fisica e logica, através do qual os dados devem ser
protegidos por meios técnicos e administrativos adequados contra os riscos de seu
extravio, destruicdo, modificacdo, transmissédo ou acesso ndo autorizado;

6- Principio da publicidade dos bancos de dados que tratam as informacdes

pessoais, sobre 0s quais deve existir um registro publico.

or using no personal data or as little personal data as possible. In particular, use is to be made of the
possibilities for aliasing and rendering persons anonymous, in so far as this is possible and the effort
involved is reasonable in relation to the desired level of protection.” Também esta presente no Art. 3°
do Codigo para a Protecdo de Dados Pessoais da lItalia, literalmente referido como principio da
necessidade do tratamento de dados e com o seguinte teor: “1. | sistemi informativi e i programmi
informatici sono configurati riducendo al minimo l'utilizzazione di dati personali e di dati identificativi, in
modo da escluderne il trattamento quando le finalita perseguite nei singoli casi possono essere
realizzate mediante, rispettivamente, dati anonimi od opportune modalita che permettano di identificare
linteressato solo in caso di necessita”.
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Como pode ser observado estes principios nunca estiveram mais atualizados,
pois a sociedade de informacdo carece de normatizacbes e a todo o momento
observamos atos governamentais e/ou privados que sdo alheios aos principios
extraidos e que causa grande constrangimento entre Estados?®.

Os EUA nao possuem uma Diretiva similar a 95/46/EC, do Parlamento
Europeu e do Conselho da Unido Europeia, possuindo uma abordagem setorial,
lastreada em varias leis especificas, na regulacdo da protecdo de dados pessoais,
denominada Safe Harbor, que certifica as companhias que a ela aderiram a proceder
a transferéncia de dados pessoais, obedecendo as medidas adequadas de protecao
de privacidade, com fundamento a garantia de acesso aos dados individuais dos
cidadaos, seguranca e integridade, entre outras (MORGADO, 2017).

O Japao possui o Ato de Protecéo de Informacdes Pessoais, que tem vigéncia
desde 1° de abril de 2005, que contém, em linhas gerais, como objeto promover a
protecdo dos direitos e interesses dos individuos no processamento de dados
pessoais, onde a manipulacdo de dados pessoais deve ser feita com cautela e em
respeito aos direitos individuais. Os 6rgaos do Estado devem promover medidas de
protecdo aos dados pessoais e para garantir o adequado atendimento de reclamacdes
de individuos relativas a essa matérial”’.

Existe em tramitacdo no Congresso Nacional o Projeto de Lei n° 5.276/2016,
gue dispbe sobre o tratamento de dados pessoais por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, tendo como fundamento o respeito a privacidade,
conforme enunciado em seu artigo 2°, sendo tal dispositivo um avango para 0 h0Sso

ordenamento, que carecia de uma norma especifica nesta area de protecdo ao

16 Fato marcante, de alguns anos, foi o Caso Snowden, que em 2013 vazou informagdes sigilosas do
governo americano, conduzindo a uma exposi¢ao da politica de espionagem dos americanos junto aos
governos aliados e inimigos.

17 As entidades que manipulam dados pessoais devem: estabelecer o propésito para o uso dos dados;
colher, com exceg®es, o0 prévio consentimento do individuo para o uso de seus dados pessoais; abster-
se de, no processamento de dados, ir além do escopo do propdsito estabelecido para a manipulagéo;
abster-se de adquirir informac&o por meio fraudulento ou desonesto; manter os dados pessoais de
forma precisa e atualizada; implementar medidas de seguranca de dados; responder adequadamente
a reclamacgdes no uso de dados pessoais. Ha previsdes para garantir 0 acesso, corre¢ao, acréscimo e
eliminagdo de dados pessoais dos individuos. Sao estabelecidas sancdes penais em caso de
desrespeito as disposi¢bes do Ato.
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individuo dos avancos tecnolégicos, que estdo no nosso cotidiano e, devem fornecer
protecdo ao cidaddo comum dessa invasao tecnolégico que sofremos quando do

acesso as redes sociais.

2.3 ANOCAO DE DADOS PESSOAIS E SEUS TITULARES

A Diretiva 95/46/CE, do Parlamento Europeu e do Conselho da Unido
Europeia, de 24 de outubro de 1995, foi influenciada pela Convencéo 108, de 28 de
janeiro de 1981, do Conselho da Europa, para a Protecdo das Pessoas Fisicas, no
que diz respeito ao Tratamento Automatizado de Dados Pessoais, sendo que esta
Convencao foi o primeiro instrumento internacional juridicamente vinculativo adotado

no dominio da protecdo de dados. Objetiva

[...] garantir a todas as pessoas fisicas [...] o respeito pelos seus direitos e
liberdades fundamentais, e especialmente pelo seu direito a vida privada?®,
face ao tratamento automatizado dos dados de carater pessoal.

Tal dispositivo, em seu artigo 2°, promove a definicdo de dados pessoais,

como sendo:

18 |Interessante observar que em Portugal existe a Lei n°® 67, de 26 de outubro de 1998, sendo esta a
versao internalizada da Diretiva 95/46/CE.
Esta Lei veio a fornecer uma no¢éo de dados pessoais, entendendo ndo ser sé o nome das pessoas,
considerando qualquer informacéo, de qualquer natureza e independentemente do suporte, incluindo
som e imagem, relativa a uma pessoa singular identificada ou identificavel.
Esta pessoa sera o titular dos dados pessoais (art. 3°, alinea “a”, da Lei n° 67, de 26 de outubro de
1998), constituindo dados pessoais, toda a informacdo, seja ela numérica, alfabética, grafica,
fotografica, acustica ou de qualquer outro tipo, relativa a uma pessoa fisica identificada ou identificavel.
Nos termos da Lei de Protecdo de Dados considera-se “identificavel a pessoa que possa ser
identificada direta ou indiretamente, designadamente por referéncia a um nimero de identificacdo ou a
um ou a mais elementos especificos da sua identidade fisica, fisiologica, psiquica, econdmica, cultural
ou social’.
Parece entender-se que sédo identificaveis, nao apenas aqueles que o proprio titular possa, pelos seus
préprios meios identificar, mas que possa ainda identificar com recurso a meios que disponha um
terceiro. Podendo ser citado neste rol os dados tratados através da comunicacao por Internet, assim
como os dados do endereco do IP do utilizador.
19 Neste ponto, vida privada, podemos considerar como violagéo desse direito ao recebimento de SMS,
SPAM, etc., que contenham propaganda de suas organizacdes, objetivando captar clientes, sem que
estes tenham manifestado o desejo de recebé-los. Tal procedimento é corriqueiro em nossa atualidade,
onde o tratamento dado as informagfes pessoais servem de commodity, permitindo que pessoas de
perfis especificos sejam atingidos em seus interesses.
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Qualquer informacdo relativa a uma pessoa singular identificada ou
identificavel (“pessoa em causa”); uma pessoa identificavel é aquela que
pode ser identificada, direta ou indiretamente, nomeadamente por referéncia
a um nimero de identificagdo ou a um ou mais fatores especificos da sua
identidade fisica, fisiolégica, mental, econdmica, cultural ou social
(EUROPARL, 2017; SARMENTO E CASTRO, 2013, p. 122)%,

J& o Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho da

Unido Europeia, de 27 de abril de 2016, expressa, em seu artigo 4°, por

Dados pessoais a “informacéo relativa a uma pessoa singular identificada ou
identificavel (“titular dos dados”)’; é considerada identificavel uma pessoa
singular que possa ser identificada, direta ou indiretamente, em especial por
referéncia a um identificador, como por exemplo um nome, um ndmero de
identificacao, dados de localizagéo, identificadores por via eletrénica ou a um
ou mais elementos especificos da identidade fisica, fisiolégica, genética,
mental, econdmica, cultural ou social dessa pessoa singular (EUROPA,
2016)%.

No Brasil o Projeto de Lei n® 5.276/2016, tramitando no Congresso Nacional,
define em seu artigo 5°, inciso | dado pessoal e no inciso VI, quem seja o titular desses

dados:

| - Dado pessoal: dado relacionado a pessoa natural identificada ou
identificavel, inclusive numeros identificativos, dados locacionais ou
identificadores eletrénicos quando estes estiverem relacionados a uma
pessoa; [...] VI - titular: a pessoa natural a quem se referem os dados
pessoais que sdo objeto de tratamento.

O Projeto de Lei define dado pessoal de forma simplificada e no singular,
como ainda esta em tramitacdo, podera haver uma modificacdo para que esta

definicdo seja mais abrangente para atender aos anseios da sociedade.

20 Assim a titulo meramente exemplificativo, sdo dados pessoais, além do nome ou do local da
residéncia, outros dados de identificagdo como: nimero de identidade civil, nimero do passaporte,
namero da seguridade social, nimero do CPF, ou de cliente de um estabelecimento comercial,
estabelecimento bancério, assim como ndmero de telefone, o e-mail, o IP do computador, a placa do
veiculo, o som da voz da pessoa registrada para permitir 0 acesso a uma conta bancéria, as
classificagdes escolares e curriculum vitae, o histérico clinico, as dividas e créditos, as compras que
alguém efetua, o registro dos meios de pagamento que utiliza desde que estejam associados a uma
pessoa, permitindo sua identificacdo. E também o caso de uma impresséo digital, de uma imagem
biométrica do rosto, de uma imagem recolhida através do uso de uma camera, como nos casos das
cameras de vigilancia, ou fotos divulgadas na internet.

21 O Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho da Unido Europeia, de 27 de
abril de 2016 revogou a Diretiva 95/46/CE (Regulamento Geral sobre Protecdo de Dados).

374



Revista Juridica vol. 04, n°. 49, Curitiba, 2017. pp. 360-392

DOI: 10.6084/m9.figshare.5632153

2.4 TRATAMENTO DE DADOS

O Regulamento 2016/679, entende, em seu artigo 4(2), por tratamento de

dados:

Uma operacao ou um conjunto de operacdes efetuadas sobre dados pessoais
ou sobre conjuntos de dados pessoais, por meios automatizados ou nao
automatizados, tais como a recolha, o registro, a organizacao, a estruturacao,
a conservacao, a adaptacdo ou alteragdo, a recuperacdo, a consulta, a
utilizagéo, a divulgacdo por transmisséo, difuséo ou qualquer outra forma de
disponibilizagcdo, a comparacgéo ou interconexo, a limitacdo, o apagamento
ou a destruicdo (EUROPA, 2016).

Os dados pessoais sdo objeto de protecdo quando sujeitos a qualquer
operacdo ou conjunto de operagdes, ou seja, tratamento, efetuadas com ou sem
meios automatizados (art. 15).

Sdo exemplos de tratamento de dados, o recolhimento de dados, o seu
registro, organizacgdo, conservacao, adaptacao ou alteragéo, recuperacéo, consulta,
utilizacdo comunicacdo por transmissdo, difusdo ou qualquer outra forma de
colocacao a disposi¢cdo, com comparacdo ou interconexdo, bem como o blogueio,
destruicdo ou apagar esses dados realizados por 6rgdos do Estado, como por
empresas de cartdo de crédito ou que atuam direta ou indiretamente no comércio,
entre outros (EUROPA, 2003)%2.

No nosso ordenamento o Projeto de Lei n°® 5.276/2016, define em seu artigo

5°, inciso Il o que configura tratamento:

22 0 Tribunal de Justica da Unido Europeia ja teve ocasido de afirmar que a operagéo feita numa pagina
da internet, a varias pessoas e a sua identificacdo pelo nome ou por outros meios, por exemplo, o
numero de telefone ou informacdes relativas as condicbes de trabalho e aos seus passatempos,
constitui um “tratamento de dados pessoais por meios total ou parcialmente automatizados” na acepgéao
do artigo 3(1), da Diretiva 95/46/CE (Acérdéao Lindqvist, de 6 de novembro de 2003, Proc. C-101/01).
EMENTA: Acordao do Tribunal de 6 de novembro de 2003.
Processo-crime contra Bodil Lindqgvist. Pedido de decisdo prejudicial: Gota hovratt - Suécia. Directiva
95/46/CE - Ambito de aplicacdo - Publicacdo de dados de carécter pessoal na Internet - Local da
publicacao - Conceito de transferéncia de dados de caracter pessoal para paises terceiros - Liberdade
de expresséo - Compatibilidade com a Directiva 95/46 de uma maior protec¢do de dados de caracter
pessoal pela legislacdo nacional de um Estado-Membro.

375



Revista Juridica vol. 04, n°. 49, Curitiba, 2017. pp. 360-392

DOI: 10.6084/m9.figshare.5632153

Art. 5° - Para os fins desta Lei, considera-se: [...] II- tratamento: toda
operacdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducéo,
transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminacao, avaliagdo ou controle da informacéo, modificacdo, comunicacéo,
transferéncia, difusdo ou extracéo;

Observa-se neste Projeto de Lei, em seu artigo 7°, estdo 0s requisitos para o
tratamento de dados pessoais que somente poderdo ser realizados nas seguintes

hipoteses:

Art.7°: | - Mediante o fornecimento pelo titular de consentimento livre,
informado e inequivoco; Il - para o cumprimento de uma obrigacéo legal pelo
responséavel; Ill - pela administragdo publica, para o tratamento e uso
compartiihado de dados necessérios a execucdo de politicas publicas
previstas em leis ou regulamentos; IV - para a realizacdo de pesquisa
histérica, cientifica ou estatistica, garantida, sempre que possivel, a
anonimizacao dos dados pessoais; V - quando necessério para a execucdo
de um contrato ou de procedimentos preliminares relacionados a uni contrato
do qual é parte o titular, a pedido do titular dos dados; VI - para o exercicio
regular de direitos em processo judicial ou administrativo; VII - para a
protecéo da vida ou da incolumidade fisica do titular ou de terceiro; VIII - para
a tutela da salde, com procedimento realizado por profissionais da area da .
saude ou por entidades sanitarias; IX - quando necessario para atender aos
interesses legitimos do responsavel ou de terceiro, exceto no caso de
prevalecerem interesses ou direitos e liberdades fundamentais do titular que
exijam a protecdo dos dados pessoais, em especial se o titular for menor de
idade.

J& a Diretiva 95/46/CE excluia do seu ambito de protecdo os tratamentos de
dados pessoais realizados por pessoas singulares no exercicio de atividades
exclusivamente pessoais ou domeésticas, exemplificando com a correspondéncia ou
as listas de enderecos.

A Lei n° 67, de 26 de outubro de 1998, de Portugal, estipulou a regra que as
entidades que procedam a tratamento de dados pessoais sdo obrigadas a notificar
esse tratamento a Comissdo Nacional de Protecdo de Dados (CNPD), conforme
preceituado no art. 27(1)%3, antes da realizacdo do mesmo. Obrigacdo que deve ser
cumprida pelo responsavel pelo tratamento de dados, determinando as finalidades e

0s meios de tratamento. Esta obrigacdo traduz-se no envio de um formulario

23 O artigo correspondente a este na Diretiva 95/46/CE € o 28(1).
376



Revista Juridica vol. 04, n°. 49, Curitiba, 2017. pp. 360-392

DOI: 10.6084/m9.figshare.5632153

disponibilizado pela Comissdo e que |he permite controlar os tratamentos e as
condicBes em que estes se realizam.

Na legislacdo portuguesa existe uma controvérsia entre a Lei n® 67/1998 e a
Lei de Acesso aos Documentos Administrativos (LADA) (DRE, 2016)%4, onde os dados
‘nome” e “morada”, tém levantado questdes especiais quanto o dever considerar-se
ou ndo dados pessoais. Existindo uma falta de entendimento conceitual entre estes
dois tipos regulamentares, ja que a LADA, contrariamente a Lei de Protecédo de Dados,
nao considera “nome” e “morada” como dados pessoais.

Esta discrepancia acontece porque estas legislagdes pretendem proteger bem
juridicos diferentes, estabelecendo uma nocao néo coincidente. A Lei de Protecéo de
Dados de acordo com a Diretiva 95/46/CE, identificam nome e residéncia como dados
pessoais, porque permitem identificar pessoas, contudo para a LADA estas
informagdes ndo o sdo. Esta lei estabelece como dados pessoais “as informagdes
sobre pessoa singular identificada ou identificavel, que contenham apreciagdes, juizos
de valor ou que sejam abrangidas pela reserva da intimidade da vida privada”.

Esta diferenca de concepcdo tem sido fonte de conflito entre o direito de
acesso aos documentos administrativos dos cidadaos em geral, garantidos pelo art.
268°, n° 2, da Constituicdo da Republica Portuguesa (CRP), que protege o direito a
informacé&o procedimental e na LADA, e os direitos fundamentais a autodeterminacéao
informatica (art. 35° da CRP) e a reserva da intimidade da vida privada (art. 26° da
CRP), também protegidos pela Lei de Protecdo de Dados Pessoais, que proibe o
acesso de terceiros aos dados pessoais e impde que estes dados ndo sejam utilizados
para finalidades estranhas a determinante na recolha e/ou posterior tratamento.

Os titulares de dados pessoais gozam de um amplo direito de informacéo. A
informacgéo a prestar comeca por ser aquela que é necessaria a satisfacédo do direito
a curiosidade, isto é, do direito que o titular tem de saber se os seus dados pessoais
séo tratados por um responséavel, bem como de conhecer a identificacdo deste ou do
seu representante. O exercicio deste direito ndo necessita de ser justificado
(SARMENTO E CASTRO, 2013, p. 124).

24 Lei de Acesso aos Documentos Administrativos (LADA) - Lei n°® 46, de 24 de agosto de 2007, que foi
revogada pela Lei n® 26, de 22 de agosto de 2016.
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Aliado ao direito de saber se os dados sé&o tratados, caso ocorram, o seu titular
também deve saber quais as categorias de dados que é objeto de tratamento, para
que finalidade ou finalidades este se realiza, se existe comunicacéo de dados a outras
entidades e para que fins, e a que entidades, ou categorias, sao os dados transmitidos.
Este conjunto de direito formaliza o direito de informacgéo do titular de dados, que a
Diretiva especifica.

O exercicio do direito de informagcdo como o direito de acesso é exercido
diretamente, junto ao responsavel pelo tratamento de dados pessoais, salvo nos
casos especialmente previstos em lei. Havendo, excec¢ao, no acesso a dados contidos

em arquivos policiais, que s6 podem ser exercidos, através da autoridade judiciaria.

1.4.1 Tratamento de dados para fins comerciais

O processo de coleta de informacfes pessoais, se ndo é algo novo em si,
desenvolveu-se bastante com a sofisticacdo das estruturas administrativas estatais e
privadas. Com o advento do computador e da possibilidade de digitalizar informacdes,
ela se torna mais util e também praticamente onipresente. Juntamente com a
circulacdo destas informacgles, estes seriam 0s requisitos para a construcdo da
datasphere — um conjunto de informacdes que compreenderia dados sobre nés e

nossas agoes:

Uma vez que os eventos do nosso cotidiano s&@o sistematicamente
armazenados em um formato legivel por uma maquina, esta informacéo
ganha uma vida toda prépria. Ela ganha novas utilidades. Ela se torna
indispensavel em operagBes comerciais. E ela usualmente é transmitida de
um computador a outro, de um negdcio a outro, entre os setores publicos e
privados (WIERNER, 2010, p. 31).

A mudanga qualitativa no tratamento de dados pessoais baseia-se na
utilizacdo de novos métodos, algoritmos e técnicas. Dentre elas esta a elaboracéo de
perfis de comportamento de uma pessoa a partir de informagdes que ela disponibiliza
ou que séao colhidas. Esta técnica, conhecida como profiling, onde os dados pessoais

séo tratados, com o auxilio de métodos estatisticos e de técnicas de inteligéncia
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artificial, com o fim de formular uma “meta-informacao”, que consistiria numa sintese
dos habitos, preferéncias pessoais e outros registros varios da vida desta pessoa.

Resultando na possibilidade de se obter um quadro das tendéncias de futuras
decisbes e comportamentos de uma pessoa ou grupo.

A técnica pode ter varias aplicacdes desde, por exemplo, o controle de entrada
de pessoas em um determinado pais pela alfandega, que selecionaria para um exame
acurado as pessoas as quais se atribuisse maior possibilidade de realizar atos contra
o interesse nacional; bem como uma finalidade privada, como o envio seletivo de
mensagens publicitarias de um produto apenas para seus potenciais compradores -
possibilitando, portanto, a publicidade comportamental, dentre inumeraveis outras
(WIENER, 2010, p. 45).

A partir do momento em que um perfil eletrbnico € a Unica parte da
personalidade de uma pessoa visivel a alguém, as técnicas de previsdo de padrbes
de comportamento podem levar a uma diminuicdo de sua esfera de liberdade, visto
gue entes com 0s quais ela se relaciona levam em consideracdo o pressuposto de
gue ela adotara um comportamento predefinido de acordo com seu determinado perfil
aliado a técnicas preditivas de seu comportamento, 0 que tem como consequéncia
uma efetiva diminuicéo de sua liberdade de escolha (WIENER, 2010, p. 46)%.

O fato de este perfil ser algo que se contraponha a prépria realidade da pessoa
foi percebido no decorrer dos anos por pessoas que atuam no ramo, que verificaram
a criagcdo de um nosso correlato digital, um corpo eletrénico, composto de nossos
dados.

O sistema ECHELON consiste na busca de correlac@es, recorréncias, formas,
tendéncias e padrdes significativos a partir de quantidades muito grandes de dados,
com o auxilio de instrumentos estatisticos e matematicos. Assim, a partir de uma
grande quantidade de informacdo em estado bruto e nédo classificada podem ser
identificadas informacdes de potencial interesse (WIENER, 2010, p. 48)2°.

25 Para além do senso comum de que “nao se oferece fraldas para pessoas que ndo possuam filhos”,
a utilizagdo de técnicas de direct marketing e, de forma geral, 0 aumento das informag8es em maos de
fornecedores sobre os consumidores apresenta uma série de implicagcdes que podem efetivamente
cercear a liberdade de escolha do consumidor.

26 ECHELON ¢é uma rede de vigilancia global e de espionagem para a coleta e analise de sinais de
inteligéncia (SIGINT), operada inicialmente pelos cinco Estados signatarios do Tratado de Seguranga
UK-USA, conhecido como "Cinco Olhos": Estados Unidos, Canada, Australia, Nova Zelandia e Reino
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2.5 DIREITO AO ESQUECIMENTO

Conforme abordado por WIENER (2010, p.46), tratando do direito ao
esquecimento, desde 1966 ja havia manifestac6es no sentido de que: “com episédios
de nosso passado, sendo cada vez mais armazenados em arquivos de computadores,
a possibilidade de ‘comecar de novo’ esta se tornando sempre mais dificil. A nogéao
crista de redencgao é incompreensivel para o computador”.

O direito ao esquecimento pode ser compreendido como o direito que uma
pessoa possui de ndo permitir que um fato, ainda que veridico ocorrido em
determinado periodo de sua vida, seja exposto ao publico em geral de forma perpétua,
causando-lhe sofrimento ou transtornos, mas deve se dar a ela a prerrogativa de
escolha se e como serdo expostas tais informacées, desde simples dados pessoais,
até videos, fotos, entre outros meios de divulgacao de fatos que tenham feito parte de
momentos ja superados e que ndo haja um concreto interesse publico envolvido
(PEREIRA, 2017)%.

Existindo a necessidade da perenidade das informacdes, tornando-se o
principal objeto do direito ao esquecimento: a compreensdao do alcance e limite
temporal que as informacdes sobre um individuo possuem, sendo analisado de acordo
com as peculiaridades do caso em guestéao.

O direito ao esquecimento pode ser caracterizado como um derivado do
principio da dignidade da pessoa humana, se configurando como algo real e
materialmente concretizavel que possibilita aos individuos o efetivo controle sobre
fatos pretéritos ligados a suas vidas, permitindo que tomem o rumo que desejarem
sem que precisem ter seus nomes compulsoriamente associados a atividades,

acontecimentos e noticias que ndo mais fazem parte de seu cotidiano atual.

Unido A possibilidade de se obter informacdes Uteis a partir do data mining cresce a medida em que
aumenta a quantidade de informagéo em “estado bruto” disponivel. Esta é a consequéncia do aumento
da capacidade de armazenamento de informacgcBes em diversos tipos de meméria, desde os remotos
cartdes perfurados, passando pelos DVD-ROM e chegando ao panorama atual da cloud computing,
facilitando a identificacdo do perfil do usuéario da internet.

27 E importante assentar que o exercicio do direito ao esquecimento ndo confere a ninguém a liberdade
de apagar fatos ou reescrever a propria historia, mas assegura a possibilidade de discutir o uso que é
feito dos fatos pretéritos, mais especificamente o modo e a finalidade com que sao lembrados.
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Desse modo, a efetivagao do direito ao esquecimento impede, por exemplo, o
sofrimento ja vivido no passado seja constantemente lembrado, como também
possibilita a reconstrucdo da imagem dos sujeitos de acordo com a vontade deles e
nao com as fortes marcas estigmatizadas no passado (PEREIRA, 2017; MORAES;
KONDER, 2012, p. 2922¢; PEREZ LUNO, 2012, p. 102%).

Salienta Martinez que dentre esse complexo de direitos e deveres
fundamentais, ja se associam conceitos relacionados com a potencialidade de leséo
a tais direitos que ocorre com a ampliacéo do uso da Internet, nascendo, a partir desse

vetor, o chamado “direito ao esquecimento”, explanando que:

28 O caso Lebach, fato ocorrido no interior da Alemanha, no ano de 1969. Quando, trés homens
assassinaram brutalmente quatro soldados, ferindo outro gravemente, ocasido em que roubaram armas
e muni¢cdes do deposito guarnecido pelos soldados. Em relacdo aos trés autores do crime, dois foram
condenados a prisdo perpétua e um deles, cuja conduta foi menos gravosa, foi condenado a seis anos
de recluséo.
Quando o terceiro autor estava proximo de ser solto, um canal de televisdo decidiu publicar um
documentario retratando todo o ocorrido. O réu buscou o Poder Judiciario para impedir a exibicédo, sob
0 argumento de que o documentéario dificultaria seu processo de ressocializacdo. O Tribunal
Constitucional Federal acolheu o pleito do agente e impediu a transmissdo do documentério, optando
claramente por proteger o direito do autor de ser esquecido em relacdo ao crime praticado, conforme
descrito em parte da deciséo do Tribunal:
1. Uma instituicdo de Radio ou Televisdo pode se valer, em principio, em face de cada programa,
primeiramente da protecdo do Art. 512 GG. A liberdade de radiodifusdo abrange tanto a sele¢éo do
conteddo apresentado como também a decisdo sobre o tipo e 0 modo da apresentagéo, incluindo a
forma escolhida de programa. S6 quando a liberdade de radiodifusao colidir com outros bens juridicos
pode importar o interesse perseguido pelo programa concreto, o tipo e o modo de configuragédo e o
efeito atingido ou previsto.
2. As normas dos 88 22, 23 da Lei da Propriedade Intelectual-Artistica (Kunsturhebergesetz) oferecem
espaco suficiente para uma ponderacdo de interesses que leve em consideracéo a eficacia horizontal
(Ausstrahlungswirkung) da liberdade de radiodifuséo segundo o Art. 512 GG, de um lado, e a protegéo
a personalidade segundo o Art. 2 1 c. c. Art. 51 2 GG, do outro. Aqui ndo se pode outorgar a nenhum
dos dois valores constitucionais, em principio, a prevaléncia [absoluta] sobre o outro. No caso particular,
a intensidade da intervencdo no &mbito da personalidade deve ser ponderada com o interesse de
informacao da populagéo.
3. Em face do noticiario atual sobre delitos graves, o interesse de informagéo da populagdo merece em
geral prevaléncia sobre o direito de personalidade do criminoso. Porém, deve ser observado, além do
respeito a mais intima e intangivel area da vida, o principio da proporcionalidade: Segundo este, a
informacao do nome, foto ou outra identificagdo do criminoso nem sempre é permitida. A protecdo
constitucional da personalidade, porém, ndo admite que a televisdo se ocupe com a pessoa do
criminoso e sua vida privada por tempo ilimitado e além da noticia atual, p.ex. na forma de um
documentéario. Um naticiario posterior serd, de qualquer forma, inadmissivel se ele tiver o conddo, em
face da informacdo atual, de provocar um prejuizo consideravel novo ou adicional a pessoa do
criminoso, especialmente se ameacar sua reintegracdo a sociedade (ressocializacdo).
2% Qutra decisdo do género foi a prolatada pelo Tribunal Constitucional Espanhol, referente a acédo
movida por Isabel Pantoja em face da comercializacdo de um video que reproduzia a agonia de seu
marido, o toureiro Paquirri, decisdo esta de outubro de 1986. O Tribunal Constitucional anulou decisdo
anterior na qual o Tribunal Supremo entendia que a morte do toureiro ndo constituia sua esfera intima.
O Tribunal Constitucional entendeu que as cenas vividas dentro da enfermaria ndo faziam parte do
espetaculo taurino. Sendo assim, demonstra-se que o tema ja vinha sendo efetivamente trabalhado na
doutrina e na jurisprudéncia, assumindo relevancia nos ultimos anos.
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O direito ao esquecimento ndo é uma descoberta atual, tendo se erigido
mundialmente o tema a ordem do dia quando do surgimento e a consolidacdo
da Internet, que, em razdo de sua possibilidade ilimitada de armazenamento,
permite que questdes consolidadas no tempo possam ser debatidas,
prejudicando interesses de terceiros (MARTINEZ, 2014, p. 88).

A questéo da veracidade e da licitude da informacéo e dos dados publicados
nao inibe o reconhecimento do direito ao esquecimento, conforme ja foi decidido pela

sentenca n°® 545/2015, proferida pelo Tribunal Supremo da Espanha:

El problema no es que el tratamiento de los datos personales sea inveraz,
sino que pueda no ser adecuado a la finalidad con la que los datos personales
fueron recogidos y tratados inicialmente. El factor tiempo tiene una
importancia fundamental en esta cuestion, puesto que el tratamiento de los
datos personales debe cumplir con los principios de calidad de datos no solo
en el momento en que son recogidos e inicialmente tratados, sino durante
todo el tiempo que se produce ese tratamiento. Un tratamiento que
inicialmente pudo ser adecuado a la finalidad que lo justificaba puede devenir
con el transcurso del tiempo inadecuado para esa finalidad, y el dafio que
cause em derechos de la personalidad como el honor y la intimidad,
desproporcionado en relacion al derecho que ampara el tratamiento de datos
(SILVA, 2017).

Induzindo que os dados pessoais somente podem ser tratados durante um
determinado periodo de tempo, podendo exigir o titular dos dados, que decorrido um
periodo de tempo que esses dados sejam apagados. Tal procedimento € conhecido
como direito ao esquecimento, também chamado pelos norte-americanos “right to be
let alone” ou, simplesmente, “direito de ser deixado em paz”*°.

Tomando por base o Regulamento (UE) 2016/679, do Parlamento Europeu e
do Conselho da Unido Europeia, de 27 de abril de 2016, para que o direito ao

esquecimento seja exercido se faz necessario a ocorréncia de um dos seguintes

30 Cumpre mencionar que diversas sao as expressoes utilizadas para identificar o direito a Intimidade
ou ao esquecimento: na Alemanha, utilizando a doutrina das esferas, adotam-se as expressfes
privatsphare (esfera privada); intimsphare (esfera intima), gehermsphéare (esfera secreta) e
individualsphére (esfera individual); na Espanha define-se como derecho a la intimidad e derecho a la
vida privada; nos Estados Unidos é definida pelo nome de right of privacy ou right to be let alone; na
Franca, como droit a la vie privée ou droit a l'intimité; na Italia temos o diritto alla riservatezza, que seria
o direito de impedir a divulgacéo de aspectos da Intimidade, depois de conhecida por terceiro e diritto
Alla segretezza ou al rispetto della vita privata, que é o direito de impedir que terceiros invadam a
Intimidade da vida privada; em Portugal, como direito a protecédo da Intimidade da vida privada e direito
a zona de Intimidade da esfera privada.(Grifos do autos deste trabalho)
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motivos: a) Os dados pessoais deixaram de ser necessarios para a finalidade que
motivou a sua recolha ou tratamento; b) o titular retira 0 consentimento em que se
baseia o tratamento dos dados nos termos do artigo 6(1), alinea “a”, ou do artigo 9(2),
alinea “a” e se nao existir outro fundamento juridico para o referido tratamento; c) o
titular opde-se ao tratamento nos termos do artigo 21(1), e ndo existem interesses
legitimos prevalecentes que justifiguem o tratamento, ou o titular opde-se ao
tratamento nos termos do artigo 21(2); d) os dados pessoais foram tratados
ilicitamente; e) os dados pessoais tém de ser apagado para o cumprimento de uma
obrigacéo juridica decorrente do direito da Unido ou de um Estado-Membro a que o
responsavel pelo tratamento esteja sujeito; f) os dados pessoais foram recolhidos no
contexto da oferta de servigos da sociedade da informacéo referida no artigo 8(1).

Havendo de ser ressalvado, preliminarmente, que quando o responsavel pelo
tratamento tiver tornado publico os dados pessoais e for obrigado a apaga-los nos
termos do n° 1, do artigo 17, do Regulamento (UE) 2016/679, toma as medidas que
forem razoaveis, incluindo de carater técnico, tendo em consideracdo a tecnologia
disponivel e os custos da sua aplicacdo, para informar os responsaveis pelo
tratamento efetivo dos dados pessoais de que o titular dos dados lhes solicitou o
apagamento das ligac6es para esses dados pessoais, bem como das copias ou
reproducdes dos mesmos.

E também deve ser observado que os n°s 1 e 2 do artigo 17, do Regulamento
(UE) 2016/679, ndo se aplicam na medida em que o tratamento se revele necessario:
a) ao exercicio da liberdade de expresséo e de informacéo; b) ao cumprimento de
uma obrigacédo legal que exija o tratamento prevista pelo direito da Unido ou de um
Estado-Membro a que o responsavel esteja sujeito, ao exercicio de funcdes de
interesse publico ou ao exercicio da autoridade publica de que esteja investido o
responsavel pelo tratamento; c) por motivos de interesse publico no dominio da saude

publica, nos termos do artigo 9(2), alineas “h” e “i”, bem como do artigo 9(3); d) para
fins de arquivo de interesse publico, para fins de investigacdo cientifica ou historica
ou para fins estatisticos, nos termos do artigo 89 (1), na medida em que o direito
referido no n°® 1 seja suscetivel de tornar impossivel ou prejudicar gravemente a
obtencdo dos objetivos desse tratamento; ou e) para efeitos de declaracdo, exercicio

ou defesa de um direito num processo judicial.
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No nosso ordenamento juridico, encontramos na Lei de Execuc¢des Penais,
Lei n° 7.210, de 11 de julho de 1984 (artigo 202) e no Estatuto da Crianca e do
Adolescente, Lei n°® 8.069, de 13 de julho de 1990 (artigo 143), onde foram
assegurados o direito ao esquecimento, respectivamente, ao criminoso e ao menor
infrator com a finalidade de garantir efetividade a ressocializacao da pessoa envolvida
com a Justica.

O Superior Tribunal de Justica, que em marco de 2013, organizou a VI
Jornada de Direito Civil, resultando, naquela ocasiao, a elaboracdo do Enunciado 531,
com a seguinte redacédo: "A tutela da dignidade da pessoa humana na sociedade da
informacao inclui o direito ao esquecimento”.

Observando-se que ndo é qualquer informacéo negativa que sera eliminada
do mundo virtual. E apenas uma garantia contra o que a doutrina tem chamado de
'superinformacionismo’, que nada mais € do uma verdadeira massa de informacdes
sobre tudo e sobre todos. O enunciado contribui, € muito, para a discusséo do tema,
mas ainda ha muito espaco para o amadurecimento do assunto, de modo a serem
fixados os parametros para que seja acolhido o 'esquecimento’ de determinado fato,
com a decretacao judicial da sua eliminacao das midias eletrénicas (TRF4, 2013)3.

O Projeto de Lei n®5.276 de 2016, aborda o direito ao esquecimento de forma
genérica, esclarecendo que o titular dos dados pessoais tem direito a obter, em
relagdo a seus dados, “anonimizagcdo, bloqueio ou eliminacdo de dados
desnecessarios, excessivos ou tratados em desconformidade com o disposto nesta
Lei” (em seu art. 18, IV). Esclarecendo que o responsavel devera informar aos
terceiros a quem os dados tenham sido comunicados sobre a realizacdo de correcéo,
eliminacdo, anonimizacdo ou blogueio dos dados, para que repitam idéntico

procedimento (18, § 5°).

2.6 DIREITO DOS TITULARES DOS DADOS E DEVERES DOS RESPONSAVEIS
PELOS TRATAMENTOS DE DADOS

31 Sobre este tema temos a Resp. n. 1.334.097-RJ, Rel. Min. Luis Felipe Salomao, 4.2 T., j. 28/05/2013.
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A CDFUE, artigo 8(2), expde os principais direitos do titular dos dados
pessoais objeto de tratamento, quando assegura a ele o direito de acesso e o direito
de retificacdo. Havendo obrigacéo de respeitar e de garantir o exercicio destes direitos
por parte do responséavel pelo tratamento de dados pessoais.

Existindo, especificamente, na Diretiva 95/46/CE o esclarecimento que a
pessoa responsavel por um tratamento de dados € a pessoa singular ou coletiva, a
autoridade publica, o servi¢o ou qualquer outro organismo que, individualmente ou em
conjunto com outrem, determine as finalidades e os meios de tratamento de dados
pessoais.

Observe-se que o titular tem direito de acesso aos dados objeto de um
tratamento de que tenha conhecimento, ou seja, tem o direito a comunicacdo das
informac0des tratadas, para que possa conhecé-las.

Ressalve-se que ao titular ndo € apenas garantido o direito de acesso, sendo
também assegurado o direito a obter informa¢des acerca da prépria realizagdo do
tratamento e das suas condicoes.

Atrelado ao acima citado o Regulamento (UE) 2016/679, no seu artigo 18°,
garante ao titular de dados o direito de obter do responsavel pelo tratamento a
limitacdo do tratamento, se se aplicar uma das seguintes situacdes: a) Contestar a
exatiddo dos dados pessoais, durante um periodo que permita ao responséavel pelo
tratamento verificar a sua exatidao; b) o tratamento for ilicito e o titular dos dados se
opuser ao apagamento dos dados pessoais e solicitar, em contrapartida, a limitacao
da sua utilizacdo; c) o responséavel pelo tratamento ja ndo precisar dos dados pessoais
para fins de tratamento, mas esses dados sejam requeridos pelo titular para efeitos
de declaracéo, exercicio ou defesa de um direito num processo judicial; d) se tiver
oposto ao tratamento nos termos do artigo 21(1), deste mesmo Regulamento, até se
verificar que os motivos legitimos do responsavel pelo tratamento prevalecem sobre
os do titular dos dados.

Ocorrendo a limitagao do tratamento de dados, conforme delineado no n° 1,
do artigo 18°, os dados pessoais sO podem, a excecdo da conservacao, ser objeto de
tratamento com o consentimento do titular, ou para efeitos de declaragéo, exercicio

ou defesa de um direito num processo judicial, de defesa dos direitos de outra pessoa
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singular ou coletiva, ou por motivos ponderosos de interesse publico da Unido ou de
um Estado-Membro®2.

Fica o responsavel pelo tratamento comunicar a cada destinatario a quem o0s
dados pessoais tenham sido transmitidos qualquer retificagdo ou apagamento dos
dados pessoais ou limitagao do tratamento a que se tenha procedido em conformidade
com os artigos 16°, 17°, 17(1) e o 18°, salvo se tal comunicacao se revelar impossivel
ou implicar um esforco desproporcionado. Se o titular dos dados solicita-lo, o
responsavel pelo tratamento fornece-lhe informacdes sobre os referidos destinatarios.

Tal posicionamento explicita que o manuseio dos dados pessoais de cada
individuo, sem sua anuéncia, se caracteriza como uma violagcdo de seu direito
fundamental a intimidade.

Verificamos na Declaracao de Santa Cruz de La Sierra, documento elaborado
ao final da XIIl Cumbre Ibero-Americana de Chefes de Estado e de Governo, firmada
pelo governo brasileiro, em 15 de novembro de 2003, que a protecdo dos dados
pessoais € um direito fundamental das pessoas, conforme expresso em seu item 45,

onde |é-se:

Estamos também conscientes de que a protecdo de dados pessoais € um
direito fundamental das pessoas e destacamos a importancia das iniciativas
reguladoras ibero-americanas para proteger a privacidade dos cidadaos,
contidas na Declaracdo de Antigua, pela qual se cria a Rede Ibero-Americana
de Protecdo de Dados, aberta a todos os paises da nossa Comunidade”.
Parece existir no direito brasileiro, de forma generalizada, uma consciéncia
de que seria possivel tratar de forma satisfatéria dos problemas relacionados
as informagfes pessoais em bancos de dados a partir de uma série de
categorizagfes, geralmente generalistas e algo abstratas: sobre o carater
rigidamente publico ou particular de uma espécie de informacéo; sobre a
caracteristica sigilosa ou ndao de uma determinada comunicacéo, e assim por
diante.

Conforme preceituado no Projeto de Lei n® 5.276 de 2016, temos que: “Toda
pessoa natural tem assegurada a titularidade de seus dados pessoais, garantidos 0s
direitos fundamentais de liberdade, intimidade e privacidade” (artigo 17). Estando
assegurado, conforme artigo 18, ao titular dos dados pessoais o0 direito a obter, em

relacdo aos seus dados: | - confirmacgéo da existéncia de tratamento; Il- acesso aos

32 Observando que o titular que tiver obtido a limitagdo do tratamento, nos termos do n° 1, é informado
pelo responsavel pelo tratamento antes de ser anulada a limitagao ao referido tratamento.
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dados; Ill- correcdo de dados incompletos, inexatos ou desatualizados; IV -
anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta Lei; V - portabilidade, mediante
requisicdo, de seus dados pessoais a outro fornecedor de servigo ou produto; VI -
eliminacdo, a qualquer momento, de dados pessoais com cujo tratamento o titular
tenha consentido; e VIl - aplicacdo das normas de defesa do consumidor, quando for
0 caso, na tutela da protecéo de dados pessoais.

Observa-se que o tratamento de dados pessoais procedido pelas pessoas
juridicas de direito publico referenciado no artigo 1°, da Lei n°® 12.527, de 18 de
novembro de 2011, devera ser realizado para o atendimento de sua finalidade publica,
na persecucdo de um interesse publico, tendo por objetivo a execucdo de

competéncias legais ou o cumprimento de atribuicéo legal pelo servigo publico.

2.7 PROTECAO DE DADOS NO ORDENAMENTO BRASILEIRO

Mergulhando em nosso ordenamento juridico, podemos encontrar as
garantias relacionadas a intimidade, a vida privada e a acdo de Habeas Data (art. 5°,
LXXII CF/1988)%3, e no ambito da protecdo as informacdes do consumidor podemos
nos socorrer ao contido no Cédigo de Defesa do Consumidor (CDC), em seu artigo
43, que enuncia uma série de direitos e garantias direcionadas ao consumidor,
visando garantir suas informag0es pessoais presentes em bancos de dados e
cadastros, todos ligados ao sistema FIP, fatos relacionados a matéria de concessao
de crédito, sendo asseverado, por parte da doutrina, que este texto serve de
paradigma aos principios de protecdo de dados pessoais no direito brasileiro
(DONEDA, 2010, p. 40)34.

33 Regulamentado pela Lei n°® 9.507, de 12 de novembro de 1997, vide artigo 7°.

34 Conforme o autor: “As disposi¢des do CDC revelam o estabelecimento de equilibrio na relagédo de
consumo através da interposicéo de limites ao uso da informacé&o sobre o consumidor pelo fornecedor
(que estaria justificado, de um certo ponto de vista, na efetivagdo da transagcdo com maior seguranca).
Assim, por exemplo, o registro de dados negativos sobre um consumidor ndo podera ser mantido por
um periodo maior de 5 anos; é prevista a necessidade de comunicacao escrita sobre o tratamento da
informacdo ao consumidor em certos casos, assim como o direito de acesso, correcdo e,
implicitamente, o cancelamento justificado”.
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O Projeto de Lei n°® 5276/2016, que dispbe sobre o tratamento de dados
pessoais para a garantia do livre desenvolvimento da personalidade e da dignidade
da pessoa natural, sendo ele uma esperanca de uma norma voltada para esta area
especifica, onde outros Estados ja possuem tal tipo de ordenamento juridico protetor
h& varios anos e, que j4 enfrentam de frente este problema atual, mas que em nosso
Pais ainda esta desprovido de leis protetores dos direitos fundamentais do cidadéo

nesta area especifica.

CONCLUSAO

Conforme observado, no decorrer deste artigo, o fluxo de informacdes, no
mundo globalizado, possibilitou um maior entrelagamento entre as pessoas, fato
tornado possivel a toda pessoa pelo direito a liberdade de opinido e expressao,
incluindo esse direito a liberdade, sem interferéncia, ter opinides e de procurar,
receber e transmitir informacdes e ideias por quaisquer meios e sem tolhimento de
fronteiras, mas também, delineou a necessidade da protecdo dos dados lancados nas
redes sociais, material que pode ser utilizado de diversas formas, entre elas aqueles
com finalidades ilicitas, onde quase todas visando lucro, violando o direito a intimidade
e, por via de consequéncia, rompendo com os direitos fundamentais, hoje
sedimentado em nossa sociedade internacional.

Este preceito fundamental que desenha a importancia do alcance da liberdade
ao acesso da informacdo, no mundo atual, que com a internet, favorece o
enfeixamento de dados automatizados da forma dispersa para a forma sistematizada,
contendo desde dados universais até os dados pessoais, tdo caros a cada pessoa,
configurando uma nova explicacdo dos poderes e direitos em face as informacdes
pessoais. Desenvolvendo, com isto, uma preocupagao com o controle dos dados
pessoais e sua influéncia na protecédo dos dados de carater pessoal, ja que seu uso
desordenado afetara ao direito fundamental.

Observe-se que alguns paises despertaram, primeiramente, para uma
solucéo dessa fragilidade criada com as redes sociais e, inicialmente procederam a

tutela autbnoma dos dados pessoais, nivelando-os a um direito fundamental,
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erguendo-o0s, em seguida, a nivel constitucional. Tal proceder se inicia na década de
1970 e 1980, do século passado.

Para a protecdo de dados de carater pessoal, alguns Estados, no passar dos
anos, promoveram o acompanhamento do desenvolvimento tecnoldgico, na éarea da
informéatica, direcionada especificamente as redes sociais, objetivando a criagdo de
legislacbes que estivessem niveladas com este desenvolvimento, em sua
terminologia, posto que com a mudanca tecnoldgica acelerada como vem ocorrendo,
desde o século passado, se fez e se faz ainda necesséario a mudanga do ordenamento
juridico em suas definicbes e suas determinacdes para que a lei ndo perca sua
eficacia, acompanhando a tecnologia e suas definicbes, advindas da primeira, para
poder solucionar a violagdo dos direitos fundamentais, representados aqui na
protecdo de dados pessoais e o direito a intimidade de cada pessoa, assegurados de
h& muito tempo e que deve ser preservado.

Tal proceder tem como pano de fundo a percepcéo de que o fornecimento de
dados pessoais, pelos cidadaos, tornou-se um requisito indispensavel para que este
(cidadao) possa participar na vida social, hoje globalizada, via internet. Mas, também,
deve ser considerado se este membro da sociedade deseja ou nao fornecer seus
proprios dados pessoais, garantindo a ele o exercicio desta liberdade, como fator de
seu direito fundamental a intimidade.

Para formatacéo desses direitos existe hoje um ndcleo basico dos principios
de protecdo de dados, que conduzem a obediéncia de regras de garantia para o
cidaddo. Como foi abordado, no corpo deste artigo, estas regras encontram-se em
varias normas de protecdo de dados pessoais, que passaram a ser denominadas
como Fair Information Principles, na sociedade internacional, seja nas Américas como
na Europa, assim como no Japao e, de forma timida, no nosso ordenamento juridico.

Para o enfeixamento desses direitos se fez necessario a definicdo de dados
pessoais e seus titulares, objetivando um sincronismo que pudesse atingir a todas as
situagcOes que corressem.

O tratamento de dados pessoais, também passou pelo crivo dessas normas,
para que ocorra a protecdo quando sujeitos a qualquer operacdo ou conjunto de

operacles, ressalvando casos especificos como no seu ambito de protecdo o
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tratamento de dados pessoais realizados por pessoas singulares no exercicio de
atividades exclusivamente pessoais ou domésticas.

Ponto relevante, no trato do direito fundamental, aqui em comento, € o direito
ao esquecimento, que pode ser caracterizado como um derivado do principio da
dignidade da pessoa humana, assegurado a todos que tenham praticado algum ato,
em determinado periodo de suas vidas. E, que sua exposi¢cao posterior ao fato venha
a causar sofrimentos ou transtornos, que inibam que esta pessoa possa prosseguir
sua vida em paz, sem sofrer o assédio publico pelo ato perpetrado no passado,
inibindo que seja constantemente lembrado de sua acdo. Favorecendo que possa
reconstruir sua imagem no ambiente social em que viva, sem que ocorra o “remake”
de seus atos, conduzindo a sua reinsercéo social.

Constata-se que com o passar dos anos e com o0 adento do avango
tecnologico, que ocorre no mundo, a intimidade das pessoas ficam cada vez mais
expostas, necessitando de meios eficazes para sua manutencgéo, aliado ao respeito
gue cada um deve nutrir do seu proximo.

As legislacdes existentes devem manter-se em consonancia com a mudanca
tecnologica, para que nao percam sua objetividade, na repressdo ao ataque a
dignidade da pessoa humana. Sendo que em nosso Pais, a materializacdo de um
ordenamento de ponta, nesta area, caminha vagarosamente e de forma timida,
levando a temer-se pelo direito a intimidade em nosso Estado. Devendo ser utilizado
como paradigma as legislacdes internacionais que acompanham, em pé de igualdade,
o desenvolvimento tecnoldgico para possibilitar que a dignidade da pessoa humana

nao fique defasada com esse avanco.
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