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Resumo

A privacidade e a intimidade constituem direitos de personalidade que se aproximam da ideia
de segredo da pessoa humana. Salienta-se que pairam duvidas sobre o alcance da protecdo
destes direitos no &mbito digital, com isso, o presente trabalho tem por objetivo analisar se estes
tradicionais direitos previstos na CF/88, conseguem fornecer um manto de protecdo aos dados
pessoais nos meios informaticos ou se ha necessidade da consolidagdo de um novel direito a
ser inserido na Carta Magna. A hipotese deste trabalho, pauta-se no reconhecimento do direito
fundamental a protecdo de dados pessoais disponiveis na internet como um novo, especifico e
independente direito na lista das garantias da Constituicdo Federal. Para isso, sera utilizada
como metodologia a pesquisa qualitativa, por meio da leitura, anélise doutrinaria, legislativa e
jurisprudencial particularizada, sinteses das informacdes contidas em varios livros juridicos
com explanagdo e discussdo de algumas opinides doutrinarias sobre o tema.
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Abstract

Privacy and intimacy are personality rights that approach the idea of a secret of the human
person. It should be noted that doubts are common about the scope of the protection of these
rights in the digital field, thus, the present work aimsto examine whether these traditional
rights provided for in the CF/88 are able to provide a maintenance of personal data on the
computer media or whether there is a need for the consolidation of a novel right to be inserted
into the Constitution. The hypothesis of this work is based on the recognition of them
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fundamental right to the protection of personal data available on the Internet as a new, specific
and independent right in the list of guarantees of the Federal Constitution. For this, qualitative
research was used as a methodology, through reading, doctrinal, legislative and jurisprudential
analysis, summaries of information contained in several legal books with explanation and
discussion of some doctrinal opinions on the subject.

Keywords: Privacy; Intimacy; Personal data; Informatics media.

INTRODUCAO

Com o advento das novas tecnologias, surge uma preocupacao constante a respeito da
protecdo das informacGes e dos dados pessoais, pois uma vez divulgados em infimo lapso
temporal chegam a ser compartilhados a nivel global. H4 quem duvide que atualmente exista a
privacidade e a intimidade, pois estes direitos ndo possuem uma fronteira que os definam com
exatiddo quanto ao alcance da protecdo a privacidade e a inviolabilidade da intimidade das

informacdes e dados pessoais contidos na internet.

O objetivo do presente artigo € justamente analisar qual a protecdo juridica
proporcionada a privacidade e a intimidade dos dados pessoais nos meios informaticos, a fim
de esclarecer se essa tutela € uma extensao dos direitos fundamentais ou se seria um novo direito

independente dos direitos a privacidade e a intimidade.

A hipétese deste trabalho, pauta-se no reconhecimento do direito fundamental a
protecdo de dados pessoais disponiveis na internet como um novo, especifico e independente

direito na lista das garantias da Constitui¢do Federal.

Para isso, sera adotada como metodologia a pesquisa bibliografica qualitativa, por meio
da leitura, analise doutrinaria, legislativa e jurisprudencial particularizada, sinteses das
informacdes contidas em varios livros juridicos com explanacdo e discussé@o de algumas

opiniBes doutrinarias sobre o tema.

Desta forma, entende-se que o desenvolvimento do tema proposto expressa relevancia
juridica e académica, porque traz uma contribuigdo no sentido de fornecer conhecimento sobre

as novas legislacgdes infraconstitucionais e entendimentos da jurisprudéncia, como instrumentos



de reforco a tutela da privacidade e da intimidade aos dados pessoais contidos em dispositivos

eletronicos e fornecidos a empresas no ambiente virtual.

1 A GENESE DA PRIVACIDADE E DA INTIMIDADE

A evolugdo destes direitos, com o desenvolvimento doutrinario e jurisprudencial na
Europa e nos Estados Unidos durante o século XIX, obteve reconhecimento apds a primeira
metade do século XX. “Um marco importante no direito europeu foi a Revolugado francesa com
sua Declaracdo Universal dos Direitos do Homem e do Cidaddo em 1789 e o Caodigo Civil de
Napoledo em 1804” (ROBL FILHO, 2010).

Fernando Herrero Tejedor citado por Pereira (2006), assevera que o “direito a
intimidade” deriva da expressao “the right to be let alone” elaborado por Cooley na obra The
Elements of Torts, datada de 1873. A traducdo literal para o a lingua portuguesa significa
“direito de ser deixado s0” e para o idioma castelhano compreende o “direito a ser deixado em
paz”, isto é, como a possibilidade do individuo de viver em tranquilidade e em soliddo
(PEREIRA, 2006).

Ja Anderson Schreiber (2013), aponta como fonte da supracitada expressao em inglés,
o0 célebre artigo The Right to Privacy, publicado em 1890, na revista juridica da faculdade
americana Harvard escrito pelos advogados Samuel Warren e Louis Brandeis, motivados pelo
destagque exagerado que os jornais de Boston reservavam a vida social da mulher de Samuel.
Esse artigo explica o cunho individualista alcancado pelo direito a privacidade, apresentado

como um direito a ser deixado em paz consigo.

O art. 12 da Declaragdo Universal dos Direitos Humanos (DUDH), aprovada pela
Assembleia Geral das Nac¢des Unidas em 10 de dezembro de 1948, reconhece a vida privada e
a intimidade como direitos humanos, ao dispor que: “Ninguém devera ser submetido a
interferéncias arbitrarias na sua vida privada, familia, domicilio ou correspondéncia, nem
ataques a sua honra e reputacdo. Contra tais intromisses ou ataques todas as pessoas tém o

direito a protecao da lei”.



No ordenamento juridico brasileiro, o direito & vida privada e a intimidade estdo
alinhados no art. 5, inciso X da CF/88 e o proprio texto da Carta Magna atribui tipificacéo
diferente ao dispor que “sdo inviolaveis a ‘intimidade’, ‘a vida privada’, a honra e a imagem
das pessoas, assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violag¢do”. Contudo, isto ndo significa que sejam direitos ilimitados, pois, sofrem limitagdes
quando se contrapdem a outros direitos fundamentais. Essas restricdes podem ser objetos de
uma atuacéo legislativa ou intervencéo judicial (SAMPAIO, 1998).

O art. 21 do Cddigo Civil de 2002, reafirma a inviolabilidade ja mencionada na Carta
Magna ao dispor que “a vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do
interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato contrario a

esta norma”.

Desse modo, esta concisa génese historica aclara que a acepcao juridica de privacidade
e de intimidade s&o recentes e ainda se encontram em processo de transformacao no tocante a
protecdo dos dados pessoais nos meios informaticos e telematicos devido a evolugdo da

tecnologia na era da sociedade de informacao.

2 ACEPCOES TEORICAS E DISTINCAO ENTRE PRIVACIDADE E INTIMIDADE

Para realizarmos a distin¢do entre o direito a intimidade e o direto a privacidade, faz-se
necessaria primeiramente uma abordagem de alguns conceitos, vez que tanto no ordenamento
juridico brasileiro, ndo ha uma definicdo peculiar para esses direitos nas respectivas

Constitui¢des. Sendo assim, cabe a doutrina realizar o encargo de conceituar estes direitos.

2.1 Conceitos classicos de direito a privacidade



Para Roxana Cardoso Borges (2007), no direito brasileiro “as expressoes ‘direito a
privacidade’ e ‘direito a vida privada’ se aproximam da ideia de segredo, de sigilo, de ndo-

publicidade, de reserva, de direito de estar s6, como na doutrina americana”.

Nesse sentido, Alessandro Hirata (2017) também preleciona que a concepgdo de
privacidade deve ser interpretada como o “direito de ser deixado s6” - right to be let alone, mas

acrescenta a necessidade de nao interferéncia pelo Estado na vida do individuo.

O conceito de direito fundamental a privacidade, conforme Borges (2007), consiste na
protecdo do conhecimento alheio o modo de ser da pessoa, como por exemplo, o
comportamento religioso, cultural, sexual, os sentimentos, as caracteristicas e os apelidos

conhecidos apenas pelos que participam do circulo familiar e de amizade.

De acordo com a definicdo classica, a protecdo a vida privada da pessoa natural traduz-
se como o direito de conduzir a sua vida com o estilo de vida que deseja sem a intromisséo e

curiosidade de terceiros.

Vale frisar que a pessoa ndo € so privada, intima, reservada quando passa a porta da sua
morada, corre as cortinas, mesmo em locais publicos, a pessoa continua envolta numa esfera
privada. O que cada um é, o que faz, as suas ideias, como se veste so a si diz respeito: eis a
esfera privada (NEVES, 1991).

Assim, o direito a privacidade, nao se limita apenas a vedacdo a intromissao de terceiros
na vida intima (dever geral de abstencdo), impde também deveres de carater positivo, como o
dever de solicitar autorizacdo para a inclusdo do nome de determinada pessoa em um cadastro
de dados ou o dever de possibilitar a correcdo de dados do mesmo cadastro pelo seu titular a
qualquer tempo (SCHREIBER, 2013).

2.2 Conceitos classicos de direito a intimidade

\

Em sua acepcdo cléassica “o direito a intimidade possui como ambito de protecao
material os aspectos mais interiores ou préximos do individuo, os quais formam o que se

denomina zona intima e reservada” (PEREIRA, 2006).



O direito fundamental a intimidade é varidvel segundo 0 momento histdrico e pode ser
compreendido como o direito mais interior das pessoas, seus pensamentos, ideias, emoc¢oes, 0
ambito da vida pessoal e familiar diante da intromissao ilegal. Busca-se portanto, a tutela do

segredo domiciliar, o profissional e das comunicacdes telefonicas.

Este direito € uma forma mais restrita em relacdo a privacidade, como por exemplo,
comportamentos que apenas seu parceiro sexual pode saber, a revelacdo de doencga, de remédios
que a pessoa usa exibicdo da resisténcia e de animais de estimacdo, entre outras situagoes.

Apesar desta ampla protecdo, é possivel que as proprias pessoas disponibilizem
gratuitamente ou mediante retribuicdo monetaria algumas informacdes intimas, como ocorre na

midia.

Pereira Peres Lufio (2001), define a intimidade como expressdao do valor juridico
fundamental da dignidade da pessoa humana. Para Hirata (2017) o direito a intimidade “pode
ser conceituado como aquele que visa a resguardar as pessoas dos sentidos alheios,

principalmente da vista e dos ouvidos de outrem.

Desse modo, o direito a intimidade também é conceituado como o direito que a pessoa
humana possui de distanciar individuos estranhos de informacgdes ou fatos pessoais que ndo
deseje compartilhar, esta relacionada a pessoa em seu momento de soliddo. Portanto, o direito
a intimidade visa proteger a parte da vida que a pessoa leva quando esta distante da observacao

alheia.

2.3 Diferenca entre privacidade e intimidade

Podemos perceber a estreita vinculacgdo entre a privacidade e a intimidade, por esta razéo
merece destaque a teoria das esferas -Sphdrentheorie, para diferenciar estes direitos. Tambem
conhecida como a “teoria dos circulos concéntricos da esfera da vida privada” ou “teoria das
esferas da personalidade”, esta teoria de origem alema, criada em 1950 pelos influentes juristas

Heinrich Hubmann e Heinrich Henkel.



Para isso, os inventores utilizaram-se de uma representacdo em que a esfera da vida
privada da pessoa humana se divide, conforme a respectiva densidade, em trés circulos
concéntricos denominados de Privatsphdre, Intimsphdre e Geheimsphdre (esfera privada,

intima e secreta).

A esfera externa, isto €, a de maior amplitude, simboliza a privacidade, abarcando um
maior numero de vinculos interpessoais e até aqueles mais superficiais, de fatos. Significa o

desejo de excluir informagdes, fatos, habitos, etc., do conhecimento alheio.

O circulo intermediério, refere-se a intimidades, remete as informacdes pessoais mais
restritas, compartilhadas com algumas pessoas de confianca, ou seja, no &mbito familiar e com

0S amigos intimos.

Por fim, a circunferéncia menor, ou seja, a mais interna engloba apenas o segredo ‘e
que seria vulnerada quando do conhecimento de fatos que deveriam permanecer
ignorados”(LUNO apud PEREIRA, 2006).

Sdo aqueles fatos ou informacdes que o ser humano ndo deseja compartilhar e se desejar
apenas que seja em situacdes restritas. Assim, a intensidade dessa tutela juridica deve variar de
forma inversamente proporcional a sociabilidade do comportamento analisado, isto significa
gue quanto mais interna for a esfera, mais intensa devera ser a protecdo juridica (HIRATA,
2017).

Assim, o direito a privacidade ¢ mais amplo que o simples direito a intimidade, tendo
em vista que o direito a privacidade abrange a intimidade e o sigilo. Assim sendo, a distin¢ao
entre o direito a privacidade e o direito a intimidade, é uma questdo de abrangéncia e ndo uma

questdo conceitual.

3 MECANISMOS DE PROTECAO DE DADOS PESSOAIS DE USUARIOS DE
INTERNET NO BRASIL

A comunicacdo em rede transcende fronteiras e alcanca paises de todo o planeta
(CASTELLS, 2005), bilhdes de pessoas sdo usuarias da rede mundial de computadores e assim
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expdem suas vidas nas redes sociais, guardam suas informagcfes na nuvem, usam sites de

pesquisa, realizam compras na internet, entre outros.

O problema, surge quando as informacdes coletadas por empresas publicas ou privadas
sdo utilizadas como instrumentos para a préatica de atos ilicitos e até mesmo de controle social

por meio dos algoritmos de inteligéncia artificial que tracam o perfil dos usuarios de internet.

Por isso, o direito brasileiro precisou evoluir para acompanhar a evolucdo das
tecnologias de informacéo e comunicacao na sociedade moderna, a fim de assegurar a protecdo

a privacidade, a inviolabilidade da intimidade e o exercicio destes direitos ambientes virtuais.

3.1 Legislacdes infraconstitucionais e entendimento jurisprudencial quanto ao uso da internet

no Brasil

Um acontecimento que simbolizou o pontapé inicial para a criacdo de uma lei voltada
para o cometimento de crimes cibernéticos, foi o “Caso Carolina Dieckmann” que ganhou
repercussao nacional quando a atriz teve as suas fotos intimas divulgadas em um sitio eletrénico
por se negar a pagar uma determinada quantia monetéaria solicitada pelo hacker que invadiu o
seu computador. Em razdo disso, foi aprovada a Lei n® 12.737/12, conhecida como “Lei

Carolina Dieckmann” que tipificou criminalmente os delitos informaticos.

Assim sendo, aquele que invadir dispositivo eletrénico de outrem quer esteja conectado
ou ndo a internet sem autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita, para adulterar ou destruir dados ou informacoes,

comete crime de invasao de dispositivo informatico (art.154-A do CP/40).

Também incorre no mesmo crime quem produz, oferece, distribui, vende ou difunde

dispositivo ou programa de computador com o intuito de permitir esta pratica criminosa (8 1°).

Posteriormente, a fim de disciplinar principios, garantias, direitos e deveres para o0 uso
da internet no Brasil, criou-se o Marco Civil da Internet (Lei n°® 12.965/14) que simboliza uma
conquista democratica, ja que os temas abordados foram desenvolvidos com o apoio da

populagéo antes de se tornar lei.



Esta lei, fixa que a protecdo dos registros de conexao, dados pessoais e conteldo das
comunicagdes privadas devem atender a preservacdo da vida privada, da intimidade, da honra
e da imagem das partes direta ou indiretamente envolvidas (art. 10). A lei assinala o principio
a protecdo a privacidade, mas a inovacdo no ordenamento juridico brasileiro foi a criacdo do

principio a protecdo dos dados pessoais (art. 3°, inciso Il e I11).

Ademais, prevé a protegéo de alguns direitos, tais como: Inviolabilidade da vida privada
e da intimidade (inciso I do art. 7°); Inviolabilidade e sigilo do fluxo de suas comunicages pela
internet e das comunicagdes privadas armazenadas, salvo por ordem judicial (incisos Il e 111 do
art. 7°); Nao fornecimento a terceiros de dados pessoais, aplicacGes e registros de conexao de
internet, salvo mediante consentimento (inciso VI do art. 7°) e o consentimento livre e expresso

sobre coleta, uso, armazenamento e tratamento de dados pessoais (inciso IX do art. 7°).

Apesar de ter sido um grande passo para a protecdo dos dados pessoais e das
comunicagdes por internet, algumas questdes ainda estavam pendentes e a fim de suprir tais
lacunas foi sancionada a Lei n® 13.709/18, intitulada “Lei Geral da Prote¢do de Dados Pessoais”
(LGPD).

Esta lei altera o Marco Civil da Internet e tem como fundamentos: O respeito a
privacidade (inciso | do art. 2°), dignidade da pessoa humana (inciso V11 do art. 2°), assim como
a inviolabilidade da intimidade, honra e imagem (inciso IV do art. 2°).

Além disto, dispbe sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado e tem o objetivo de

proteger o direito fundamental de privacidade (art. 1°).

Importa evidenciar que, a Lei n° 13.709/18, aplica-se a qualquer operacdo de
“tratamento realizada no Brasil” (inciso 111 art. 3°), independentemente do lugar de sua sede ou
de onde estejam localizados os dados (inciso I do art. 3°). A aplicacdo da legislacéo brasileira
nesta hipdtese tambem foi prevista pelo Marco Civil da internet (art. 11).

Esta lei define como “tratamento” toda operagdo realizada com dados pessoais, como
as que se referem a producdo, recepcdo, coleta, acesso, classificacdo, utilizacao, reproducéo,

transferéncia,  difusdo, transmissdo, distribuicdo, processamento,  arquivamento,



armazenamento, eliminacgéo, avaliacdo ou controle da informacéo, modificagdo, comunicagéo,
ou extracdo (art. 5°, X da LGPD).

Outrossim, a LGPD abaliza como conceito de dado pessoal: a informacéo relacionada a
pessoa natural identificada ou identificavel, como um dado utilizado para formacéo do perfil
comportamental da pessoa natural, se identificada (art. 12). Assim sendo, os dados pessoais ndo
se resumem apenas ao nome, endereco (fisico ou eletrénico de e-mail), estado civil, idade e

situacdo patrimonial.

Considera-se como ponto central da supracitada legislacdo o “consentimento livre e
expresso do titular” para o tratamento de dados pessoais, consagrado como um direito pelo

Marco Civil da Internet, conforme evidenciamos anteriormente.

Desse modo, o tratamento de dados pessoais somente podera ser realizado mediante o
fornecimento de consentimento pelo titular (art. 7°, inciso 1) que devera ser realizado por escrito
ou por outro meio que demonstre a sua manifestacdo de vontade (art. 8°, inciso I). Sobretudo,

poderé o consentimento emitido pelo titular ser revogado a qualquer tempo.

Além disto, é vedado o tratamento de dados pessoais mediante vicio de consentimento
(8 3° do art. 89), as autorizaces genéricas para o tratamento de dados pessoais serdo nulas (8
4° do art. 8°) e o titular tem direito ao acesso facilitado as informacdes sobre o tratamento de
seus dados, que deverdo ser disponibilizadas de forma clara em atendimento ao principio do
livre acesso (art. 9°). Todavia, ndo h& necessidade de consentimento para os dados tornados

manifestamente publicos pelo titular.

Importa salientar que, antes mesmo da existéncia da Lei Geral de Prote¢cdo de Dados
Pessoais (LGPD) dispor o consentimento do usuario de internet como imprescindivel para o
armazenamento e utilizacdo de dados pessoais, 0 STJ (Resp. n° 1168547/RJ), em 2011, ja o
anunciava na seguinte afirmativa: “com o desenvolvimento tecnoldgico, passa a existir um novo
conceito de privacidade, sendo o consentimento do interessado o ponto de referéncia de todo o

sistema de tutela da privacidade”.

Contudo, ha situacdes pelas quais é preciso que o Estado exerca um determinado
controle pessoal sobre os seus administrados, como funcdo de seguranca (PEREIRA, 2006).

Nesse sentido, foi aprovada a Lei n°® 13.853 de 8 de julho de 2019 que cria a “Autoridade
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Nacional de Protecdo de Dados” (ANPD) e inclui alguns dispositivos na Lei Geral da Protecao
de Dados. Cabe esclarecer que estas duas legislaces s6 entrardo em vigor em 2020, em razéo

da vacatio legis.

Com a Lei n° 13.853/19, ¢ criada entdo a Autoridade Nacional de Protecdo de Dados
(ANPD) como um 6rgdo da administracdo publica federal (art. 55-A) e podera ser transformada
pelo Poder Executivo em entidade da administracdo publica federal indireta, submetida a
regime autarquico especial e vinculada a Presidéncia da Republica (8§ 1° do art. 55-A). Esta
autoridade terd o encargo de ser o guardido da protecdo de dados na internet.

Dentre algumas de suas competéncias previstas no art. 55-J (incluido na LGPD),
destacam-se: promover estudos sobre as praticas internacionais de protecdo de dados pessoais
e privacidade (inciso VII); promover acbes de cooperacdo com autoridades de protecdo de
dados pessoais de outros paises (inciso 1X); implementar mecanismos eletrdnicos para o
registro de reclamacdes sobre o tratamento a dados pessoais (inciso XXIV).

Inclusive, fiscalizar e aplicar san¢fes em caso de descumprimento a LGPD, mediante
processo administrativo que assegure o contraditério, a ampla defesa e o direito de recurso
(inciso V).

A LGPD prevé como san¢bes administrativas aplicaveis pela autoridade nacional: a
adverténcia; multa simples de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado no Brasil, no seu Ultimo exercicio, excluidos os tributos, limitada, no total, a R$

50.000.000,00 (cinquenta milhdes de reais) por infragdo (art. 52).

Desta forma, observa-se que o direito brasileiro estd passando por um processo de
modernizacdo a fim de estabelecer obrigacdes, assegurar e proteger os direitos (dignidade,
privacidade, intimidade, honra e imagem) dos usuarios de internet no Brasil, bem como o0s

dados pessoais contidos em dispositivos eletronicos e na internet.

3.2 O Sigilo dos dados pessoais e comunicagdes em sistemas de informatica e telematica

No direito brasileiro, o sigilo (segredo) dos dados pessoais ou das comunicagdes em

sistemas de informatica e telematica, esta alinhado em diversos dispositivos legais, tais como:
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no art. 5°, inciso XII da CF/88; no art. 1° “caput” c/c pardgrafo nico e no art. 10 da Lei n°
9.296/96; no art. 189, incisos I, 11 e 111 do CPC/15; Informativo n°® 944 do STF, no art. 7°, I, I,
Il e VII da Lei 12.965/14.

Inicialmente, o art. 5, inciso XII da CF/88 discorre que “é inviolavel o sigilo da
correspondéncia e das comunicacdes telegraficas, de dados e das comunicac@es telefénicas,
salvo, no ultimo caso, por ordem judicial, nas hipdteses e na forma que a lei estabelecer para

fins de investigacdo criminal ou instrugdo processual penal”.

A posteriori, a Lei n° 9.296 de 1996, responsavel por regulamentar a parte final do
inciso XII, do art. 5° da CF/88, dispde a pratica da interceptacdo de comunicacdes telefonicas,
de informatica ou telematica, ou a quebra de segredo da Justica, sem autorizagdo judicial ou
com objetivos ndo autorizados em lei constitui crime com pena de reclusdo, entre dois a quatro

anos e multa (art. 10).

Ainda sobre o sigilo, importa ressaltar uma novidade trazida no inciso Il do art. 189
do CPC/15 (antigo art. 155 do CPC/73), o qual prevé que deve tramitar em segredo de justica

0s processos em que constem dados protegidos pelo direito constitucional a intimidade.

A respeito do sigilo dos dados registrados em dispositivo eletronico, vale enunciar a
decisdo do STF no RHC 132062/RS julgado em 2016. O caso trata da instauracdo de
procedimento investigatorio para averiguar o suposto cometimento do crime de falsidade
documental, pelo qual alega-se que o procurador acusado assinou um documento no lugar de
seu colega de trabalho de mesma profissdo. Entdo, o Ministério Publico Federal requereu a
busca, a apreensdo e o0 exame dos computadores utilizados por ambos os procuradores, a fim

de apurar em qual equipamento teria sido redigida a peca com a firma alegadamente adulterada.

A defesa impugnou a apreensdo e a pericia efetuadas, alegando que implicariam em
“acesso a dados” do indiciado fora dos limites fixados no ato judicial, porém o STF entendeu
que “descabe invocar a garantia constitucional do sigilo das comunicagdes de dados quando o
acesso ndo alcanca a troca de dados, restringindo-se apenas as informacgdes armazenadas nos
dispositivos eletronicos” (RHC 132062/RS, julgado em 2016).
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De modo recente, a orientagdo jurisprudencial acima mencionada deixou de ser o
entendimento da Corte Suprema, devido a mudanca trazida no HC 168052/SP, (rel. Min. Gilmar

Mendes, julgamento em 11.6.2019), que proporcionou a criacdo do Informativo n°® 944 do STF.

Com isso, ndo prevalece mais a ideia de que s6 as comunicagdes sdo inviolaveis e que
os dados em si ndo sdo objetos de protecdo. Dessa forma, os dados contidos em dispositivos
eletronicos passam a ser tutelados pela protecdo a intimidade e a privacidade, mesmo

questionada a inclusdo do acesso a informagdes.

Salientamos que em caso de colisdo entre o direito a intimidade e a informagéo ou seja
entre direitos fundamentais, deve-se aplicar a méxima da proporcionalidade criada pelo
Tribunal Constitucional Alemédo com o julgamento do caso Luth e que representa um dos trés
pilares da Teoria dos Direitos Fundamentais do jurista alemdo Robert Alexy. Nas palavras de
Lucas Gongalves da Silva (2006) “a fixagdo de uma rigorosa hierarquia entre os direitos
individuais, acabaria desestruturando-os completamente e desfigurando também a

Constituicao” (tradug@o nossa).

Para que essa regra seja utilizada, é preciso passar pelos exames da adequacao,
necessidade e proporcionalidade em sentido estrito que sdo subsidiarios entre si. Assim, se a
medida for adequada (se atingir o fim ou ao menos realizar a promogéo para alcanga-1o) e
necessaria (se ndo houver outra medida fatica menos interventiva que atinja o fim quando
comparada com outras medidas), podera ser feito o teste da proporcionalidade em sentido estrito
(ponderacdo dos direitos em colisdo pelo julgador que ao final escolhera o direito que tiver mais

peso no caso concreto analisado).

Diante do exposto, constata-se a relevancia do segredo para a protecao a privacidade e
a intimidade da pessoa humana, nos diversos ambitos da vida privada, em qualquer que seja o
momento historico imperante e acima de tudo diante do tratamento automatizado dos dados

pessoais.

3.3 A indenizagdo como meio de prevencao da recorréncia de novos crimes
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A violacdo a vida privada, através de divulgacdo ndo autorizada, assim como a
intromissdo na intimidade de alguém, sem a sua ciéncia, podem gerar dano moral e/ou material

e consequentemente, dever de indenizar.

Quem tem a sua imagem utilizada para fins publicitarios sem a devida
remuneracdo tem o direito de ser indenizado em propor¢éo aos lucros
obtidos por quem a utilizou, da mesma forma como se tratasse da
utilizagdo de qualquer bem patrimonial (SZANIAWSKI, 1993).

Outrossim, existe a possibilidade da pessoa ofendida requerer judicialmente a
interrupcdo da divulgacdo de fatos que pertencem a sua privacidade, mediante a retirada de
circulacdo de jornais, revistas ou livros, por exemplo, assim como é admissivel a exigéncia da

interrupcao de intromisséo indevida e a tutela preventiva (BORGES, 2007).

Vale frisar que o Marco Civil da internet (inciso | do art. 7°), estabelece o direito a
indenizacdo por dano material ou moral decorrente da violacéo da vida privada ou da intimidade
dos titulares dos dados pessoais. Enquanto que, a Lei Geral da Protecdo de Dados Pessoais
assinala que o controlador ou o operador que causar dano patrimonial, moral, individual ou

coletivo, em razdo do atividade de tratamento, é obrigado a repara-lo.

Como exemplo de indenizacdo por dano moral, temos a recente decisdo do STJ (REsp.
n° 1445240 / SP) julgada em 2017, que versa sobre a violacdo do direito a intimidade e

exposicdo na internet de fotos tiradas em momentos de intimidade em local da festa reservado.

O STJ considerou gravissima a ofensa cometida contra a autora, e, principalmente,
dolosa a atitude do réu, ao propagar as fotos em sites da internet que tinham, em média, 30

(trinta) mil acessos por més.

O tribunal estipulou o pagamento a autora de uma indenizacdo no valor de R$
114.400,00 (cento e quatorze mil e quatrocentos reais), 0 argumento para a condenagdo possuir
um valor tdo elevado é que a indenizagéo tem o efeito de desestimular a reiteragdo de condutas

como esta.

Entretanto, existem casos pelos quais as pessoas almejam exatamente o contrario, ou
seja, fazem questao de expor a propria vida privada para o publico, como ocorre, por exemplo,

nos programas de TV big brother Brasil, Casa dos Artistas, entre outros.
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Nestes casos, a supressdo da privacidade resulta da expressa vontade de seus
participantes que ndo se incomodam de expor integralmente a privacidade e os expectadores,

por sua vez ndo veem problema em observar a intimidade dos participantes.

O art. 11 do CC/02, fixa que os direitos da personalidade sdo intransmissiveis e
irrenunciaveis, ndo podendo o seu exercicio sofrer limitacdo voluntaria. Nas palavras Schreiber
(2013) quem se apega a letra da lei ndo compreende como € possivel que as imagens sejam

veiculadas nos meios de comunicacao.

A verdade é que o Cddigo Civil deu a privacidade um tratamento inadequado, porque
dedicou um Unico artigo a matéria e se limitou a um enunciado genérico que ndo acrescenta

nada além do que ja esta previsto na Constituicdo Federal (SCHREIBER, 2013).

Esta exposicdo da privacidade é possivel porque antes das imagens serem exibidas a
emissora realiza um contrato pelo qual o participante concorda expressamente com as condicdes
de divulgacdo e os perimetros de invasdo da privacidade. Nestes moldes, se o participante vier
a ingressar na justica, a violagdo ao direito da personalidade ndo sera reconhecida.

Desta forma, compreende-se que ndo séo todos os casos de exposic¢ao da privacidade e
da intimidade que haveréa direito a indenizacdo, pois ha situacdes pelas quais as pessoas fazem
questdo de expor a sua vida privada, a sua residéncia e até mesmo alguns segredos pessoais ao
publico em geral, dentro da legalidade. Vale ressaltar que estas exposi¢des podem ser gratuitas

OU onerosas.

4 A PROTECAO DOS DADOS PESSOAIS NOVAS ACEPCOES DA PRIVACIDADE E
DA INTIMIDADE DIANTE DAS NOVAS TECNOLOGIAS

A informatica esta cada vez mais presente no dia a dia da sociedade contemporanea e
em busca de proteger juridicamente a privacidade e a intimidade diante das novas tecnologias,
estes direitos passam a transcender a esfera domestica para alcancar qualquer ambiente onde

circulem dados pessoais do seu titular.
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Esses dados pessoais, de acordo com Schreiber (2013), incluem caracteristicas fisicas,
cddigo genético, estado de salde, crenca religiosa e qualquer outra informacéo pertinente a
pessoa. Nesse contexto, a privacidade também pode ser definida como o direito ao controle da

coleta e da utiliza¢ao dos préprios dados pessoais.

No atual status de sociabilidade humana na sociedade contemporanea, gracas ao
desenvolvimento tecnoldgico dos meios de comunicagdo, ’deve-se entender a privacidade nao
apenas como nao interferéncia do Estado na vida do individuo, mas também como o poder de
se reivindicar ao Estado a tutela dessa privacidade, protegendo o individuo de terceiros”.
(GAVISON apud HIRATA, 2017).

As modificacdo das circunstancias faticas e juridicas, a promulgacéo de
leis posteriores e o significativo desenvolvimento das tecnologias da
comunicacdo, do trafego de dados e dos aparelhos smartphones levam,
contudo, nos dias atuais, a solugdo distinta, em um tipico caso de
mutacdo constitucional (INFORMATIVO N° 944 DO STF).

Desta forma, observa-se que as acepcOes negativas destes direitos fundamentais
tornaram-se obsoletas frente ao desenvolvimento tecnoldgico dos meios de comunica¢do. Com
isso, surge uma nova vertente no direito brasileiro que é a protecdo das informacoes,
comunicacdes eletronicas e dos dados pessoais dos usuarios de internet no Brasil mediante um

processo de mutagéo constitucional.

A Carta de Direitos Fundamentais da Unido Europeia, consagra em Nice em 07 de
dezembro de 2000, dispde em seu art. 8.1 que “ todas as pessoas tém direito a protegdo dos
dados de caracter pessoal que lhes digam respeito”. Para Pereira (2006) essa carta internacional
anuncia o reconhecimento da protecdo de dados como um direito fundamental especifico e
independente do direito fundamental a intimidade, mas ressalta que foi apenas proclamado e

néo aprovado.

Ha quem defenda que a protecdo aos dados pessoais seria uma extensdo atributo dos
direitos a intimidade e privacidade aplicado diante dos tratamentos informaticos dos dados
pessoais. Segue esse raciocinio, por exemplo, Rebollo Delgado (2000) ao firmar que “o direito

a intimidade informatica € uma extensdo de um direito ao qual vem complementar e que néo €
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outro, mas tdo somente o direito a intimidade”. O direito a protecdo aos dados pessoais €

também denominado como autodeterminacédo informativa (VILLA VERDE, 1994).

Por outro lado, entendemos que a lista dos direitos individuais ndo € numerus clausus,
0 que significa que é possivel o reconhecimento do direito a protecdo dos dados pessoais com
status constitucional. Vale ressaltar que tramita no Congresso Nacional a proposta de emenda
a Constituicdo Federal (PEC 17 de 2019) que almeja acrescentar a protecdo de dados pessoais,

inclusive nos meios como direito fundamental.

O seu texto foi aprovado pelo plenério do Senado ndo teve voto contrario, tampouco
abstencgdes e segue para a votacdo na Camara dos Deputados. Segue o conteldo da ementa:
“Acrescenta o inciso XII-A, ao art. 5°, e 0 inciso XXX, ao art. 22, da Constitui¢do Federal para
incluir a protecdo de dados pessoais entre os direitos fundamentais do cidaddo e fixar a

competéncia privativa da Unido para legislar sobre a matéria” (PEC 19/2019).

Diante do exposto, entende-se que é plausivel a inclusdo do direito a protecdo de dados
previsto na Carta de Direitos Fundamentais da Uni&o Europeia, por meio de proposta a emenda
a Constituicdo Federal, como um direito fundamental especifico e independente da privacidade

e intimidade.

5 CONCLUSAO

A privacidade e intimidade s&o elementos essenciais na sociedade contemporanea, esses
direitos ndo fazem parte de um padrdo social, mas se encontram em diferentes niveis a depender
da relacéo afetiva construida entres os seres humanos e o direito foi convocado justamente para

proteger esses relevantes valores juridicos.

Compreende-se que as acepc¢des negativas dadas a privacidade e a intimidade,
revelaram-se atrasadas frente ao surgimento das novas tecnologias e a partir dai, a tutela da
privacidade da intimidade ndo pdde permanecer restrita apenas & prote¢do da vida intima,
pessoal e familiar de cada individuo e foi ampliada para a protec¢do dos dados pessoais, ja que

a maior parte de nossas informagdes estdo compiladas em dispositivos eletronicos e na internet.
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Desse modo, as recentes legislacdes, a doutrina e a jurisprudéncia, por meio de um
processo de mutagdo constitucional, passaram a entender que a protecdo juridica, da privacidade
e da intimidade, engloba também o direito da pessoa humana manter o controle sobre 0s seus

dados pessoais, para evitar que sejam utilizados indevidamente sem o consentimento do titular.

Apesar de existirem diversos catalogos legais que ja previam a inviolabilidade a vida
privada e a intimidade, compreendemos que as recentes legislacGes sobre o uso da internet no
Brasil (Lei Carolina Dieckmann, Marco Civil da |Internet, Lei Geral da Protecdo de Dados e a
Lei que cria a Autoridade Nacional da Protecdo de Dados) sdo reflexos de que a sociedade da
hiperinformacdo passa por um processo de transformacdo fatica e juridica, ensejando

primeiramente uma mutacdo constitucional.

Deste modo, o direito de protecdo a privacidade e a intimidade aos dados pessoais da
pessoa humana deve se desenvolver na mesma proporc¢do da intervengdo na esfera da vida
privada e por esta razdo é admissivel o reconhecimento do direito fundamental & protecéo de
dados pessoais disponiveis em meios digitais como um novo direito na lista das garantias da

Constituicao Federal, especifico e independente dos direitos a privacidade e a intimidade.
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